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1.uvop

Data centri se mogu definisati kao mesta gde su smeSteni racunarski sistemi, sistemi
skladistenja podataka i telekomunikacione opreme. lako mnogi nisu svesni, data centri su u sve vecoj
meri poceli da postaju nezaobilazni deo svakodnevnog zivota. Od izbora adekvatnog data centra
uveliko zavisi bezbedno, pouzdano i nesmetano poslovanje kompanija.

Slika 1.1: Savremeni data centar [1]

Cilj ovog rada bice da se €itaocu:

priblizi znacaj savremenih data centara,

objasni njihov princip rada,

predstave podele koje su vrSene na osnovu potreba, primene, infrastrukture 1 arhitekture,
objasne zahtevi koje moraju da ispunjavaju,

objasne pristupi za njihovu implementaciju.

Rad ¢e biti koncipiran na slede¢i nacin: drugo poglavlje opisuje generalne informacije o data
centrima kao $to su kratak istorijat, namena, aplikacije, generalni zahtevi u pogledu infrastrukture.
Treée poglavlje se bavi podelom opreme u data centrima, zahtevima koje ona mora da ispunjava i
virtuelizaciji i njenoj primeni u data centrima. Cetvrto poglavlje opisuje topologije koje se koriste u
data centrima, njihovu implementaciju kao i njihove prednosti i mane. U petom poglavlju se obraca
paznja na protokole koji se koriste u data centrima. Sesto poglavlje je osvrt na problematiku sa kojom
se susrecu data centri, preporuke koje treba primeniti za njihovo reSavanje i aktuelni trendovi u data
centrima. U poslednjem poglavlju, sedmom, se rezimiraju rezultati ovog rada.



2 . GENERALNE INFORMACIJE O DATA CENTRIMA

2.1. Istorijat

Pocetak data centara (eng. data center) moze se pratiti jos od nastanka prvih kompjuterskih
sistema koji su bili veoma kompleksni zbog velikog prostora koji su zahtevali i kontrolisanog
okruzenja koje je bilo neophodno za njihovo funkcionisanje. Oko 1960-te vojska je razvila ogromnu
masinu nazvanu ENIAC (eng. Electronic Numerator, Integrator, Analyzer and Computer). Tezina
ENIAC je bila 30 tona i zauzimala prostor od 168 m?. Zahtevala je konstantno prisustvo 6 tehnicara
da bi masina obradivala oko 5000 operacija u sekundi [2]. Prvi kompjuteri bili su kompleksni za
upotrebu. Kompjuteri su bili smestani u specijalne sobe odakle bi ih tehnicari odrzavali. Upravo te
specijalno dizajnirane sobe predstavljaju korene data centara. Pored prostora koji su zauzimali,
neophodan je bio i sistem za hladenje zbog njihovog brzog pregrejavanja. Zbog velikog broja
komponenti koji su sacinjavali ove prve kompjutere, potreban je bio i ogroman broj kablova, koji bi
povezali sve delove. To je prouzrokovalo velike probleme. Problem je prevaziden upotrebom ormari¢a
(eng. racks) za stavljanje opreme, nosa¢ima kablova i podignutim podovima (eng. raised floors). Ako
se sve sagleda, vidi se da su rani kompjuteri bili veoma skupi. Koris¢eni su u vojne i civilne svrhe,
pa Se zbog toga velika paznja posvecivala bezbednosti, koja je bila prioritet, tako da je uspostavljena
kontrola pristupa tim sobama [2][4].

1960

Pocevsi od 1960. godine, kompjuteri su presli sa uredaja na bazi vakuumske cevi, na uredaje
koji su koristili poluprovodnicku tehnologiju kao $to su tranzistori koji su duze trajali, bili manji,
efikasniji, pouzdaniji i mnogo jeftiniji. Ranih 1960-ih godina kompjuteri su kostali oko 5 miliona
dolara i mogli su da se iznajme za 17 hiljada dolara mesecno. Sredinom ove dekade, racunari su poceli
da se koriste u komercijalne svrhe i delilo ih je nekoliko korisnika. Udruzivanje American Airlines i
IBM dovelo je do razvoja programa nazvanog Sabre System, koji je instaliran na 2 IBM 7090
kompjutera smestena u specijalno dizajniranu sobu u Njujorku. Ovaj sistem je bio u mogucénosti da
prosleduje 84000 poziva dnevno [3]. Memorija kompjutera je pocela polako da se odvaja od uredaja sa
magnetnim jezgrom i da se postavlja kao staticka i dinami¢ka memorija poluprovodnika, §to je u
velikoj meri smanjilo troskove, veli¢inu i potro$nju [3].



Slika 2.1.1: ENIAC (Electronic Numerator, Integrator, Analyzer and Computer) [2]

1970

Intel je 1971. godine proizveo prvi mikroprocesor: 4004. Data centri u Americi poceli su da od
1973. godine beleze formalne planove za oporavak od katastrofe (eng. disaster recovery). Ako bi se
desila katastrofa, ona ne bi bitno uticala na poslovne operacije. Tadasnji kompjuteri nisu obavljali
kompleksne funkcije i one su uglavnom bile samo administrativne prirode [3].

Kompanija SunGard je 1978. godine razvila prvi komercijalni posao za oporavak od katastrofe i
iznajmila je prostor za svoja postrojenja od skoro 3000 m? u Njujorku gde se i danas nalaze [3].

Godine 1973. Minikompjuter Xerox Alto bio je orijentir za razvoj personalnih ra¢unara zbog
svog grafickog korisni¢kog interfejsa, za tadaSnje vreme visoke rezolucije ekrana, velike interne i
eksterne memorije za skladistenje, misa i specijalnog softvera.

Godine 1977. pojavljuje se ARC-net, prva svetska komercijalna lokalna mreza, instalirana u
banci Chase Manhattan Bank, u Njujorku, kao beta sajt. To je bio najjednostavniji i najjeftiniji tip
lokalne mreze, koji je koristio token-ring arhitekturu, podrzavajuci brzine prenosa podataka od 2,5
Mb/s i povezujuci do 255 racunara. Oni su zahtevali specijalno hladenje i pri kraju 1970-ih, ovi
kompjuteri se sele u kancelarije, ¢ime se gasi prvi pojam data centara [3].

1980

Tokom ovih godina dolazi do evolucije u industriji mikrokompjutera zahvaljuju¢i nastanku
IBM personalnog kompjutera (PC, eng. Personal Computer). Kompjuteri su poceli da se instaliraju
svuda, a da se nije brinulo o okruZenju i specifi¢cnim uslovima potrebnim za njihov rad. Tada dolazi do
problema gubljenja podataka jer je bilo veoma teSko da se organizuju sve te informacije. Kao pokusaj
reSenja ovog problema doslo je do formiranja informacionih timova, koji bi sastavljali 1 odrZavali ove
mikrokompjutere, ali to iz viSe aspekata nije bilo dobro niti krajnje reSenje. Pocevsi od 1985. IBM je
obezbedio vise od 30 miliona dolara u proizvodima i podrsci, koje je u toku od 5 godina ulozio u Super
Computer ustanovu (postrojenje) izgradenu na Kornel univerzitetu u Njujorku. Godine 1988. IBM
izbacuje aplikacioni sistem /400(AS/400) i veoma brzo postaje jedna od vode¢ih kompjuterskih
kompanija. Kako su informacione tehnologije (IT) pocele da napreduju i da se razvijaju, kompanije su
postale svesne potrebe za kontrolom IT resursa [3][4].



1990

Kompjuterski sistemi se u ovom periodu baziraju na modelu klijent-server ¢ime postizu
prilagodljivost i dostupnost podataka ka krajnjim korisnicima. Ovaj model u idealnom slucaju
dostavlja podatke krajnjem korisniku u onom obliku koji njemu najvise odgovara. Mikrokompjuteri,
danas ,,serveri”, polako su poceli da zauzimaju prostor u starim kompjuterskim sobama unutar
kompanija i termin data centar je ponovo ,,roden” [3][4].

Zahvaljujuéi pojeftinjenju opreme i pojavi novih standarda za strukturno kabliranje omoguceno
je formiranje data centara. Time je postignut hijerarhijski dizajn za njihovo smestanje. Ekspanzija data
centara se desila tokom perioda .com domena. Kompanijama je bio potreban brz pristup Internetu kao i
njihovo stalno prisustvo na njemu, zbog razlicitih vrsta poslovnih operacija. Oprema potrebna za ove
operacije nije bila dostupna svima pre svega gledano sa ekonomskog aspekta manjih kompanija. Zato
se rada ideja da se grade ogromni objekti koji bi pruzali usluge sa nizom reSenja za rasporedivanje i rad
sistema. Sa povecanjem potraznje, rasli su i zahtevi koje su data centri morali da ispunjavaju, tako da
su otkrivane nove tehnologije i procedure da bi se ispunili ovi uslovi [3][4].

2000

Data centri se konstantno razvijaju i Sire kako raste potreba za njima. Uz razvoj, stvaraju se i
novi problemi i prepreke koje je potrebno prevazii, kao $to je povecanje potrosnje energije. Od 2007.
godine prosecni data centri troSili su elektri¢nu energiju ekvivalentno 25000 domova. U SAD data
centri ucestvuju u potrosnji sa 1,5% od ukupne potro$nje energije na godiSnjem nivou 1 njihova
potros$nja konstantno je u porastu. Ali i pored tolikih troskova, rast broja data centara je neprekidan $to
se moze najbolje videti iz primera da je broj drzavnih data centara 1999. godine bio 432, a preko 1100
danas, dok se prosecno broj servera na godi$njem nivou poveéa za 5,75 miliona [2]. Danasnji najveci
problem u modernim data centrima je energetska efikasnost i potro$nja koja konstantno raste, pa se
stalno tezi ka smanjenju potroSnje. Za smanjenje energetske potroSnje Facebook je lansirao
OpenCompute Project, obezbedujuéi specifikacije za njihov Prinevill, Oregon data centar koji koristi
38% manje energije nego njihove ostale ustanove i kosta 24% manje [3].

2.2. Namena

Tesko je na¢i preciznu definiciju kojom bi se opisali data centri. Data centri predstavljaju
fizicku ili virtuelnu infrastrukturu koju koriste kompanije za smestanje raunara, servera 1 mreznih
sistema i komponenata koje su neophodne za funkcionisanje informacione tehnologije (IT) kompanije,
a to uglavnom ukljucuje skladistenje, preradu 1 prosledivanje velikih koli¢ina podataka na zahtev
klijenta u Klijent/server arhitekturi. U data centrima se takode nalaze sistemi za napajanje, sistem za
bekap napajanje (baterije, agregati), protivpozarni sistemi, sistemi za odrzavanje radne okoline,
bezbednosni sistemi. Data centar treba da omoguéi kompanijama smestaj i funkcionisanje njihove IT
infrastrukture po prihvatljivim cenama i na prihvatljiv nacin. Oni se jo$ nazivaju i ,,farme servera”.

Savremeni data centri predstavljaju jezgro danasnjeg poslovanja velikih kompanija. Pojavom
virtuelizacije i njenoj primeni u data centrima, ostvaruje se evidentan napredak i samih data centara, §to
je povuklo 1 ogromne promene u savremenom poslovanju. Virtuelizacija dobija na ogromnom znacaju
1 ima najvecu primenu upravo u data centrima. Funkcionisanje kompanija 1 njihovo poslovanje zavisi u
ogromnoj meri od pouzdanosti i raspolozivosti njihovih informacionih sistema. Dostupnost i protok
podataka neophodnih za funkcionisanje firme su od vitalne vaznosti i ti podaci se moraju prosledivati 1
Cuvati bez gubitaka. Iz ovoga se vidi da je svaki element u prenosu, skladiStenju i procesiranju
podataka od kriti€ne vaznosti. Data centri su mozda jedna od najbitnijih karika u obradi podataka, jer
informacije 1 podaci moraju biti dostupni 24/7, a to ¢e biti moguce jedino ako se obezbedi bezbedna i



pouzdana IT infrastruktura. U slucaju havarije nekog dela informacionog sistema, funkcionisanje
kompanije moze doZziveti potpuni kolaps. Od krucijalne vaznosti je uspostaviti pouzdanu i bezbednu IT
infrastrukturu i smanjiti Sansu na minimum da dode do prekida njenog rada. Treba postaviti visoke
standarde koji ¢e obezbedivati garancije za stabilan rad i funkcionisanje koji idu zajedno sa
odgovaraju¢im mikroklimatskim uslovima i redundantno$¢u kablovskog povezivanja i napajanja za
informacionu opremu i sisteme za skladistenje podataka. Da bi se sve to postiglo, potreban je ogroman
pocetni kapital da bi se obezbedilo kvalifikovano osoblje, oprema i adekvatan prostor u kome ¢e ona
biti smeStena, a ono S$to mnogi i ne shvataju kada Zele da izgrade data centar su kasniji ogromni
troskovi koji idu na odrzavanje, unapredivanje sistema i proSirivanje data centra kako rastu potrebe
kompanije. 1z svega ovoga zakljucujemo da data centri igraju centralnu ulogu u danasnjem poslovnom
svetu. Standardi za data centre su definisani medunarodnim aktom TIA-942 [1][4].

2.3. Podela DC

Data centri se na osnovu potreba mogu podeliti na:
e privatne (eng. private),

e javne (eng. public),

e virtuelno privatne (eng. virtually private) [1].

Privatni data centri

Privatni data centri pripadaju jednom preduzecu ili kompaniji i mogu da podrze vise korisnika
unutar kompanije. Oni su povezani preko privatne ili virtuelno privatne mreze unutar kompanije.
Usluge unutar privatnog data centra mogu da ostanu privatne za tu kompaniju ili mogu delimi¢no da
imaju pristup Internetu preko sigurnih kanala. Odrzavanje opreme i tehnicka podrska u korporativnim
data centrima je u nadleznosti sopstvenog IT sektora ili je ugovorena spolja sa nekim od poslovnih
partnera.

Javni data centri

Javni data centri povezani su preko Interneta i Cesto sluZze za viSekorisnicke usluge kao i1 za
poslovanje javnih servisa. Ovi Internet data centri mogu biti u vlasniStvu telekomunikacionog
operatora ili Internet servis provajdera (ISP), koji takode brinu o odrZzavanju data centra.
Telekomunikaciona mreza sluzi za povezivanje kompanija sa Internet data centrima, gde pristupaju
svojim servisima. U te servise spadaju pristup Internetu, iznajmljivanje kapaciteta, skladiStenje
podataka, hostovanje veb sajtova, hostovanje aplikacija, skladiStenje podataka, usluge za oporavak od
katastrofe itd.

Virtuelno privatni data centri

Virtuelno privatni data centri su izgradeni na zajednickoj data centar infrastrukturi, cesto
obezbedenoj od data centar provajdera ili Cloud servis provajdera (CSP) u formi infrastrukture kao
usluge. Osnovna mreza za virtuelno privatne data centre pruza korisniku privatnost i bezbednost.

2.3.1. Aplikacije

Jedna od glavnih uloga data centara je da obezbede rad aplikacija i operativnih baza podataka
koje su neizostavne za uspeSan rad kompanija. Te aplikacije su uglavnom aplikacije IT sistema koje
sluze za upravljanje poslovnim operacijama i podacima te organizacije. One mogu biti napravljene od



strane kompanija u ¢ijem su vlasnistvu ili kupljene od neke softverske kompanije. Ove aplikacije
najcesée mogu biti: ERP (eng. Enterprise Resource Planning) i CRM (eng. Customer Relation
Management) [1][4].

Aplikacije u veéini slucajeva rade na nekoliko hostova, od kojih svaki opsluzuje po jedan
segment aplikacije. Zajednicke komponente aplikacija su npr. middleware, baze podataka, fajl serveri,
aplikacioni serveri i mnoge druge. Data centri se Cesto koriste za bekap na udaljenoj lokaciji, pri cemu
kompanije mogu da se pretplate za bekap koji im pruza data centar. Ovakav vid zastite 1 Cuvanja
podataka na nekoj drugoj lokaciji za cilj ima dodatnu zastitu i sigurnost. To znaci da se podaci iz
jednog data centra mogu paralelno staviti 1 cuvati u drugom data centru koji moze biti na velikoj
udaljenosti od prvobitnog. Mozda i najbitnija prednost data centra je oporavak od katastrofe -
mehanizam koji obnavlja infrastrukturu ili podatke od krucijalnog znacaja za rad kompanije nakon
vecih kvarova ili nepogoda. Oporavak od katastrofe je pouzdaniji i jednostavniji u okviru data centara.
Glavni server ima svoju alternativnu opciju, jer se podaci paralelno upisuju i ¢uvaju na dva razlicita
mesta i ako dode do pada primarnog servera, rezervni ¢e zauzeti njegovo mesto. Sve OvVO je veoma
bitno za rad aplikacija [1][4].

Sto se ti¢e ERP i CRM aplikacija koje su najéeée u data centrima:

ERP je planiranje resursa u korporacijama i1 moze se definisati kao spoj prakse upravljanja
poslovanjem i savremene tehnologije. Informacione tehnologije (IT) integriSu najvaznije poslovne
procese U organizaciji da bi se osavremenili i postigli definisani poslovni ciljevi. ERP je sinteza tri
bitna faktora: upravljanja poslovanjem, informacionih tehnologija i specificnih poslovnih ciljeva

[4]1[5].

Moze se definisati jos i kao softverska arhitektura koja se bavi usmeravanjem podataka i
raspodelom raStrkanih poslovnih podataka ka svim jedinicama firme kojima su ti podaci potrebni. ERP
omogucava izvrSnom menadzmentu kompanije celokupan pregled funkcionisanja svih poslovnih
aktivnosti, $to moZe dovesti do poboljSanja poslovnih odluka u daljem procesu. Jezgro ERP ¢ini dobro
uredeno, centralizovano skladiSte podataka koje prikuplja informacije od nepotpune aplikacije 1
snabdeva je novim, tako da te aplikacije funkcioni$u na univerzalnoj kompjuterskoj platformi [4]. U
velikim poslovnim organizacijama podaci se prikupljaju na razli¢itim serverima u sklopu vise
funkcionalnih jedinica koje mogu biti geografski razdvojene. DanaSnji smisao ERP sistema je da moZe
u celini da pokrije Sirok spektar funkcija preduzeca 1 integriSe ih u jedinstveno skladiSte podataka.
Funkcije kao §to su menadZzment ljudskih resursa, upravljanje lancem snadbevanja, finansije,
upravljanje odnosima sa klijentima, upravljanje proizvodnjom i zalihama i logistika ranije su bile
usamljene softverske aplikacije, koje su uglavnom bile snabdevene sopstvenim aplikacijama, bazom
podataka i mrezom. Danas, svi ovi sektori mogu da rade zajedno ,,pod istim kiSobranom” — ERP
sistemom. Softverski ERP sistem mora obezbediti preduze¢u mnoge funkcionalnosti sa
karakteristikama kao $to su fleksibilnost, modularnost i jasnost, Sirina, najjeftiniji poslovni procesi i
globalni fokus [5]. Kao primere najc¢es¢ih ERP aplikacija navode se: Exact, Portera, QAD i SSA [4][5].

CRM je poslovna strategija za uspostavljanje kontakata i upravljanje odnosima sa musterijama
kako sadas$njim tako i budu¢im. CRM ne predstavlja samo poslovnu strategiju ve¢ i filozofiju i kulturu
koja je bazirana na odnosu prema klijentima, da bi se ostvario uspeSan marketing, prodaja i
usluzivanje. CRM aplikacije omogucuju uspeSan menadzment u oblasti odnosa sa kupcima, pod
uslovom da kompanija ima dobro vodstvo i jasno definisanu strategiju. Primeri CRM aplikacija su:
Sage Base, Sales Force i InfusionSoft. Struktura data centara obezbeduje efikasan i pouzdan rad
pomenutih sistema i aplikacija. Tehnike virtuelizacije u data centru (virtuelizacija servera)
omogucavaju sve to [6][7].



2.3.2. Infrastruktura i njeni zahtevi
Po pitanju infrastrukture gradivni elementi data centara se mogu podeliti u Cetiri grupe:

e Dbuilding shell,

e IT infrastruktura,

e elektri¢na infrastruktura,

e mehanicka infrastruktura [10].

Svaka infrastruktura se sastoji iz komponenata i zahteva koje komponente moraju da ispune u
pogledu infrastrukture npr. potro$nja.

e Building shell predstavlja prostor veli¢ine jedne sobe, jednog ili vise spratova, a moze biti
i ¢itava zgrada u kojoj je smeStena sva potrebna oprema za funkcionisanje data centara.

e [T infrastruktura se moZze podeliti na viSe delova i u nju spadaju serveri, oprema za
skladistenje, mrezna oprema. Pomocu ove opreme se vrSe sve funkcije zbog kojih se
koriste data centri. Ona zahteva konstantan dotok elektri¢ne energije kao i dobre sisteme
hladenja da ne bi doslo do prestanka njenog rada i havarije u sistemu [5].

e [Elektricna oprema podrazumeva napajanja i linkove kojima se obezbeduje dotok energije
za rad data centara. Ova infrastruktura je bazirana na redundantnosti.

e Mehanicka infrastruktura u stvari predstavlja opremu u kojoj se smesta sva ostala oprema
npr. rek (eng. rack) i fizicki elementi. Oprema se uglavnom funkcionalno grupiSe i smesta
po odgovaraju¢im zonama.

Osim mreZne i raunarske infrastrukture, ostale bitne komponente u data centrima su:

e sistemi za nadzor hardvera i softvera - NOC (eng. Network Operation Center),
e sistem za hladenje i odvodenje toplote,

e uzemljenje,

e fizicko obezbedenje i protivpozarna zastita [1].

Data centri poseduju najsavremeniju opremu, sofisticirane sisteme sigurnosti, sto znaci i bolju
bezbednost i pouzdanost IT sistema i infrastrukture.

Sustina data centara je upravljanje podacima. U danasnjoj eri sve moc¢nijih raCunara, mobilnih
uredaja, mreza velikih propusnih mo¢i i Interneta u globalu, koli¢ina podataka sve vise raste. To stvara
sve vece potrebe za njihovim skladiStenjem na kra¢i ili duzi rok. Kompanije su prinudene da proSiruju
svoje data centre. Medutim, proSirenje podrazumeva dodatni prostor i dodatnu opremu, tako da
infrastruktura data centara predstavlja sve vec¢i udar na budzet kompanije. Upravo iz tih razloga, mnoge
kompanije se odluCuju za iznajmljivanje racunarske infrastrukture, a to dovodi do novog nacina
poslovanja u svetu, koji se popularno naziva Cloud. Ovo je novi trend u data centrima u koje se polaze
velika nada. Iznajmljivanjem kapaciteta u data centrima Stedi se na ulaganjima u sopstvenu
infrastrukturu. U zavisnosti od potreba, iznajmljeni kapaciteti se mogu smanjiti ili povecati u bilo kom
trenutku.



U pogledu pouzdanosti i raspolozivosti (vremena ispravnog rada), uspostavljeni su
medunarodni standardi za data centre, po kojima se razlikuju Cetiri ranga data centara (Tier 1-4) [4].
Veci rang znaci 1 pouzdaniji, bolji 1 skuplji data centar. Tier 4 je najrobusniji i najmanje osetljiv na
smetnje, jer ima potpuno redundantnu opremu i sisteme, a pristup se kontroliSe biometrijskim
metodama. Najjednostavniji data centar Tier 1 (serverska soba, eng. server room) obi¢no poseduju
mala preduzeca ili vece trgovinske radnje [4].

i) Tierl
Nema redundantnih komponenti (jedinstven server, jedan mrezni aplink, jedan vod za
napajanje, jedan klima uredaj, moze ali ne mora da ima UPS, nema dupli pod). Garantovana
raspolozivost je 99,671% (dozvoljen prekid u trajanju od 28,8 sati godi$nje) [4]. U slucaju
preventivnog odrzavanja sistema neophodan je potpuni prekid rada [4][8].
i) Tier2
Sastoji se od racunarskih komponenata koje rade na principu (N+1) - (imaju nezavisnu aktivnu
ili pasivnu bekap komponentu koje ne ucestvuju aktivno tokom normalnih operacija sistema), UPS ili
agregata, ima jedan neredundantan vod za napajanje i klimatizaciju kao i dupli pod. Garantovana
raspolozivost je 99,741% (dozvoljen prekid u trajanju od 22 sata godisSnje). Preventivno odrZavanje
napajanja ili druge infrastrukture zahteva prekid rada sistema [4][8].
iii) Tier 3
Pored redundanse i karakteristika koje ima Tier 2, ima i redundantne (duplirane) vodove za
napajanje i mrezne aplinkove (zastitu putanja). U principu, samo jedan napojni vod istovremeno napaja
opremu, drugi je u stand-by modu. Ima dovoljne kapacitete na meduvezama koji dozvoljavaju i
omogucavaju preuzimanje saobracaja i podataka u slu¢aju neophodne intervencije i odrzavanja
sistema. Garantovana raspolozivost je 99,982% (dozvoljen prekid u trajanju od 1,6 sati godiSnje).
Preventivno odrzavanje ne zahteva prekid rada hardverske infrastrukture i sistema, ali postoje
neplanirani dogadaji i slucajevi koji mogu izazvati potpuni prekid rada sistema [4][8].
iv) Tier 4
Potpuna tolerancija na smetnje i greSke svih komponenata sistema. Postoji puna redundantnost 1
fizicka odvojenost svih komponenata (napajanje, rashladni sistemi, serveri, hard diskovi, svi mrezni
linkovi i veze). Napajanje svih komponenata je udvojeno, ima nezavisne vodove i dva aktivna

odvojena puta. Isto vazi 1 za rashladne sisteme. Garantovana raspolozivost je 99,995% (dozvoljen
prekid u trajanju od 0,4 sata, tj. 24 minuta godi$nje) [4][8].

Jedan od osnovnih zadataka sa kojim se danas susrecu stru¢njaci je unapredenje energetske
efikasnosti data centra. Cilj je povecati stepen obrade podataka po jednom m® i povecati produktivnost
po kW. Implementacija standarda za nadzor i kontrolu doprinosi i pomaze boljem radu i organizaciji
data centara. Sistemi ventilacije 1 hladenja u data centrima moraju da zadovolje specijalne zahteve koji
su neophodni za pouzdan rad:

e temperatura 24°C +2/-4 °C,

e Monitoring pomoc¢u senzora,

e relativna vlaznost vazduha 35-55%,

e kapacitet hladenja do 1kW/m?,

e ventilacijaispoljasnji vazduh se dovode posebnom instalacijom,
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e nezapaljivi ventilacioni i rashladni kanali,
e vazduh u prostoriji se menja 1,5 puta na sat,
e dozvoljenaprasina do nivoa5mikrona [4].

Rezime onoga $to data centar mora da obezbedi je:

e dostupnostineprekidanrad 24/7/365 utoku godine,

e pouzdanost u sluc¢aju padasistema kao i neprekidno pracenje,
e upravljanje napajanjem i mreznom komunikacijom,

e redundantnost i razli¢iti putevi komunikacije,

e bezbednost mreze, kontrola pristupa i video nadzor,

e Kkontrola zivotne sredine,

e suzbijanje pozara kao i njihova detekcija [1][4].
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3. OPREMA

U prethodnom poglavlju je definisana infrastruktura data centara. Takode je navedena i podela
opreme na:

. mehanicku,
° elektri¢nu,
o IT opremu [10].

3.1. Mehanicka oprema

Mehanicka oprema data centara se odnosi na rekove i $asije. Data centri su uglavnom
organizovani u redove rekova, pri ¢emu oni sluze za skladiStenje komponenata kao $to su serveri,
svicevi itd. Standardna veli¢ina reka je 78 in¢a visine, 23-25 in¢a duzine i 26-30 inca Sirine. Uvedena
je standardna veli¢ina za rekove koja se naziva rack unit ili samo U i iznosi 44,5 mm. Veéi deo servera
koji su sa jednim ili dva ulaza mogu stati u veli¢inu 1U, ali ve¢i serveri kao $to je na primer
multiprocesor sa 4 ulaza zahteva veli¢ine 2U ili veée. Standardni rekovi mogu primiti 42 komada
opreme koji zahtevaju veli¢inu od 1U da bi bili u potpunosti ispunjeni. Slozenost rekova moze da
varira od najjednostavnijih, koji ne predstavljaju nista vise od metalnih kucista, pa sve do rekova koji
imaju dodatne funkcije kao §to su distribucija energije, ugraden KVM (eng. keyboard-video-mouse)
svi¢, sopstveno hladenje itd. Za veéu kompaktnost serveri mogu biti smeSteni u samostalne Sasije koja
je i sama po sebi rek. Ona ima sopstveno napajanje, bekplejn konekciju i menadzment infrastrukture.
Obezbeduje standardnu veli¢inu slotova gde se mogu ubacivati modular assets poznati jos i kao blejd.
Ona je visine 13 inca i1 6 Sasija se moze staviti u rek, pri ¢emu ona moze primiti 16 1U servera tako da
se teoretski ukupno u rek moze staviti 96 modular assets. Povecéanje gustine servera koriste¢i blejd
formu dovodi do povecanja potrosnje energije, na primer u tradicionalnom data centru troeno je 7 kW
elektricne energije po reku dok rek ispunjen blejd serverima trosi 21 KW. Ovo oc€igledno dovodi do
problema pregrejavanja koji sistem za hladenje delimicno moZe da reSi. Procena je da troSkovi
izgradnje i opremanja data centra povriine oko 1000 m? zavisno od primenjenog stepena
redundantnosti, iznose od 10 do 35 miliona dolara. Mehanicka infrastruktura sadrzi ceo mehanicki
sistem koji joj omogucéava da podrzi rad data centara. Ove strukture mogu podrzati 1 modularne data
centre kao i tradicionalne data centre. Poenta cele mehanicke infrastrukture u data centrima je da se u
njoj smesta 1 odrzava oprema, pre svega IT oprema koja je neophodna za rad data centara, kao i da se
stvore uslovi za njen nesmetan rad [9][10].
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3.2. Elektri¢na oprema

Elektricna oprema kod data centara je bazirana na redundantnosti i njena glavna uloga je
konstantno obezbedivanje i dovodenje elektri¢ne energije, koja je potrebna za rad IT opreme kao i za
rad samog data centra. Ova oprema se uglavnom odnosi na napajanje i nju u vecini data centara ¢ine:
bekap generator, predajnici snage, automatizovani svi¢evi za transfer ATS (eng. Automatic transfer
switches), UPS (eng. Uninterupted Power Suplies), jedinica za distribuciju snage (PDU) i akumulatori
[10].

Najjednostavniji sistem za distribuciju energije ¢ine: UPS, PDU, Remote Distribution Cabinet
(isturen kabinet za distribuciju energije) i energetski blok (eng. power strip).

Opis najbitnijih delova elektri¢ne opreme je dat u nastavku:

e Utility Grid (Komunalna Mreza) - je komercijalni distributivni elektroenergetski sistem
koji distribuira energiju do data centra koji predstavlja potroSaca. On je ultimativni izvor
energije za data centre, a nekada ih moze biti i dva na koje su povezani objekti da u
slu¢aju pada jednog drugi nastavi sa snabdevanjem [10].

Distribution Unit p=t T Equipment

Cooling Equipment

Slika 3.2.1: Dijagram el. mreZe [10]

e Bekap generatori - predstavljaju generatore na bazi dizela koji sluze u svrhu testiranja ili u
situacijama kada dode do havarije npr. nestanka struje ili kvara na nekom delu opreme,
tada se on ukljuCuje i snabdeva energijom data centar kako ne bi doslo do prestanka
njegovog rada. On moze snabdevati data centar energijom satima pa ¢ak 1 danima dok se
kvar ne otkloni. Za velike data centre oni se obi¢no rasporeduju u setovima [10].
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Slika 3.2.2: Pomo¢ni generatori [10]

ATS (eng. Automatic transfer switches) - ATS svi¢evi automatski prebacuju pristup sa
jednog izvora napajanja na drugi, tako da se u sluéaju kvara izvora napajanja koje se
koristilo, prebaci automatski na rezervni (alternativni) izvor energije.

UPS (eng. Uninterupted Power Suplies) - uredaj koji omogucava opremi da radi jo§ neko
vreme dok se sistem ne prebaci na pomoc¢no napajanje usled prekida rada primarnog
izvora energije. Uglavnom se sastoji od baterije u kojoj se skladisti energija taman toliko
da se premosti vremenski jaz do paljenja rezervnih izvora napajanja [10].

. . |

Slika 3.2.3: UPS [10]
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e PDU (eng. Power Distribution Unit) - zove se i MDU (eng. Main Distribution Unit) i
predstavlja svojevrsnu razvodnu kutiju [10].

3.2.4: Power Distribution Unit [10]

e Oprema za hladenje - njena svrha je da ukloni toplotu koju stvara IT oprema. Kao i sva
oprema pri radu tako i serveri, komunikaciona oprema i oprema za skladistenje se zagrevaju
pri konstantnom koriséenju i ako se zagrevanje ne neutraliSe do¢i ¢e do kvara na njoj i
prestanka rada data centra. Infrastruktura za hladenje se sastoji od vazdusnih jedinica za
hladenje Computer Room Air Conditioners (CRAC) ili Computer Room Air Handler
(CRAH).
i) CRAC je uredaj koji prati i odrzava temperaturu, protok vazduha i viaznost u data centru.
Ove jedinice zamenjuju klima uredaje koji su koris¢eni za hladenje u proslosti [11].

i) CRAH je uredaj koji se koristi u data centrima da bi se smanjilo pregrejavanje opreme. Za
razliku od CRAC koji koristi mehanicko hladenje da bi ohladio vazduh u data centru, CRAH
koristi ventilatore, rashladne kalemove i sisteme pumpi za ukljanjanje toplote [11].

Slika 3.2.5: Liebert CRAC Unit [10]

Takode u opremu za hladenje spadaju i Chiller plants (postrojenja za hladenje) koji se Cesto
koriste kao izvor hladenja u veéim data centrima, jer efikasnije otklanjaju toplotu nego DX (eng.
Direct expansion) jedinica. One stvaraju hladnu vodu koju $alju jedinici za hladenje unutar data centra.
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Slika 3.2.6: Chiller-plant [10]

Ovaj sistem sadrzi i slede¢e komponente:

e hladnjak,

* pumpe,

e cevovod sa hladnom vodom,

e kondenzatore ili kule za hladenje,
e jedinice za kontrolu klime.

Posto se potros$nja u data centrima ubrzano povecava, naroCito sve vecom upotrebom blejd
servera u data centrima, za ovakvo opterecenje potreban je izvor velike energije. Pri pretvaranju i
prenosu elektri¢ne energije, dolazi do velikih gubitaka koji mogu dosti¢i na samom kraju i do 50%.
Stepen efikasnosti kori$¢enja elektri€ne energije znacajno uti¢e na konacne troskove u odrzavanju data
centara. Najveci problem za elektricnu opremu predstavlja vlaznost tako da moraju biti ispunjeni
odredeni uslovi za njeno smestanje. Dobra lokacija mora biti suva i dobro provetrena prostorija u
klimatizovanoj zgradi. Vlaznost treba biti manja od 80%, a temperatura u rasponu od 0-40 stepeni
celzijusa. Treba izbegavati drasticne promene temperature i vlaznosti i po svaku cenu treba uslove
uskladiti tako da se izbegne kondenzacija. To se moZze izvrsiti podizanjem temperature unutar opreme

[41[9].
3.3. IT oprema

Kompanije predstavljaju slozenu organizaciju ljudi i tehnologija. Arhitektura preduzeca
obezbeduje sustinsku poslovnu logiku za poslovne procese kao i za IT infrastrukturu i funkcije koje
podrZzavaju operativni model samog poslovanja. Veéina preduzeca je postala gotovo u potpunosti
zavisna od IT usluga da bi isporuéile robu i usluge klijentima. Osnovne komponente IT infrastrukture
Su:

e konfiguracijski artefakt (eng. Configuration Artifact) - predstavlja podatke i kod koji se
koristi za upravljanje konfiguracijom infrastrukture softvera i usluga (npr. Puppet
moduli),

e infrastrukturni uredaj (eng. Infrastructure Device) - hardver koji moze biti dodeljen
softveru ostvarenom pomocu konfiguracijskog artefakta (npr. Rack-mounted blade
server),

e ¢vor (eng. Node) - racunarski resursi unutar uredaja u kojima se nalaze infrastrukturni
resursi, Cija je konfiguracija definisana pomocu konfiguracijskog artefakta (npr. Amazon
EC2 instance),

16



e softver (eng. Software) - skup aplikacija koje usmeravaju ¢vor da vrsi neku funkciju (npr.
MySQL software),

e infrastrukturna usluga (eng. Infrastructure Service) - funkcionalnost sa dobro definisanim
interfejsom smestenim na jednom ili viSe ¢vorova (npr. Apache Tomcat service),

e mreza (eng. Network) - fizicka infrastruktura koju koriste dva ili viSe uredaja radi
komunikacije (npr. Network Interface Card),

e put kroz mrezu (eng. Network Path) - logi¢ka veza na mrezi koju Koriste dva ili vise
¢vorova da bi komunicirali (npr. mrezni put izmedu dva uredaja).

Na osnovu uvida u IT infrastrukturu, IT oprema koja se koristi u data centrima se deli na:

e Servere,
e Mreznu opremu,
e opremu za skladistenje [10].

3.3.1. Serveri

Serveri koji se koriste u data centrima dele se na tri tipa: tower, rack-mounted i blejd servere.
Serverska infrastruktura moze biti zasnovana na Linux ili Windows platformi. Rack-mounted serveri i
blejd serveri se najéesce koriste u data centrima, tako da ¢e oni biti detaljno objasnjeni i bi¢e navedena
poredenja izmedu njih, a takode ¢e biti date i osnovne informacije o virtuelizaciji na serverima.

Tower serveri

Predstavljaju kompjutere ¢ija je uloga da sluzi kao server koji su ugradeni u uspravnim
ku¢istima. Ovo kuciste, koje se jo$ naziva i kula (eng. tower), sli¢no je po obliku kao i personalni
kompjuter u stilu tower. Ovaj server je u suprotnosti sa rek ili blejd serverima. Njegove prednosti su:
lakSe hladenje, jer nije velika gustina njegovih komponenata kao i skalabilnost, jer neograni¢en broj
servera moze biti dodat na postoje¢u mrezu. Ipak, njegove mane su ono $to ga ¢ini nepogodnim za data
centre. Skup ovakvih servera je glomazniji i tezi od blejd ili rek servera. Kabliranje moze biti problem
ako je veéi broj ovih servera na jednom mestu i svaki toranj zahteva namenski ventilator, pa skup
ovakvih servera moze stvarati veliku buku [12].

Rack-mounted serveri

Takode se nazivaju i rek serveri. To su kompjuteri koji sluze kao server i dizajnirani su da mogu
da se instaliraju u okvire koji se nazivaju rekovi. Stalak za montazu sadrzi vise slotova koji se nazivaju
bays i svaki je dizajniran da odrzi hardversku jedinicu bezbednom. Rek serveri imaju nisko kuciste za
razliku od tower servera. Jedan rek moze da sadrzi viSe servera naslaganih jedan iznad drugog, ¢ime se
konsoliduju mrezni resursi i smanjuje zauzimanje prostora u data centru. Konfiguracija rek servera
pojednostavljuje kablovsko povezivanje izmedu mreznih komponenata. U reku Kkoji je ispunjen
serverima, potrebno je specificno hladenje da bi se izbeglo pregrejavanje koje nastaje zbog velikog
broja komponenti na jednom mestu [13].
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Slika 3.3.1: Rack-mounted server [13]

Blade serveri

Blejd serveri su tanke, modularne elektronske ploée koje sadrze jedan ili vise mikroprocesora
kao i memoriju, koja je namenjena za jednu aplikaciju i oni se lako mogu ubaciti u rek prostor sa
slicnim serverima. Blejd serveri su serveri na Kkartici koji sadrze procesor, memoriju, ugradene
kontrolore mreze i opcioni Fiber Channel host bus adapter (HBA) i druge ulazno/izlazne portove.
Omogucavaju vecu procesorsku snagu u rek prostoru, pojednostavljuju kabliranje i smanjuju potro$nju
energije. Njihovom primenom se 85% smanjuje kabliranje tokom njihovog rada u odnosu na
standardne 1U ili tower servere. Samim tim IT osoblje moZe da utro$i manje vremena na odrzavanje
infrastrukture i viSe vremena da posveti obezbedivanju vece dostupnosti. Svaki blejd server dolazi u
paketu sa jednim ili dva lokalna ATA (eng. Avanced Technology Attachment) ili SCSI (eng. Small
Computer System Interface) diska. Za dodatno skladiStenje oni mogu da se povezu sa bazenom za
skladiStenje (eng. storage pool) pomo¢u NAS (eng. network attached storage), Fiber Channel ili
ISCSI storage area network (SAN). Prednost blejd servera nije samo u skladistenju nekoliko servera u
jednu Sasiju, ve¢ i u konsolidaciji resursa (kao $to su mrezna oprema i oprema za skladiStenje) u manje
arhitekture kojima se upravlja preko jednog interfejsa. Blejd serveri se jo$ i nazivaju serveri velike
gustine, imaju centralizovanu konzolu za upravljanje i koriste se za grupisanje servera Koji su
posveceni nekoj funkciji [14].

Slika 3.3.2: Blade server [14]

Uvek se postavlja pitanje koje servere treba izabrati za rad data centara. Neke kompanije se
radije odlucuju za rack-mounted servere zbog nize cene implementacije i zbog toga $to nema potrebe
za modifikacijama prema izvorima energije data centara. Drugi smatraju da je centralizovano
upravljanje koje pruzaju blejd serveri pomocu konzole veoma velika prednost ovih servera. Prednost je
1 to Sto obezbeduju potrebnu snagu, kablovsku 1 infrastrukturnu efikasnost koja je neophodna u sve
prenatrpanijim danas$njim data centrima. Iz ovih razloga se vodi debata koji izbor napraviti po pitanju
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arhitekture u virtuelizovanom okruzenju. Posmatrano sa stanovista rek servera oni manje kostaju od
blejd servera, ne zahtevaju dodatno napajanje na viSoj amperazi, koje je teSko odrzavati, a i lakse se
prelazi na virtuelizaciju. Ako posmatramo sa strane blejd servera, centralizovana konzola za
upravljanje omogucava administratorima da vide fizicko okruZenje servera ukljucujuéi imena, IP
adrese, konfiguraciju hardvera i radnog statusa. Administratori kontroliSu snagu servera, vide konzolu
servera, odgovaraju na upozorenja i prosleduju resurse. Sve ovo smanjuje broj fizickih mesta koje
administrator mora da poseti, postize se veca efikasnost i smanjuje broj kablova koji se koriste Cime se
pravi viSe mesta u reku [13][14].

Rezime je da je najbolje kombinovati obe tehnologije, jer se tako postize bolje upravljanje i sve

to uz povecanje vidljivosti i dostupnosti podataka i aplikacija.
i) Virtuelizacija

Virtuelizacija kao tehnologija je postala trend u svetu bez koga se ne moze zamisliti rad data
centara modernih kompanija. lako je kao tehnologija virtuelizacija dosta dugo prisutna, tek razvojem
podrske za virtuelizaciju na x86 platformi postala je Siroko zastupljena kako u velikim preduze¢ima
tako i kod manjih korisnika. Nasuprot tradicionalnom konceptu ,,jedna aplikacija — jedan fizicki
server”, virtuelizacija servera predstavlja model gde se izmedu hardvera i operativnog sistema uvodi
sloj apstrakcije tzv. hipervizor. Nakon toga je na jednom fizickom serveru moguce hostovati vise
virtuelnih masina 1 servisa na njima. Na ovaj nacin se drasticno smanjuju troskovi data centra kroz
efikasnije iskoriS¢enje hardvera i smanjenje operativnih troskova (troskovi za napajanje i hladenje,

zakup prostora) i troSkova odrzavanja. Sa druge strane, dostupnost servisa vise ne zavisi od hardvera
[15].

Globalne procene su da je prosecna iskoriS¢enost serverske snage 10-15%. Njihovom
virtuelizacijom se postize maksimalno iskoris¢enje resursa, a data centar se pretvara iz statickog u
dinamicki centar za isporuku IT servisa.

Virtuelizacija servera daje najbolje efekte ukoliko se kombinuje sa deljenim sistemom za
masovno skladistenje podataka - centralizovanim skladistem podataka (eng. storage). Pouzdanost i
raspoloZivost sistema se na taj nacin podiZu na najvisi nivo.

Najvazniji proizvodaci hipervizora su svakako Microsoft, Vmware, Oracle i Citrix, a Datatek
ima viSegodisSnje iskustvo sa sva tri reSenja kroz mnoge realizovane projekte. Najve¢i proizvodaci
serverskih sistema su IBM i HP [1].

3.3.2. MreZna oprema

Mrezna oprema je oprema koja olakSava povezivanje uredaja i deljenje podataka, kako unutar
data centra tako i van njega. Njene funkcije su raznovrsne: povezivanje (eng. interfacing) uredaja na
komunikacioni sistem, sinhronizacija izmedu predajnika i prijemnika, razmena podataka prema
odgovaraju¢em protokolu, usaglasavanje brzine slanja i prijema podataka, adresiranje i usmeravanje,
formatiranje podataka, zastita tih podataka itd. Sve ove funkcije mreznog sistema su okarakterisane
uslovima apstraktnih slojeva. Apstraktni sloj se koristi za skrivanje detalja implementacije, posebno
skupa funkcionalnosti. Ve¢i deo mrezne opreme i softvera u data centrima koristi ISI/IEC-7498-1
standard Open System Interconnection (OSI) model sa 7 slojeva za protokole kompjuterske mreze. U
ovom modelu slicne funkcije komunikacije su grupisane u logicke slojeve. Sloj sa manjom
numeracijom sluZi sloju iznad sebe.
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Fizicki sloj
Fizicki sloj (eng. Physical Layer) je prvi i najnizi od sedam slojeva OSI modela racunarske
mreze. Prevodi komunikacijske zahteve od sloja veze u specifi¢ne operacije u tehnickim uredajima, tj.
prevodi bitove okvira u odgovarajuci kodiran elektri¢ni, opticki ili radio signal, a potom vrsi predaju,
kontrolu prenosa i prijem. DefiniSu se naponski nivoi, broj pinova na konektorima (odnosno parica u
kablovima) ili debljina oplate koaksijalnog kabla. Mrezne kartice (integrisane na mati¢noj ploci ili

samo utaknute u sabirnicu na mati¢noj ploc¢i), habovi i ripiteri su primeri uredaja na fizickom sloju OSI
modela [16].

Sloj veze

Brine se za razmenu podataka u vidu okvira izmedu mreznih uredaja i za detekciju/korekciju
mogucih greSaka u fizickom sloju. Uredaji komuniciraju pomoc¢u adresa (MAC adrese kod ethernet
mreznih uredaja) i komunikacija na ovom nivou je moguca samo unutar lokalnih mreza. Svicevi (eng.
switches) su uredaji koji rade na sloju podataka jer oni ¢uvaju u memoriji MAC adrese svih mreznih
uredaja Cije okvire su prosledivali. Kada do sviceva dode okvir oni, na osnovu odredisne MAC adrese i
sadrzaja tabele usmeravanja, odlucuju da 1i se okvir prosleduje ili odbacuje, i u slucaju da se okvir
prosleduje na koji port/portove se prosleduje [16].

Mrezni sloj

Mrezni sloj je OSI sloj ¢ija se uloga ogleda u usmeravanju podataka na njihovo krajnje
odrediste 1 adresiranju koje omogucava jedinstvenu adresu svakom korisniku u globalnoj mrezi. IP je
protokol mreznog sloja, koji predstavlja okosnicu Interneta. Ruteri su primer uredaja koji rade na
mreznom sloju [16].

Transportni sloj

Ovaj sloj vodi ra¢una o paketima koji putuju izmedu dva raCunara. Primeri protokola na
transportnom sloju su TCP i UDP. Ako se neki paket ,,izgubi* na putu, TCP ¢e traziti da se ponovo
posalje, pa je zbog toga pogodan za razmenu podataka, gde je pouzdanost prenosa od esencijalnog
znacaja. S druge strane, UDP nema kontrolu da li se poneki paket zagubio, pa je zgodan za
multimedijalne aplikacije, gde nije toliko bitno da li se zagubi poneki paket, nego je bitna brzina
komunikacije [16].

Sloj sesije
Bavi se uspostavljanjem veze izmedu krajnjih korisnika i sinhronizacijom iste. NajlakSe ga je

objasniti kod videa preko Interneta, gde nije prihvatljivo imati ton bez slike ili sliku bez tona ili oboje,
ali bez sinhronizacije. Za to se brine ovaj sloj [16].

Sloj prezentacije

Podaci koji se koriste na raznim racunarima se kodiraju na razlicite nacine (eng. littleendian,
eng. bigendian). Tekstualne datoteke na Mac, Unix i Windows operativnim sistemima na razliCite
nacine oznacavaju prelazak u novi red. Sve takve konverzije se izvode (ukoliko su implementirane) na
prezentacionom sloju [16].
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Sloj aplikacije

Na ovom sloju programer Koristi API, kojima ostvaruje mreznu komunikaciju s odredenom
svrhom, a da pritom ne mora voditi raCuna o nizim slojevima, za koje se brine operativni sistem.
Primeri protokola na ovom sloju su HTTP, FTP, telnet, SMTP, NNTP i mnogi drugi [16].

Mrezna opremu koja se najéesce koristi:

e Ripiter (eng. Repeater) je elektronski uredaj koji prima i reemituje signal. Ripiteri se
koriste za pokrivanje ve¢ih udaljenosti.

e Cvoriste (eng. Hub) je centralno mesto povezivanja koje najéesée sluzi da medusobno
poveze delove LAN mreZe. Ima viSe portova i kada paket stigne na jedan port kopira se ka
ostalim portovima da svi delovi LAN-a mogu da vide sve pakete.

e Most (eng. Bridge) je uredaj koji povezuje LAN sa drugom LAN mrezom koja koristi isti
protokol.

e Svic (eng. Switch) je uredaj koji vrsi komutiranje okvira i prakticno predstavlja most sa
vise portova. Kada se primi okvir, on pogleda MAC tabelu za MAC adresu iz primljenog
okvira, da se odredi preko kog porta je dostupno kona¢no odrediste okvira. Taj okvir se
Salje na taj port samo ako nije u pitanju isti port sa kog je primljen okvir, u tom slucaju se
okvir odbacuje. Ako nema zapisa u MAC tabeli svi¢ se ponasa kao hab.

e Ruter (eng. Router) je mrezni uredaj koji vr$i komutiranje paketa (na mreznom sloju).

o Gejtvej (eng. Gateway) je tacka u mrezi Koja se ponasa kao ulaz za drugu mrezu. Tipi¢no
se koristi za ostvarivanje komunikacije izmedu mreza baziranih na razli¢itoj tehnologiji.

e Mrezna Kartica (eng.Network card) je deo koji se brine za komunikaciju ra¢unara preko
raunarske mreze. Moderne mati¢ne plo¢e obi¢no na sebi imaju integrisan mrezni Cip |
prikljucak, ali takode postoje i mrezne Kartice koje se ubacuju u PCI ili drugi tip slota.
Danas se manje vidaju odvojene mrezne Kartice, obi¢no se uzima dodatna Kkartica (uz
integrisanu) zbog moguénosti prikljuc¢ivanja vise mreznih uredaja (npr. ADSL modem
(eternet) i mrezni hab), iako neke mati¢ne ploce dolaze i sa dva mrezna ¢ipa, odnosno
mrezna prikljucka.

3.3.3. Oprema za skladiStenje

Skladistenje u data centrima se mozZe ostvariti na vise nadina. Cesto se skladista sa visokim
performansama smestaju u takozvane storage towers koje omogucavaju transparentan daljinski pristup
skladistu bez obzira na tip i broj fizickih uredaja koji se Koristi. SkladiStenje moze takode biti
obezbedeno i u manjim storage bricks koje su smestene u rekove ili slotove $asija ili su direktno
povezane sa serverom. Data centar tipicno zahteva Cetiri tipa mreZznog pristupa i1 potencijalno moze
koristiti Cetiri tipa fizicke mreze. Mreza klijent-server omogucava spoljasnji pristup data centru i
obavezno koristi tehnologije kao $to su zi¢ani Ethernet ili bezi¢ni LAN. Server-na-server mreze mogu
da koriste Ethernet, InfiniBand (I1B) ili druge tehnologije. Pristup skladistu tradicionalno obezbeduje
FiberChannel, ali se takode moze koristiti i Ethernet ili InfiniBand.

InfiniBand predstavlja standard za komunikaciju koji podrzava visoke protoke i malo kasnjenje,
pri ¢emu se moze koristiti 1 za komunikaciju jedinica unutar racunarskog sistema 1 za komunikaciju
izmedu rac¢unara. On nudi protok od 2.5Gb/s pa navise. Podrzava rad i sa bakarnim provodnicima (do
30m) 1 sa optickim kablovima (do 10km).
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SkladiStenje je veoma vazna i sloZena komponenta u savremenim data centrima. Zahtevi koji
moraju da se ispunjavaju pri gradnji skladista u data centrima su:

Pouzdanost

Podaci koji se jednom sacuvaju nece nestati ili se promeniti. Ovo se odnosi na RAID zastitu i
druge vrste kopija podataka koje se ¢esto ¢uvaju na daljinu tj. da nec¢e do¢i do njihove promene ili
gubitka usled npr. kvara na glavnom disku [17].

Dostupnost

Meri se u procentima. Uglavnom aplikacijama u realnom vremenu je od male koristi sigurnost
podataka ako ne mogu zbog protokola ili nekog sistemskog pada da pristupe istim podacima. Na
godisnjem nivou u nekim data centrima kao $to je napomenuto dostupnost dostize 99,999% [17].

Zadrzavanje 1 uskladenost

Podrazumeva da mnoge kompanije imaju uslove za zadrzavanje podataka u skladu sa raznim
pravnim direktivama kao §to su Sarbanes/Oxley, HIPAA itd. Bilo kakvo zadrzavanje podataka
podrazumeva namenski sistem za upravljanje dokumentima i skladiste koje njemu odgovara. Ovo
moze ograniciti izbor za sistemsku memoriju za tu komponentu [17].

Oporavak od katastrofe (eng. disaster recovery)

Po pitanju skladistenja sustina je da se podaci ¢uvaju na drugom mestu Koji su sinhronizovani
sa podacima u glavnom skladistu. Moraju se ispuniti uslovi da u takvoj situaciji skladiSte na udaljenoj
lokaciji pruzi podacima uslove za nesmetan nastavak rada i to je poenta bezbednog poslovanja [17].

Postoje brojne tehnologije za skladistenje:

e Storage Area Networks (SANS)

Razvila se od direktno priklju¢enog diska. Otvoreni kompjuterski sistemi kompanija koriste
protokol SCSI da komuniciraju sa svojim hard diskovima. Rani SAN sistemi su objedinjavali nekoliko
diskova ¢ineci ih kao jedan i davali administratorima sposobnost da rezbare particije nazvane Logical
Units (LUN). Danasnji sistemi koriste nekoliko tipova virtuelizacije kako bi napredne tehnike
upravljanjima podataka mogle da kopiraju podatke na udaljenim lokacijama. SAN infrastruktura je
dalje nastavila da se razvija pojavom FibreChannel. Omoguéena je zamena i postavljanje podataka na
udaljenim lokacijama i da se velikim nizovima diskova opsluzuje stotine hiljada hostova. Primer
moderne verzije SAN tehnologije je iSCSI koji sazima SCSI preko TCP/IP mreZe na eternet. SAN
tehnologije ostaju dominantne na trziStu opreme za skladiStenje.

e Network Attached Storage (NAS)

Deli dosta istih ciljeva kao 1 SAN kao §to je na primer konsolidacija skladiSta na centralnu
lokaciju. Sluze za skladistenje nestrukturiranih podataka. SNIA (eng. Storage Networking Industry
Association) definise ove podatke kao podatke koji su bazirani kao fajl i mogu se posmatrati kao
podaci generisani od strane aplikacije na nivou korisnika. Novell i NetApp su prve kompanije na
trziStu koje su krenule sa ovom tehnologijom skladistenja dok tu jo§ ucestvuju i EMC, IBM 1 HP.
Razlika izmedu NAS i SAN je u lokaciji sistema datoteka. U SAN sistemima host je odgovoran za
ugradnju 1 odrzavanje bilo kakvih fajl sistema. NAS sistemi koriste protokole za deljenje datoteka kao
sto su NFS ili CIFS da stvore, proc€itaju, napisu ili obrisu fajlove. Fajl sistem se nalazi na serveru za
skladistenje, a ne na hostu. NAS jos nudi i blok skladistenje koje se postavlja na vrh fajl sistema. SAN
1 NAS instalacije zahtevaju znacajnu mreznu infrastrukturu i dovode do 30% potrosnje elektri¢ne
energije koja ide na sisteme za skladistenje.
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Ako posmatramo hardverski deo opreme za skladiStenje, on se sastoji iz dva fundamentalna
dela: kontrolera i police za diskove. Energija koju koristi kontroler uglavnom odlazi na veliku ke$
memoriju koja se sastoji od DRAM (eng. Dynamic Random Access Memory). Kontrolori se Gesto
kombinuju u HA (eng. high availability) parove koji mogu biti aktivni-aktivni ili aktivni-pasivni. Ono
Sto mora da se zna pri dizajniranju data centra je koliki ¢e biti broj kontrolora i koliku ¢e snagu koristiti
svaki od njih u normalnim i ekstremnim uslovima. Police za diskove gledano sa energetskog stanovista
se sastoje iz diskova 1 ventilatora. Radi ustede energije ventilatori moraju imati promenljivu brzinu i za
veliki niz od preko 1000 diskova bi¢e potrebno vise od 100 ventilatora da ih hladi. Diskovi mogu biti
razliCitih snaga, kapaciteta i performansi.

NAS su osnova sistema za skladistenje i dele se na:

e SSD (eng. Solid State Drives)

SSD je uredaj za skladistenje podataka, koji za to Koristi integrisana kola. Namena mu je trajno
skladistenje podataka, kao i hard disk. Iako se ponekad naziva ,,SSD diskom*, on ne sadrzi mehanicke
delove. SSD tehnologija za komunikaciju s ostatkom racunara koristi isto elektroni¢ko kolo kao i hard
diskovi, $to olakSava ugradnju i zamenu sporijih mehanickih diskova. Zbog vece brzine pisanja i
Citanja, konstruisano je novo ulazno/izlazno kolo SATA Express kako bi ostatak racunarskog sistema
pratio i maksimalno iskoristio novu tehnologiju. Glavni delovi SSD su memorijski kontroler i fles
memorija, tako da od njih najvise zavise performanse uredaja. Od 2010. ve¢ina SSD Koristi NI
baziranu fle§ memoriju, koja ¢uva podatke bez napajanja. Za aplikacije koje zahtevaju brz pristup, ali
ne nuzno trajnost podataka nakon prestanka napajanja, SSD mogu biti napravljeni na memoriji sa
slucajnim pristupom (RAM). Takvi uredaji mogu Koristiti razli¢ite izvore napajanja, kao $to su baterije,
da odrze podatke nakon prestanka napajanja. Nude najnizu cenu po I/O zahvaljuju¢i niskom kasnjenju
koje prave. Ali su takode najskuplji po uskladistenom terabajtu ¢ak 10 puta vise od ostalih diskova.

e Diskovivisokih performansi FC (eng. Fiber Channel)

Oslonac za skladistenje u kompanijama u poslednjih 20 godina. Oni rade 2-3 puta brze nego
sporiji SATA hard diskovi ali imaju izmedu 1/3 i 1/2 kapaciteta SATA diskova. Od 2008 su
uglavnom zamenjeni od strane SAS (eng. Serial Attached SCSI) diskova. SAS ima nesto bolje
perfomanse od FC jer se uklapa sa Fibre Channel protokolom. Zbog ovoga nije pogodan za vece
razdaljine pase koristi za mrezno backend skladistenje podataka izmedu kontrolera i njihovih diskova.
Diskovi sa velikim performansama koriste do 6 puta viSe energije nego SATA, ali zato nude vecu
pouzdanost i znatno bolji u¢inak zbog njihove povecane rotacione brzine.

e Serijski ATA (eng. Serial Avanced Technology Attachment)

Ovi diskovi su prvobitno usmereni na potrosacko trziste. Ali onda su se preselili u kompanije
kada im je povecana pouzdanost i Zivotni vek 1 oni nude najbolju energetsku efikasnost po terabajtu.
Zamenio je stariji paralelni ATA (PATA) standard. Nudi viSe prednosti kao §to su smanjenje velicine i
duzine kablova i njihovu cenu, brze prosledivanje podataka i efikasniji prenos preko I/O protokola.
Njegove komponente komuniciraju pomoc¢u kablova velike brzine preko dva para provodnika (SATA
interfejs).
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4. TOoPOLOGIJE

4.1. Klasifikacija topologija

Mrezne topologije u data centrima koje povezuju servere imaju znacajan uticaj na agilnost 1
mogucnost rekonfiguracije infrastrukture data centara, kao odgovor na rastuc¢e zahteve aplikacija 1
usluga. Koriste se uglavnom u klasi¢noj topologiji data centara TOR (eng. Top of Rack - dizajn u kome
se serveri povezuju sa jednim ili dva eternet svica, koji se nalaze unutar reka; stvarna pozicija svica ne
mora da bude na vrhu reka), EoR (eng. End of Raw - tradicionalan pristup kada se na veliki svi¢
povezuju serveri iz jednog ili viSe rekova) i obi¢ni svicevi.

Top-Of-Rack (TOR) - Network Connectivity Architecture

I Top of
= Rack
Switch

Aggregation
Switch

Network
Rack

Rack Mounted
Server

Slika 4.1.1: ToR svi¢ [18]

End of Row Network Connectivity Architecture

Rack

End-of-
Row
pe— Switch

Chassis/
Server Aggregation
Switch

Slika 4.1.2: EoR svi¢ [18]
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Arhitektura mreZe mora biti skalabilna, isplativa, laka za upravljanje, otporna na kvarove (eng.
fault tolerant). Da bi se ovo postiglo, arhitektura data centara mora ispuniti odredene uslove [19]:

e bilo koja VM (eng. Virtual Machine) moze da se prebacuje na bilo koju masinu bez
potrebe za menjanjem njene IP adrese,

e ne postoji potreba da administrator rekonfigurise bilo koji svi¢ pre postavljanja,

e Dilo koji krajnji host treba da ima mogucnost da efektivno komunicira sa bilo kojim
drugim hostom preko bilo kog slobodnog puta,

e nema pojave petlje - kruzenja podataka u mrezi,

e mora se ostvariti efikasna i brza detekcija kvarova.

Tipi¢na konfiguracija mreze u data centru je karakteristicna po tome da se krajnji host povezuje
na ToR sviceve koriste¢i 1GigE link. ToR svievi obi¢no imaju 48 1GigE portova povezanih sa

krajnjim hostovima i do cetiri 10GigE aplinkova. Dizajn mrezne topologije data centra treba da
obezbedi bogatu povezanost izmedu ToR sviceva tako da bi se ispunili gore navedeni uslovi.

Eternet se najcesce koristi u data centrima i ¢vorovi se mogu konfigurisati da rade u Ethernet-
switched modu ili IP-routed modu. Moze se koristiti i Myrinet, koji predstavlja veoma brz LAN sistem,
dizajniran za povezivanje viSe masina, U Cilju stvaranja kompjuterskih klastera. Adresiranje moze biti
ravno tj. interfejsu se dodeljuje bilo koja adresa bez obzira na polozaj u topologiji i to je Ethernet.
Moze biti hijerarhijsko, tada dodeljivanje adrese interfejsu zavisi od polozaja u topologiji i to je IP
adresiranje. IP-routed mreZe su skalabilnije od Ethernet-switched mreza zbog manjih tabela za
prosledivanje. Ovo su najc¢escée koriS¢ene mreze u data centrima. Pitanje razvrstavanja topologija u data
centrima je veoma kompleksno 1 postoji viSe tipova takve podele. Hijerarhijske i ravne topologije,
switch-only i server-only topologije, fiksne i fleksibilne topologije su neke od podela. U ovom radu
podela je predstavljena fiksnim i fleksibilnim arhitekturama, gde su topologije razvrstane na osnovu
toga da li je mreZna topologija ostala fiksna od trenutka postavljanja [19].

Fiksne topologije dele se na:

e topologije bazirane na stablu (eng. tree based),
e rekurzivne topologije.

Fleksibilne topologije dele se na:
o hibridne topologije,
. potpuno opticke topologije.

Dalje grananje topologija baziranih na stablu se moze definisati na osnovno stablo (eng. basic
tree) i Clos mrezu (eng. Clos network) koja se opet deli na VL2 i Fat-tree topologiju. U rekurzivne
topologije spadaju DCell, BCube, MDCube, FiConn i potpuno opticka topologija OSA. Hibridne su c-
Through i Helios. Topologije koje jos treba pomenuti su: Scafida i Dragonfly. Oznake koje se koriste u
kasnijem objasnjavanju topologija:

® N - broj portova na svicu,

e k- broj portova na serveru,

e N - ukupan broj servera u mrezi data centra.
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Slika 4.1.3: Podela topologija [19]

4.2. Fiksne topologije bazirane na stablu

Ove topologije su Siroko rasprostranjene u data centrima. Cisco kao jedna od vodeéih
kompanija na polju data centara je predlozila topologiju 1+1 redundantnosti koja je multi-tier
topologija stabla. Kod nje su ToR svi¢evi povezani na ivicne (eng. edge) sviceve, a ovi opet na
agregacione sviceve. Ivi¢ni 1 ToR svicevi predstavljaju sviceve pristupnog sloja. Agregacioni svicevi
su povezani na core sloj. Ova mreza je hijerarhijska i redundantna, zbog povezanosti na viSestruke
svi¢eve iz susednog sloja. Svicevi na viSem sloju obraduju viSe saobracaja §to zahteva vecu robusnost
tih sviceva i ove topologije su uglavnom skalabilne [19]. Po pitanju zahteva, fiksne topologije na bazi
stabla se ponasaju na sledeci nacin [20]:

« skalabilnost — moderni data centri moraju biti prilagodljivi da prime ogroman broj servera
i omoguce proSirenje mreze. Dodavanje servera je relativnho jednostavno i sa tog
stanovista ove topologije su skalabilne. Problem predstavlja potencijalno zagusenje jezgra
mreZe, posto veliki deo saobracaja prolazi kroz jezgro mreZe.

e mapiranje aplikacija - u topologijama na bazi stabla, svaka aplikacija se preslikava na
jedan VLAN, konstruisanim da bi se podrzao server koji je zaduzen za rad aplikacije. U
optimalnim data centrima, svaki server moZe da se dodeli bilo kom servisu prema
potrebnim zahtevima.

e konekcija server-to-server i protok kroz uska grla - meduserverski saobrac¢aj je ogranicen
prekomernim dodeljivanjem servera (eng. oversubscription), tako da kod topologija na
bazi stabla dolazi do uskog grla na agregacionim i core svi¢evima.

e podela resursa i agilnost - hijerarhijska struktura topologije i prekomerno dodeljivanje
servera uti¢e na zagusenost hijerarhijski visih slojeva (agregacioni i core slojevi) ¢ime se
slabe performanse celog data centra. Poenta podele resursa i agilnosti je da se aplikacije
koje zahtevaju viSe servera dodele klasterima koji su medusobno bliski u topologiji. Ako
aplikacija zahteva dodatne servere, moze se desiti da slobodni serveri nisu bliski sa
stanoviSta topologije pa moze do¢i do zagusenja visih slojeva topologije. Ovo ograni¢ava
agilnost u dodeli servera tj. rast aplikacije, pa se pokuSava unapred proceniti koliko ¢e
servera biti potrebno za rad aplikacije u najgorem sluc¢aju i na taj nacin alocirati u po¢etku
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sve servere Sto moze dovesti opet do slabijeg iskoriS¢enja servera i problema prekomerne
dodele servera.

pouzdanost i iskoriS¢enost - tipicne topologije na bazi stabla imaju slabu pouzdanost i
iskoriS¢enost. Visestruki putevi nisu efektivno iskoriS¢eni u ovim arhitekturama, posto se
koristi samo jedan put od strane STP (eng. Spanning Tree Protocol) unutar domena
drugog sloja, iako postoji vise puteva izmedu sviceva. Ove topologije nude najvise dva
potpuno odvojena puta. U agregacionom i core sloju hijerarhije stabla, maksimalan model
elasti¢nosti je 1:1 $to vodi ka tome da je maksimalna iskoriS¢enost kapaciteta svakog
svi€a i linka najvise 50%. Tako da klasi¢an model na bazi stabla, koji se koristi godinama,
postaje nepodesan. Cilj data centra je da raspodeli resurse u pravo vreme tamo gde su
potrebni, da bi se poboljsala pouzdanost servisa i iskoriS¢enost servera.

balansiranje saobracaja (eng. load balancing) - linkovi u core sloju su mnogo vise
iskoris¢eni nego oni u pristupnom sloju tj. preko njih ide mnogo veca koli¢ina saobracaja,
dok je cilj da se saobrac¢aj ravnomerno rasporeduje kroz mrezne puteve u celoj mrezi data
centra. U ovim topologijama balansiranje saobracaja ne moze mnogo da pomogne zbog
postojanja relativno malog broja alternativnih puteva.

robusnost - kvarovi su Cesti u data centrima, najcesce su to kvarovi na serveru, reku, linku
ili svi¢u. U data centrima na bazi stabla, ako bi doslo do kvara svi¢a u core sloju, doslo bi
do prestanka rada data centra na nekoliko sati za milione korisnika. Dodavanje
redundantnih svi¢eva bi moglo da smanji ovaj problem, ali ga ne reSava zbog slabe
konekcije ovih arhitektura.

potros$nja energije - pri gradnji ovih data centara potro$nja energije nije uzeta u obzir.
Prekomerno dodeljivanje servera za rad aplikacija, dovodi do toga da veé¢i deo vremena
vecina servera ne radi ni$ta, ali tro$i energiju ¢ak i u stanju mirovanja. Samim tim dovodi
do vecéeg utroska energije potrebne za servere i sisteme hladenja, ¢ime se 1 povecava cena
odrzavanja data centra na bazi stabla.

izolacija performansi - vise razli¢itih servisa se smesta u data centre. U tipi¢nim data
centrima na bazi stabla, protok saobracaja moze da bude ometen od drugog protoka neke
razlicite usluge ako koriste istu mrezu u podstablu.

kapacitet mreze - kapacitet je ograni¢en zbog potencijalne zagus$enosti visih slojeva, a koji
moze da se desi ako se aplikaciji dodele serveri koji nisu medusobno bliski u topologiji pa
vec¢ina saobracaja ide preko visih slojeva, pa ako se to deSava za sve aplikacije onda ¢e
visi slojevi biti zaguSeni saobracajem jer balansiranje saobracaja ne moZe mnogo da
pomogne usled postojanja relativno malog broja alternativnih putanja.
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Slika 4.2.1: Cisco DCN topologija [19]

4.2.1. Topologija osnovnog stabla

Ovo je tradicionalna topologija za data centre koja ima dva ili tri sloja. Sastoji se od dva ili tri
sloja sviCeva/rutera sa serverima kao ,,lis¢em®. U topologijama sa tri sloja nalazi se core sloj (sloj
jezgra) u vrhu stabla koji obezbeduje usluge rutiranja drugim delovima data centra, kao i za usluge van
njega (npr. Internet). Agregacioni sloj u sredini obezbeduje povezanost za sviceve ivicnog sloja i
redove rekova data centara. Krajnji svic¢evi pristupnog sloja povezuju host sa mrezom. U topologiji sa
dva nivoa ne postoji srednji ili agregacioni sloj. Ne postoji povezanost izmedu svi¢eva na istom nivou
ili sviceva koji se nalaze u nesusednim nivoima §to se najbolje vidi sa slike 4.2.2. U ovoj topologiji
svi¢evi na visem nivou prosleduju vecu koli¢inu saobracaja izmedu veéeg broja servera i samim tim su
potrebni svicevi boljeg kvaliteta i performansi ¢ime se odmah povecéava i cena. U ovim topologijama
moze doc¢i do zaguSenja saobracaja U agregacionom ili core sloju. Skalabilna je tj. mreza se
proporcionalno moze §iriti dodavanjem novih svi¢eva u njene slojeve [19].

Jezgro

Agregacioni

Pristupni

Slika 4.2.2: Osnovna topologija stabla sa tri nivoa [19]

4.2.2. Clos mreze

Osnovna Clos mreza se sastoji od tri sloja sviceva koji se nalaze na ulazu, sredini i izlazu mreze
I ona u modernim data centrima predstavlja alternativu topologijama na bazi stabla. Ona se jo$ naziva i
leaf-spine topologija i moze se posmatrati kao topologija sa tri sloja. Zbog drugog naziva ove
topologije, za nju ¢e se koristiti neSto drugaciji nazivi za sviceve, dok se analogija moze videti na
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slikama 4.2.2 i 4.2.3. U data centrima Clos mreza se uobicajeno sastoji iz tri vrste sviceva: leaf (ToR)
svicevi, koji su direktno povezani sa serverima, agregacionih koji su povezani sa leaf svicevima i core
svicevi, koji su povezani sa spine (agregacionim) svicevima. Ova topologija je sli¢na topologijama
stabla sa tri sloja samo ima vise svieva u spine sloju. U ovoj arhitekturi serije leaf sviceva Cine
pristupni sloj. Mreza obezbeduje da su svi¢evi pristupnog sloja veoma blizu jedan drugom ¢ime se
kasnjenje i verovatnoca zagusenja svodi na minimum. Svi linkovi prenose saobracaj tj. nisu blokirani,
jer je STP (eng. Spanning Tree Protocol) zamenjen drugim protokolima. OSPF (eng. Open Shortest
Path First) protokol se ¢esto koristi da izra¢una puteve izmedu leaf i spine svi¢eva. Radi efikasno u
virtuelnim okruzenjima $to mu daje prednost pri virtuelizaciji. Virtuelizacija se uglavno bazira na East-
West saobracaju (komunikacija izmedu servera).

CORE

SPINE

LEAF

Slika 4.2.3: Clos topologija [8]

4.2.3. Fat tree topologija

Topologija mreZe u data centrima, koja se bazira na fat tree topologiji koristi standardne eternet
sviCeve. Pristup stvaranja topologije je sledeci: svi¢ sa n portova u pristupnom sloju je povezan sa n/2
servera. Preostalih n/2 portova je povezano sa n/2 sviceva u agregacionom sloju. n/2 agregacionih
sviceva, n/2 sviceva na pristupnom sloju i serveri, koji su povezani na pristupne sviceve, formiraju
osnovnu éeliju fat tree topologije. Ova ¢elija se jo§ zove i pod. U core sloju postoje (n/2)? sviceva sa n
portova, pri ¢emu je svaki od njih povezan sa svakom od n ¢elija. Za razliku od osnovnog stabla sva tri
sloja koriste istu vrstu sviceva 1 svicevi visokih performansi nisu potrebni u a%regacionom i core sloju.
Maksimalan broj servera u fat tree topologiji sa svi¢evima sa n portova je (n)°/4. Ovakva topologija je
specijalan slucaj folded-Clos mreZe zato je i stavljena pod Clos mrezu u klasifikaciji.

Prednosti ove topologije su:

ima isti protok u svim delovima mreze,

e svakislojimaistu koli¢inu protoka,

e jeftinaje, jer svuda koristi iste komponente,

e svaki port podrzava istu brzinu kao i krajnji host,

e ako se paketi uniformno Salju slobodnim putevima, teoretski svi uredaji mogu da rade
istombrzinom,

e dobraskalabilnost jer moze da opsluzi (n)*/4 servera.
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Mane ove topologije su:

kompatibilna unazad sa IP/Eternet-om, Sto moze biti i mana i prednost, jer ¢ealgoritmi za
rutiranje izabrati najkraci putsto brzo moze dovesti do zagusenja,

kompleksno je povezivanje zbog nedostatka portova visoke brzine,
ne koristi sve slobodne puteve podjednako,
problem sa prekomernim kabliranjem zbog velikog broja sviceva.

Ono $to je takode znacajno po pitanju fat tree topologije je da je glavni cilj rutiranja da
raspodeli saobrac¢aj ravnomerno izmedu core svi¢eva. Navesc¢emo tri predloga za reSavanje navedenog

problema:

Al-Fares je predlozio tabelu sa dva nivoa zarutiranje po pitanju adresiranja da bi resio ovaj
problem. Za razliku od uobicajenc tabele za rutiranje u kojoj jedan zapis povezuje
nekoliko IP adresa sa jednim portom na svicu, u dvonivovskoj tabeli svaki zapis moze imati
pokaziva¢ ka maloj sekundarnoj tabeli. Zapisi u sekundarnoj tabeli su u formi (suffix, port),
dok zapisi u primarnoj tabeli imaju formu (prefix, port). Ne moraju svi primarni zapisi da
imaju pokazivaé kasekundarnom zapisu, madakasekundarnom zapisu moze pokazivati vise
primarnih zapisa. Pri rutiranju paketa, krajnja IP adresa ¢e prvo biti proverena da
odgovara najduzem prefiksu u primarnoj tabeli. Nakon toga, IP adresa se ponovo proverava
da odgovara najduzem sufiksu i krajnji port ¢e biti odreden. Po pitanju odgovora na kvar
Al-Fares predlaze failure broadcast protokol za detektovanje kvarova. Ovaj protokol resava
samo proste kvarove linka. Za core sviceve, tabele rutiranja su jednostavnije. Kako jedan
core svi¢ ima samo jedan link ka agregacionom svicu u svakoj ¢éeliji, a svaki agregacioni
svi¢ ima samo jedan link ka svakom pristupnom svic¢u u ¢eliji, kada paket stigne u core
svi¢, podsetnik njegove putanje je jedinstven. Rasprostranjenost (difuzija) saobracaja se
desava samo na prvoj polovini puta, pre nego §to on stigne do core svica i to je prema Al-
Faresu resenje ovog problema [19][20].

PortLand Koristi 48-bitnu hijerarhijsku Pseudo MAC (PMAC) semu za adresiranje. Kod fat
tree topologija svi serveri unutar iste celije imace isti prefiks u PMAC adresama.
Jedinstven PMAC se dodeljuje svakoj fizickoj ili virtuelnoj masini, Sifruju¢i njihovu
lokaciju. Treba i dalje da bude podrzan ARP (eng. Address Resolution Protocol). PortLand
koristi LDP (eng. Location Discovery Protocol) da otkrije lokaciju svi¢eva i da poboljsa
prosledivanje i rutiranje paketa. U PortLand svicevi ¢e prosledivati pakete tek posto se
ustanovi lokacija. LDM (eng. Location Discovery Message) se koristi za ispitivanje pada
linka. Ako celija ne primi LDM odredeni vremenski period, razumece da je link pao i
poslace tu informaciju menadzeru linkova. On Koristi matricu greske za ¢uvanje statusa
svakog linka u celoj mrezi. Kada primi LDM obavestenje, menadzer linkova azurira
matricu greSke (eng. fault matrix) i obavestava sve pogodene c¢elije 0 padu ovog linka.
Celije koriste novu informaciju da azuriraju svoje tabele usmeravanja. Pri oporavku
procedura je sli¢na, Saljuc¢i poruku oporavka umesto poruke greske [19][20].

Hedera se oslanja na PortLand implementaciju, ali ima viSe uslova pri rutiranju paketa od
PortLanda i vecu osetljivost na gresku. Koristi centralizovano reSenje radi upravljanja.
Svicevi analiziraju tokove i Salju podatke o njima centralnom uredaju koji na osnovu tih
podataka prora¢unava optimalne putanje za tokove i Salje te informacije svicevima koji na
osnovu njih vr$e prosledivanje saobracaja. Takode po pitanju pada linka koristi isti princip
kao i PortLand [19].
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Slika 4.2.4: Fat tree topologija [19]

4.2.4. VL2

VL2 se zasniva na folded-Clos mreznoj topologiji. Ova topologija stvara iluziju bilo kom skupu
servera u data centru da su prikljuceni u fizicki odvojene eternet sviceve sa neophodnim brojem
portova. Napravljena je da bi ispunila tri cilja:

e Uniform High Capacity

Zna¢i da je maksimalna brzina server-to-server saobracaja oOgraniCena slobodnim
kapacitetom mreznih kartica servera. Potrebno je takode da se serverima mogu zadavati
usluge bez razmatranja koja je topologija u pitanju.

e Performance Isolation

Sabracaj jednog servisa ne treba da bude pogoden saobra¢ajem drugog servisa, treba da se
ponasaju kao da je svaki servis povezan na razli€it, fizicki odvojen svic.

e Layer 2 semantics

Svaki server bi trebalo da se ponasa, bez obzira u kojoj mrezi radi, kao da je u LAN-u.
VM bi trebalo da slobodno migriraju sa istom adresom na bilo koji server.
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Slika 4.2.5: Primer VL2 topologije [20]

Ideja pri dizajniranju ove topologije je da se koriste jeftini svicevi, uredene u Clos topologiju
Sto obezbeduje raznolikost puteva izmedu servera. Ovaj dizajn zamenjuje skupe sviceve, koji se koriste
u osnovnim topologijama stabla, $irokim slojem jeftinih svieva. Ovi svi¢evi se mogu dodavati na
mrezu, da bi se postigao veci kapacitet i robusnost. VL2 topologija ne zahteva nikakve izmene u
samim aplikacijama. Nude manji propusni opseg od optickih ili hibridnih topologija, ali pruzaju
jednostavnost i visoke performanse. Ubacuje 2.5 shim sloj u grupu serverskih protokola tj. koristi
MPLS (nezavisan i skalabilan protokol prenosa u kome se paketima dodeljuju labele i na osnovu njih
se prosleduju paketi, bez potrebe gledanja u sadrzaj paketa), ¢ime se dodaju nove mogucnosti
nedostupne u mreznim adapterima/drajverima. Nema potrebe za novim softverom ili svi¢evima.
Adresiranje je bazirano na IP i koristi iste eternet i IP protokole. Svicevi koji saCinjavaju mrezu,
ponasaju se kao ruteri tre¢eg sloja sa tabelama za rutiranje, izraCunatim od strane OSPF. Ovim se
omogucava koriS¢enje viSe puteva za prenos paketa. Ipak, IP adrese koje koriste servisi u data
centrima, ne treba da budu vezane za neki poseban svi€ ili ¢e agilnost servera izmedu servisa biti
izgubljena. VL2 dodeljuje adrese serverima, samo po imenima bez topoloskog znacaja. Kada server
posalje paket, shim sloj na serveru poziva sistem direktorijum da sazna stvarnu lokaciju odredista i
tamo tuneluje originalni paket. Shim sloj pomaze da se resi problem po pitanju skalabilnosti, koje unosi
ARP u mrezi sa dva nivoa. Tunelovanje pomaze pri implementaciji VLB (eng. Valiant Load Balancing
- Sema za rutiranje, koja je decentralizovana tj. u kojoj svaki ¢vor donosi lokalne odluke: Sema je
prilagodljiva, $to je njena najveca prednost i podrZzava sve matrice saobracaja, a takode se koristi i za
gradenje mreze sviCeva velike skalabilnosti i garantovanih performansi, bez potrebe za centralizovanim
upravljanjem). Za razliku od data centara na bazi stabla pomenutih gore u ovoj topologiji postoji
bogata povezanost izmedu agregacionih i core sviCeva. Veliki broj puteva izmedu svaka dva
agregaciona svica daje joj prednost pri padu nekog od linkova. Jedino §to zahteva je dodatni sloj
izmedu IP 1 MAC u protokolskom steku krajnjih uredaja. Koristi VLB za slanje saobracaja kroz sve
slobodne linkove bez potrebe za centralizovanom kordinacijom. Svaki server nezavisno bira put kroz
mrezu za svaki tok koji Salje drugim serverima. Pomocu VL2 se postize Vvisok stepen izolacije
performansi i veliki kapacitet. Ipak broj servera koje zahteva za svoj rad dovodi do vecih troskova,
tesko se implementira u data centre sa desetine hiljada servera, svi svicevi 1 serveri rade konstantno, pa
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nije energetski efikasna i nema procenu performansi u realnom vremenu $to predstavlja mane ove
topologije [19][20].

4.3. Fiksne rekurzivne topologije

Ove topologije i dalje imaju slojeve kao i u topologijama na bazi stabla. Razlika je u tome Sto
rekurzivne topologije koriste strukture na nizem sloju kao ¢elije, da bi izgradili strukture viseg sloja.
Serveri u ovim topologijama mogu biti povezani na sviceve 1 servere sa razli¢itih slojeva topologije.
Imaju viSe mreznih portova na serverima, ¢ime se dosta razlikuju od tree based topologija. Nazivaju se
jo§ 1 modularni data centri, jer oni ne koriste samo standardne rekove za skladiStenje servera, veé
prenosne kontejnere u kojima se smesta nekoliko hiljada servera na rekovima koji se nalaze unutar
ovih kontejnera. Modularni data centri su veoma mobilni data centri. Pojednostavljen je pristup
energiji, tako Sto se direktno povezuju na izvor energije bez posrednika. Manje je vreme postavljanja
ovih data centara i smanjeni su troSkovi proizvodnje i infrastrukture potrebne za hladenja [19].

4.3.1. Dcell

Topologija data centara, DCell ima Cetiri komponente: DCell skalabilnu mreznu infrastrukturu,
efikasan algoritam rutiranja za tu strukturu, robusno rutiranje koje se bavi raznim tipovima kvarova i
Semu za proSirivanje koja omogucava postepenu ekspanziju ove topologije. Osnovni element DCell
arhitekture je DCelly i sastoji se od n servera i jednog svic¢a sa n portova. Svaki server u DCelly je
povezan sa svicom u toj Celiji i svi DCell na istom sloju su povezani medusobno. Ovo je rekurzivna
mreza velikog kapaciteta, napravljena od mini sviceva Koji povezuju servere. Serveri su povezani na
DCell razli¢itih nivoa preko vise linkova. DCell na visem nivou se gradi rekurzivno formiranjem
potpuno povezanog grafa sa mnogo DCell manjeg sloja. Saobracaj se rasporeduje ravnomerno izmedu
servera i linkova na serveru. Nema jedinstvene tacke pada kod DCell i ona je otporna na razli¢ite
tipove kvarova na linku, serveru ili reku. Robusna je zahvaljuju¢i bogatoj fizickoj povezanosti i
primenom fault-tolerant routing protokola. Linkovi na visem nivou nece predstavljati mesto zaguSenja,
kao $to se desavalo kod topologija na bazi stabla i obezbeduju dva puta ve¢u propusnu mo¢ od ovih
topologija. Ova topologija se takode moze postepeno prosirivati i predstavlja odrzivu strukturu za
povezivanje u data centrima. DCell sa stepenom 4 moze da podrzi nekoliko miliona servera bez
upotrebe skupih svi¢eva jezgra ili rutera [19][20][21].
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Slika 4.3.1: DCell, od DCelly [19]

i) Konstruisanje DCell

Neka je DCelly k-nivovska DCell. Prvi korak je konstruisati DCell; od nekoliko DCelly. Svaka
DCell; ima n+1 DCelly i svaki server svake DCelly u DCell; je povezan sa serverom u drugim DCell,.
Rezultat je da su DCelly povezane jedna sa drugom, sa ta¢no jednim linkom izmedu svake DCellp.
Sli¢na procedura se koristi kada se konstruise DCellk od DCelly.;. U DCellk svaki server ¢e na kraju
imati k+1 linkova, prvi link je povezan sa svicom kada se pravi DCelly, a link na k nivou ¢e biti
povezan sa serverom u istoj DCelly, ali razlicitom DCellk.;. Broj nivoa DCell je ograni¢en brojem
mreznih portova na serverima koji se nalaze u njoj [19][21].

i) Rutiranje u DCell

Po pitanju rutiranja data centri, koji koriste DCell, ne mogu da koriste globalnu $emu za
rutiranje, jer je njihov cilj da povezu milione servera. Takode, ne mogu da Kkoriste ni hijerarhijsku
OSPF, jer se stvara usko grlo. Da bi se izbegli padovi na hardveru, softveru kao i energetski problemi
koji su Cesti u data centrima predlozeno je koriS¢enje specijalno dizajniranog protokola za data centre
na bazi DCell, DCell Fault-tolerant Routing protokol (DFR) i DCellRouting. DCellRouting je osnovni
protokol rutiranja u DCell i koristi podeli i vladaj pristup, pri ¢emu ovo nije rutiranje najkracom
putanjom ali jeste rutiranje jednom putanjom (eng. single-path). Ako su izvor i odrediste u istoj DCelly
a razli¢itim DCelly.1) koristi se sledec¢i princip. Algoritam ¢e prvo naci link Koji povezuje ove dve
DCelly-1) i rutiranje ¢e biti odvojeno preko dva podputa. Ovaj proces se ponavlja sve dok svi podputevi
ne postanu direktni linkovi. DFR omogucava robusno rutiranje u DCell. DefiniSe tri tipa otkaza:
servera, reka i linka. Koristi tri tehnike za njihovo reSavanje: lokalno rerutiranje, lokalno stanje veze i
jump up [19][20].
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lokalno rerutiranje predstavlja pristup pri padu linka koji koristi specificno interfejs
prosledivanje i po padu linka potiskuje link state advertisement i izaziva lokalno
rerutiranje koriste¢i backwarding tabele. Sa ovim pristupom kada je potisnuto ne vise od
jednog obavestenja pada linka, paketu je garantovano prosledivanje slobodnim putem ako
on postoji.

lokalno stanje mreze je tehnika koja koristi local-link rutiranje za rutiranje u DCell. U
DCell svaki ¢vor koristi DCellBroadcast da emituje status svih njegovih linkova
periodi¢no ili kada se ustanovi kvar. Kada ¢vor primi paket on koristi DCellRouting da
izraCuna putanju ka ¢voru u istoj ¢eliji. Po dobijanju prvog linka kojim moze to da uradi,
koristi lokalno stanje mreze da vidi kako da dode do drugog ¢vora. Kada identifikuje da je
link pao, on trazi proksi (pomoc¢nika) pomocu lokalnog rerutiranja kome ¢e poslati paket,
a koji ¢e ga posle proslediti na odrediste preko drugog linka.

jump up je tehnika koju je najbolje opisati na slede¢i na¢in. Ako cela jedna DCell padne t;.
otkazu joj svi linkovi, onda bi se paket beskonacno rerutirao oko nje. Tada ¢vor koji Salje
paket bira proksi, DCell ¢eliju viSeg nivoa, i na taj nacin zaobilazi onu koja je otkazala.

iii) DCellBroadcast

DCellBroadcast je robusna brodkasting sema za DCell. U DCellBroadcast kada server
inicijalizuje brodkast, poslace paket svim ostalim k+1 komsijama. Kada prima brodkast paket, server
proverava da li je ve¢ primio ovakav paket. Ako nije, Salje taj paket svim svojim komsijama. Ovakav
nacin slanja duplira brodkast pakete, ali je robusan jer moze da isporucuje pakete svakom serveru dok
god je mreza povezana. Serveri se ne ponasaju samo kao krajnji hostovi, ve¢ kao 1 relejni ¢vorovi jedan
prema drugom.

Prednosti ove topologije:

velika $irina bisekcije (Sirina bisekcije predstavlja minimalni broj linkova koje je potrebno
odstraniti iz topologije da bi se mreZa podelila na dve medusobno nepovezane mreze jednake
veli¢ine),

mala je verovatnoca da ¢e do¢i do zaguSenja,

robusnost,

ne zahteva skupe mrezne komponente,

podrzava skalabilan i1 efikasan algoritam za rutiranje,

visok kapacitet mreze,

skalabilna zbog svoje arhitekture koja moze vrlo lako da se prosiruje.

Mane ove topologije ostaju:

cross section bandwidth nije jednak (protok izmedu dve podmreze jednake veli¢ine pri
c¢emu ove dve podmreze zajedno €ine Citavu originalnu mrezu),

kasnjenje u mrezi,
opterecenje nije ravnomerno izbalansirano izmedu linkova u all-to-all komunikaciji.
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4.3.2. BCube

BCube je specijalno dizajnirana topologija da bi se opremili modularni data centri smesteni u
prenosne kontejnere visine do 40 stopa. Dok je vreme razmestanja znatno smanjeno kod ovog tipa data
centra, mana ovog okruzenja je da je tesko vrsiti servis i zamenu delova kada se jednom postavi.
Najosnovniji element BCube je BCube,. Kao i kod DCelly, n servera je povezano sa jednim svi¢em sa
n portova. Glavna razlika izmedu ove dve topologije je nacin prosirivanja. BCube koristi viSe sviceva
kada pravi viSe nivoe, dok DCell koristi sviceve sa n portova nultog nivoa. DCell ima veéi kapacitet
mreze nego BCube i kako DCell podrzava server-to-server konekciju, tako BCube podrzava server-to-
switches. Srz BCube arhitekture predstavlja njena mrezna struktura orijentisana na server, gde se
serveri sa viSestrukim portovima povezuju sa viSestrukim nivoima COTS (eng. Commercial Off The
Shelf) mini svi¢evima. Kao i kod DCell, serveri se ne ponasaju samo kao krajnji hostovi, ve¢ kao i
relejni ¢vorovi jedan prema drugom. Podrzava Sirok opseg aplikacija tako Sto ubrzava one-to-one, one-
to-several i one-to-all tipove saobracaja i pruza visok kapacitet mreze za all-to-all saobracaj. Nema
velike degradacije performansi §to je veoma bitno, jer kada se postavi kontejner tesko je zamenjivati
komponente data centra. Moze se integrisati sa TCP/IP protokolima. BCube je robusna topologija i
ravnomerno rasporeduje optereéenje na serverima i linkovima. Moze da opsluzuje nekoliko hiljada
servera tj. data centre srednje veli¢ine [19][22].
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Slika 4.3.2: BCube; od BCube, [19]

i) Konstruisanje BCube

Postoje dve vrste uredaja u BCube: serveri sa vise portova i svicevi koji povezuju konstantan
broj servera. Ova topologija je rekurzivno definisana struktura. Pri konstrukciji BCube;, n dodatnih
sviCeva se Koristi i povezuju sa samo jednim serverom u svakoj BCube,. Zato se BCube; sastoji od n
BCubey i 2n svieva, radunajuéi i one u BCubeo. BCubey je konstruisana iz n*BCube.y sa n dodatnih
svi¢eva sa n portova. Ovi dodatni svicevi su povezani sa ta¢no jednim serverom u svakoj BCube.y).
BCube sa k nivoa, na nivou i sadrzi n' svi¢eva, pri ¢emu je i=1,2..k. Kao i kod DCell broj nivoa zavisi
od broja portova na serverima [22].

i) Rutiranje u BCube

e Single-Path rutiranje u BCube

Struktura BCube omogucava jednostavan nacin da se implementira single-path rutiranje u
BCube. Ovaj tip protokola razvrstava i odreduje odredista BCube adresa, odreduje identifikaciju paketa
i duzinu prenosa paketa. Svaki paket ukljucuje BCube zaglavlje (gde se ¢uva indeks hopa svakog
BCube paketa) izmedu eternet i IP zaglavlja. Serveri povezani sa istim sviéem razlikuju se samo u
jednoj cifri u njihovoj adresi. Kada se prosleduju paketi od izvora ka odredistu, srednji ¢vorovi ée
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odrediti cifre u njihovoj adresi po kojima se razlikuju i menjati po jednu cifru u svakom koraku. Ovo
znaci da se paketi prosleduju sa jednog servera na drugi preko svica koji ih povezuje. Paket moze da
putuje preko najvise k+1 sviceva i k servera do svog odredista [22].

e Source rutiranje u BCube

BCube Source Routing (BSR) je source protokol rutiranja koji je dizajniran specijalno za
BCube arhitekturu. Ovaj protokol trosi bez potrebe vec¢i deo mreznog kapaciteta BCube. U ovom
protokolu mreZni saobracaj je podeljen na tokove [22].

Prednosti ove tehnologije su §to:

e podrzava sve tipove saobracaja,
¢ ima vecu redundantnost zbog vise portova na njihovim serverima,

e mala je verovatnoéa zagusSenja.

Mane ove topologije su:

e teza zamena komponenata,
e Koristi veliki broj svi¢eva §to dovodi do povecanja cene.

4.3.3. MDCube

BCube je predlozen da bi se izgradili modularni data centri velikih kapaciteta, koris¢enjem
servera sa viSe portova i mini sviceva. Ali glavna prepreka kod BCube je da podrzi milione servera
dodavanjem portova na servere i dodavanjem novih mini svic¢eva u topologiju. MDCube je rekurzivna
topologija izgradena na osnovu BCube topologije, tako $to su iskoriS¢eni opticki kablovi za
povezivanje vise BCube kontejnera koris¢enjem portova svi¢eva velike brzine (10Gb/s). Na osnovu
toga postoje dva tipa linkova u MDCube: jedan je link koji povezuje servere i svi¢eve, a drugi je inter-
container link velike brzine izmedu sviceva, koji se nalaze u razli¢itim kontejnerima. Portovi velikih
brzina u BCube formiraju potpuni graf MDCube. Da bi bila skalabilna sa povecanim brojem
kontejnera, topologija grafa se moze proSiriti na kocku uvodenjem dimenzija u MDCube. Ona
obezbeduje veliki kapacitet mreZe i odrzivo kabliranje. MDCube je serverski dizajn topologije tako da
se logika ostavlja serverima. Problem je nedovoljna iskori§¢enost propusnog opsega, u slucaju kada se
susretne sa bursty saobracajem, jer bira najkraci put na nivou kontejnera. Mala je verovatnoca da dode
do zaguSenja. Rutiranje ka spoljas$njim mrezama je obezbedeno rezervnim svi¢evima i serverima u
BCube, koji se koriste za spoljasnju konekciju. U odnosu na BCube i fat tree broj kablova za
unutrasnju konekciju se drasticno smanjio, zbog koris¢enja virtuelnih portova svi¢eva (eng. switch
virtual interface (SVI) - port na svicu koji se koristi za prosledivanje saobracaja izmedu razli¢itih
VLAN bez potrebe za koris¢enjem rutera. Kao i kod BCube ili Helios topologija, za MDCube je
potrebno krace vreme postavljanja i manji troskovi hladenja. Ona zahteva velike protoke unutar
kontejnera. Cena opreme za povezivanje komponenata, pre svega imajuci u vidu opticke kablove za
povezivanje kontejnera, takode predstavlja problem [20][23][24].

i) Rutiranje u MDCube

e MDCubeRouting je dizajniran da ispravi zapise o ID-u kontejnera jedan po jedan da bi
stigao do odrediSnog kontejnera 1 redosled korekcija je kontrolisan permutacijom.
Rutiranje unutar kontejnera je odredeno BCube protokolima [24].
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e MDCubeDetourRouting balansira optere¢enje izmedu kontejnera, tako $to inicira rutiranje
prema slucajnom skoku na nivou kontejnera, a onda prati MDCubeRouting od ovog

slu¢ajno izabranog ¢vora do odrediSta da bi se izbeglo nepotrebno preklapanje u tom
kontejneru [24].

e Robusno rutiranje u MDCube je dizajnirano oslanjajuci se na strukturu MDCube: izvorni
¢vor balansira opterecenje na moguc¢im putevima na nivou kontejnera, optere¢enje se
javlja zbog slabo kontrolisanog source routing protokola; rutiranje unutar kontejnera vrse
i dalje BCube protokoli. Za pad linka ili svi¢a unutar kontejnera generisace se poruka o
gresci putanje i poslati izvornom ¢voru da pokrene preusmeravanje na nivou kontejnera
biraju¢i druge paralelne puteve [24].

Modular, mega-data center
networking

*
4= MDCube o

Slika 4.3.3: MDCube [23]

4.3.4. FiConn

FiConn je skalabilno resenje topologije koja radi sa serverima koji sadrze samo dva porta i
jeftinim svi¢evima. On definiSe rekurzivnu strukturu mreze u viSe nivoa. FiConn viSeg nivo je
konstruisan od FiConn niZeg nivoa. Kada se konstruiSe FiConn viSeg nivoa, FiConn nizeg nivoa
koriste polovinu svojih raspolozivih bekap portova za povezivanje i formiraju mrezu. Broj servera u
FiConn raste kao dupla eksponencijalna funkcija (matemati¢ka definicija, f(x) = a?”, gde suaib
promenljive), kako rastu nivoi FiConn strukture (ako se koriste svi¢evi sa 48 portova, FiConn drugog
nivoa ée moéi da podrzi 361200 servera tj. broj servera u FiConn, Ny je vedi ili jednak od 242
(n’/16), gde je n broj servera u FiConng i n>4) [25]. lako se koriste bekap portovi svakog servera,
pouzdanost servera nije kompromitovana. On nam nudi veoma skalabilnu strukturu sa off-the-shelf
serverima sa dva mreZna porta i jeftinim svicevima. U FiConn je mala verovatnoca zaguSenja i ima
dobru iskoriS¢enost kapaciteta linkova. Proces povezivanja mreznih uredaja u ovoj topologiji nije
slozen, ipak ovo ne prolazi bez dodatnih troskova, kabliranje je skuplje u ovoj topologiji nego onim na
bazi stabla. Serveri koriste vise CPU resursa pri prosledivanju paketa, kao i kod svih rekurzivnih
topologija navedenih gore. Napravljen je da podrzi velike data centre [19][20][25].

*
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Slika 4.3.3: FiConn topologija [25]

i) Konstruisanje FiConn

Kada se konstruiSe FiConn viSeg nivoa, FiConn strukture nizeg nivoa koriste pola svojih
slobodnih bekap portova za povezivanje i stvaranje mreze preko FiConng - 1) modula. FiConng je
osnovna jedinica za konstrukciju ove topologije, koja se sastoji od n servera i svi¢a sa n portova Koji
povezuje servere. Svaki server u FiConn ima jedan port povezan sa svicom u FiConng i ovaj port
zovemo port nultog nivoa. Ovaj port se moze posmatrati kao originalan operacioni port na serverima.
Ako bekap port servera nije povezan sa drugim serverom, zovemo ga slobodan bekap port. Ako postoji
ukupno b servera sa slobodnim bekap portovima u FiConng., broj FiConng-, u FiConny ¢e biti (b/2
+1). U svakoj FiConng-1), b/2 servera od ukupnog broja servera b sa slobodnim bekap portovima je
izabrano da poveze preostalih b/2 servera FiConng-;, koriste¢i bekap portove, svaki za jednu
FiConng-1). Konstruisemo FiConn topologiju k-tog nivoa, koriste¢i bekap portove FiConng.1y servera
[19][25].

Postoje tri glavne razlike izmedu FiConn i fat tree topologije. Prva je da se za razliku od fat tree
topologije ovde povezivanje ostavlja serverima, a ne svi¢evima. Kod fat tree postoje tri sloja sviceva a
kod FiConn samo jedan najnizi i broj iskori§¢enih Svi¢eva je mnogo manji u FiConn (ako je N broj
servera, a n broj portova koji se koriste, tada je broj iskoris¢enih svi¢eva kod fat tree (5*N)/n, a kod
FiConn N/n. Nema ogranicenja u broju servera kao kod fat tree. Mali broj sviceva i linkova, doprinosi
nizoj ceni 1 lakSem povezivanju. Ravnomerno koristi razli¢ite nivoe linkova i na osnovu saobracaja
pokuSava da bolje iskoristi kapacitet linkova. FiConn deli iste principe dizajna kao 1 DCell, da bi
serverima prepustio povezivanje. Razlika se ogleda u nekoliko aspekata. Broj mreznih portova ¢vora
servera je u DCell k+1, a u FiConn uvek 2. FiConn koristi postoje¢i bekap port na svakom serveru za
povezivanje i nema potrebe za dodatnim troskovima na hardveru servera. Mnogo manje kosta
povezivanje u FiConn, jer svaki server ima samo dva porta. Rutiranje koristi ravnomerno linkove na
razli¢itim slojevima, $to DCell ne moze. Za razliku od BCube, izgraden je za ogromne data centre od
vise desetine hiljada servera. BCube ima veci broj portova na serveru, ali FiConn ima prednost u
lakSem povezivanju uredaja [19][20][25].
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4.4. Fleksibilna topologija

Ove topologije su bazirane na optickim svi¢evima za izgradnju mreza data centara. Nude veliki
protok i veliku fleksibilnost, jer topologija mozZe biti rekonfigurisana tokom rada. Ova osobina je
vazna, ako se uzme u obzir neuravnotezeni i promenljivi obrasci saobraéaja u data centrima. Delimo ih
na hibridne i1 potpuno opticke topologije.

4.4.1. Hibridna topologija

Ove topologije povecavaju eternet sloj za prosledivanje paketa, optickim kolima i svicevima
obezbeduju veliki opseg mreze za aplikacije koje to zahtevaju. Primeri ovih topologija su c-Through i
Helios, koje se mogu konstruisati trenutno dostupnim uredajima da bi podrzale Siroke zahteve
aplikacija i uslova saobracaja [19].

4.4.2. c-Through topologija

c-Through je hibridna tehnologija, naziva se jos i HyPaC (eng. Hybrid Packet and Circuit)
mreza i sastoji se iz dva dela: tree based clektricne mreze, koja povezuje svaki par ToR sviceva i
opticke mreZze koja pruza veliki opseg za povezivanje parova rekova kada je to potrebno. Posto je
opticka oprema skupa i propusni opseg njihovih linkova veliki, nije isplativo da se uspostavi opticki
link izmedu svakog para rekova. Umesto toga c-Through povezuje svaki rek sa tatno jednim rekom u
potrebnom trenutku. Opticki linkovi velikog kapaciteta povezuju rekove na prolaznoj bazi, zavisno od
zahteva saobracaja. Odgovornost za procenu zahteva saobracaja i njegovog demultipleksiranja u c-
Through vrse krajnji hostovi. U cilju postizanja najboljeg iskoris¢enja optickog kola, c-Through Koristi
servere da baferuju saobracaj, kao i da prikupe dovoljne koli¢ine saobracaja radi brzog prenosa.
Baferovanje saobracaja se vrsi povecanjem granica soket bafera, ali da ne dode do blokiranja ili
dodatnog kasnjenja. Procenu saobracaja rekova i rekonfiguracija mreze se kod ove topologije postize
kori$¢enjem sistema kontrole ravni. Da bi se konfigurisao opticki deo c-Through mreze, saobracaj
izmedu rekova mora da zna prioritete. c-Through procenjuje zahteve za rack-to-rack saobracaj, tako
S$to posmatra okupiranost nivoa soket bafera. Kako rek moze da bude opti¢ki povezan samo sa jednim
rekom istovremeno, veza treba da se uspostavi izmedu rekova, koji razmenjuju najvecu koli¢inu
saobracaja i to se radi preko servera, jer svaki server u c-Through ima servis za upravljanje podacima
(eng. data plane) kojim se raspodeljuje saobracaj u elektri¢noj i optickoj mrezi. Ovaj dizajn mreze
koristi krajnje hostove da nadgledaju saobracaj 1 koristi parcijalan pristup da podeli opticku 1 elektri¢nu
mrezu. c-Through i1 Helios pokuSavaju da $to vecu koli¢inu saobracaja poSalju optickim putem. Ima
centralizovanu kontrolu koja dinamicki konfiguriSe opticku mrezu 1 sviceve. Da bi reSio problem
dodele saobra¢aja mrezama, c-Through koristi demultipleksiranje [19][26].
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Slika 4.4.1: c-Through mreza [19]

1) Demultipleksiranje saobracaja u c-Through

Hibridne mreze nailaze na problem kako da dodele saobracaj na dva razliita tipa mreze,
elektri¢nu 1 opticku. Kod c-Through ovaj problem je reSen koris¢enjem VLAN-ova. ToR svicevi se
dodeljuju dvema razli¢itim VLAN koje su logicki odvojene. Ovo razdvaja opticku od elektri¢ne mreze.
Posto se opticki VLAN moze menjati prema promenljivim zahtevima saobracaja, spanning tree
protokol se ne uzima u obzir zbog dugog vremena koje je potrebno za njegovo prilagodavanje. Servis
za upravljanje podacima se nalazi na svakom serveru i on sluzi da bi dodelio saobrac¢aj optickoj i
elektricnoj mreZi 1 odredio prema prioritetu prenosa izmedu kojih linkova ¢e se uspostaviti opti¢ka
veza. Put kojim kreée paket je odreden njegovim odredistem. U praksi, da bi se efikasnije iskoristila
opti¢ka mreza, opti¢ki povezana odrediSta ¢e imati veci prioritet u prenosu od elekri¢nih odredista.

Mane ove mreZe su svakako nedovoljna iskoriS¢enost opti¢kih linkova i problem dodele
saobracaja razliitim tipovima mreZe ¢ije je reSenje gore navedenO ali ne reSava u potpunosti problem,
cena koja je neophodna za njihov rad kao i vreme potrebno za prebacivanje optickog linka na drugi
rek, koje moze dostié¢i i do 80 ms. Sa druge strane pruzaju veliki protok i fleksibilnost zbog topologije
koja se moze rekonfigurisati [19].

4.4.3. Helios

Helios je jos jedan tip hibridne mreZe koja se sastoji od elektricnih 1 optic¢kih sviceva velikog
protoka (mogu biti i MEMS (eng. MicroElectroMechanical Systems - mali uredaji koji mogu da se
koriste za pravljenje optickih sviceva i koji reflektuju svetlosne zrake na zeljeni izlazni port) opticki
svicevi). Helios je multi-routed tree topologija sa dva sloja sastavljena od core i pod (ToR) sviceva.
Core svicevi mogu biti ili opticki ili elektricni da bi se iskoristile prednosti obe tehnike. Helios je sli¢an
c-Through topologiji, ali koristi WDM (eng. Wavelenght Division Multiplexing - multipleksiranje po
talasnim duZinama). Na svakom svicu ¢elije, aplinkovi su opremljeni optickim predajnikom. Polovina
aplinkova je povezana sa elektricnim svicevima, dok je druga polovina povezana sa optickim
svicevima preko optiCkog multipleksera. Za razliku od c-Through, Helios koristi elektricnu mrezu za
prosledivanje paketa bursty saobracaja. Helios koristi algoritam Hedere da ustanovi zahteve saobracaja
izmedu rekova. Cilj ovakve mreze je da zadovolji $to vecu koli¢inu saobracaja. U Heliosu se najveci
problem definise kao maximum-weight matching (optimizovani problem u Heliosu kako da se
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povecaju zahtevi saobracaja, koje topologija moze da ispuni) i reSava se koriste¢i Edmond’s Algorithm
kao Sto radi i c-Through. Ideja je da se nade podgraf koji ima maksimalan zahtev saobracaja, pri cemu
je svaki ¢vor podgrafa povezan sa maksimalno jednim susednim ¢vorom i oduzima se od pocetnog
grafa mreze kako bi se dobio rezultujuc¢i graf, tako da on definiSe koji su ¢vorovi povezani. Ima iste
mane i prednosti kao i prethodna hibridna topologija. Skalabilna je mreZa, ali sa velikim troSkovima
koji je prate. Glavna razlika izmedu Heliosa i c-Through je Sto Helios koristi sviceve za procenu i
demultipleksiranje saobrac¢aja, a ne na hostovima kao c-Through. Ovakav pristup Helios topologije,
pravi kontrolu saobracaja koja je transparentna krajnjim hostovima, ali zahteva modifikovanje sviceva.
Prednost c-Through je kada baferuje podatke u hostovima, moZze da gomila saobracaj i da napuni
efektivno opticki link kada on bude bio dostupan [19][27].

Slika 4.4.2: Helios mreza [19]

4.4.4. OSA (eng. Optical Switching Architecture)

Potpuno opti¢ka mreZa, Sto znaci da ne koristi elektricne core sviceve, ve¢ samo opticke
svieve da bi napravila opti¢ko jezgro. OSA postiZze fleksibilnost koriste¢i mogucnost konfigurisanja
MEMS sviceva. Topologija se pravi tako §to se svaki od N ToR svi¢eva poveze sa jednim portom na
MEMS svi¢u sa N portova. Uzevsi u obzir bipartitno podudaranje portova kod MEMS (eng. bipartite
port-matching - svaki ulazni port je direktno povezan sa najvise jednim izlaznim portom, na osnovu
para rekova koji treba da se povezu, pri ¢emu MEMS svicevi imaju NXN portova (N ulaznih koji se
povezuju na N izlaznih)), ToR svi¢ moze komunicirati samo sa jednim ToR svicem u datom trenutku.
Ako povezemo N/k ToR sviceva, gde je k broj portova ToR svica, na k portova MEMS sviceva, svaki
ToR ¢e moci da komunicira sa k ToR svi¢eva istovremeno. Konfiguracija MEMS odreduje koji ToR
sviCevi ¢e biti medusobno povezani 1 OSA mora da obezbedi povezanost grafa ToR sviceva kada
konfigurise MEMS [19][28].

Graf ToR sviceva je povezan optickim kolima kroz MEMS, koristi se hop-by-hop stitching
opti¢kog kola da se postigne Siroka povezanost mreze. Da bi doSao do udaljenih ToR sviceva na koje
nije direktno povezan, ToR svi¢ koristi jednu od svojih k konekcija. Prvim hopom, ToR svi¢ prima
prenos preko vlakna, prebacuje ga u elektri¢ni signal, Cita zaglavlje paketa i1 Salje paket ka odrediStu.
Na svakom hopu, svaki paket se pretvara iz optickog u elektronski i onda ponovo u opticki (O-E-O) i
menja se na ToR svicu. Cista O-E-O konverzija moze se uraditi u delovima nanosekundi. Na svakom
portu mora se naglasiti da bilo koji dolazni ili odlazni saobracaj ne moZze biti ve¢i od kapaciteta porta.
Zato konekcije velikog protoka koriste §to manji broj hopova. OSA topologija ovo omogucéava. U
sustini ToR svi€evi obezbeduju portove izmedu elektri¢nih veza servera i optickih signala koji dolaze

42



sa switching core. OSA omogucava, kako je gore navedeno, viSestruke veze svakog ToR svica sa
switching core. Povezivanje se vr§i na osnovu saobracajnih zahteva. PoSto mreza ne obezbeduje
direktan opticki link izmedu svakog para rekova, kontrolni sistem pravi topologiju u kojoj je ToR svi¢
zaduzen za prenos saobracaja izmedu druga dva ToR svica. OSA procenjuje zahteve saobracaja
koriste¢i isti metod kao i Helios. Razlika izmedu ove dve topologije je u tome $to kod OSA mogu
postojati visestruki linkovi ka svakom reku i problem nije vis§e maximum-weight matching. OSA ima
problem multi-commodity protoka. Kod OSA topologije je dozvoljeno da u kona¢nom reSenju ¢vorovi
imaju stepen veci od jedan (dok kod Heliosa je maksimalan stepen ¢vorova 1) tj. maksimalan broj
¢vorova moze biti b, sa maksimalno b susednih ¢vorova moze biti povezan ¢vor u rezultujuéem
podgrafu koji je maksimalne tezine, ali tako da on ima maksimalan zahtev saobracaja. Zato se kod
OSA u cilju jednostavnijeg reSavanja primenjuje vise puta maximum-weight matching algoritam. Kada
se nade jedan podgraf, on se oduzme od pocetnog grafa, dobije se neki rezultujuci graf. Na rezultujuci
graf se primenjuje isti algoritam i ovaj proces se ponavlja sve do trenutka, kada vise ne moze da se
nade novi podgraf da bi se dodao onim ve¢ ranije pronadenim [28].
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Slika 4.4.1: Celokupan prikaz OSA topologije [29]

Za razliku od fiksnih topologija, OSA nije sloZzena za povezivanje i moze dodeliti dodatni
propusni opseg na zahtev saobracaja. U odnosu na hibridne tehnologije OSA moZe da ostvari slicne
performanse kao 1 one po manjoj ceni 1 potro$nji energije.

Poenta u potpunosti opticke OSA topologije je da se ona oslanja na mogucnost konfigurisanja
opti¢kih uredaja u jedan dinamicki skup one-hop optickih kola. Tada ona Kkoristi hop-by-hop stitching
vise optickih linkova da obezbedi all-to-all povezanost za male protoke i bursty saobracaj, a i da bi se
izborila sa optereCenjima, sa kojima postojece elektricne 1 opticke arhitekture ne mogu da se efikasno
izbore preko svojih optickih interkonekcija. OSA dinamicki podesava kapacitete svojih optickih
linkova, da bi zadovoljila promenljive zahteve saobracaja. Takode da bi efikasno iskoristila skupe
opticke portove, OSA koristi i Circulator (bidirekciona komponenta za simultan prenos u oba smera u
odnosu na isto kolo, $to potencijalno povec¢ava duplo iskoriséenost MEMS portova) [19][20][28].
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4.5. Ostale topologije

Topologije koje jos treba da se pomenu vezane za data centre su Dragonfly i Scafida.

4.5.1. Dragonfly

Napredak tehnologije i povecanje propusnog opsega po pinu, dovodi do koris¢enja rutera sa
velikim brojem portova da bi se smanjilo kasnjenje, dijametar i troskovi povezivanja mreze. Ipak
mreze ovog tipa zahtevaju duze kablove za povezivanje. PoSto kabliranje zauzima veliki deo u
troSkovima data centra, broj kablova treba smanjiti da bi se napravila isplativa mreza. Dragonfly
topologija koristi skup rutera sa velikim brojem portova, kao virtuelni ruter, da bi se postigla efikasnost
mreze [28]. Da bi se definisala topologija Dragonfly sledece stavke su definisane:
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Slika 4.5.1: Osnovna DragonFly topologija [31]

N - broj servera,

p - broj terminala povezanih povezanih na svaki ruter,

a - broj rutera u svakoj grupi,

k - stepen rutera,

k, - efektivan stepen grupe ili virtuelnog rutera,

e h - Dbroj kanala u svakom ruteru kojima se povezuju sa ostalim grupama,

e (- broj grupa u sistemu.

Na donjem nivou svaki ruter je povezan sa p servera, a-1 lokalnih kanala je povezano sa

ruterima iz iste grupe i h globalnih kanala je povezano na rutere u drugoj grupi. Stepen svakog rutera je
k= p+a+h-1. Grupa se sastoji od a rutera koji su povezani preko mreze, napravljene od lokalnih kanala
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unutar grupe. Topologija ove lokalne mreze moze biti bilo koji tip topologije. Svaka grupa ima a*p
konekcija ka serverima i a*h konekcija ka globalnim kanalima. Svi ruteri u grupi rade kao virtuelni
ruter sa stepenom k; = a*(p + h). Ovakav stepen omogucava da se mreza ostvari sa malim dijametrom,
Sto povlaci da nece dolaziti do zagusenja. Pri punoj veli¢ini (N = a*p*(a*h + 1)) topologije Dragonfly,
postoji samo jedna veza izmedu svakog para grupa. Parametri a, p, h mogu imati bilo koju vrednost.
Povecéanjem efektivnog stepena Dragonfly topologija postaje veoma skalabilna [30].

Cilj ove topologije je da smanji duzinu linkova i mrezni dijametar. Dragonfly zahteva podrsku
za adaptivno rutiranje, $to nije podrzano ni od jednog postojeCeg hardvera. Zahteva i visestruke
virtuelne kanale za izbegavanje dedloka (eng. deadlock). Dragonfly smanjuje troSkove povezivanja za
52% u odnosu na Clos topologije [30][31].

45.2. Scafida

Za razliku od ostalih navedenih arhitektura, koje su simetri¢ne, Scafida je nesimetricna mrezna
arhitektura inspirisana scale-free mrezom.

Moze se deliti na manje celine i manje homogene delove. Imaju malu verovatno¢u zagusenja i
veliku robusnost, jer su izgradene na principu scale-free mreze. U ovoj topologiji se vestacki
ogranicava broj linkova koje ¢vor moze da ima tj. maksimalan stepen ¢vora, da bi se ispoStovao broj
portova koje mrezZni ruteri i svievi mogu da imaju. 1ako se ograni¢ava stepen ¢vorova u mogucénosti je
da odrzi prednosti scale-free mreze. Kratke razdaljine i robusnost ostaju nepromenjene. Pored toga
ograniéenje stepena ¢vora ne utice mnogo na propusni opseg topologije. Kako serveri u data centrima
komuniciraju jedan sa drugim, prose¢na duZzina linkova koji ih povezuju znacajno uti¢e na performanse
data centra. Serveri mogu da uti¢u na proces rutiranja ako je broj portova servera veci od jedan. Bez
obzira na veli¢inu mreze, prosecne duzine linkova rastu umereno uprkos ograni¢avanju. Jos jedna bitna
karakteristika ove topologije je robusnost. Neke aplikacije zahtevaju neprekidnu komunikaciju izmedu
servera data centra, $§to moze dovesti do zaguSenja i pada performansi topologije. Zato je ovaj tip
topologije veoma kompatibilan za aplikacije. Kapacitet za sve linkove je jednak i serveri i svicevi
imaju dovoljne protoke tako da ne ogranicavaju performanse topologije. lako su stepeni ¢vorova
vestacki ograniceni, ova topologija ima dobre osobine za rad data centra. Scafida je veoma skalabilna i
fleksibilna. Moze podrzati 50000 servera. Kao dodatak, veli¢ina data centra moze se podesiti preko
fine-grained skale. Ova arhitektura se moze napraviti koriste¢i samo par parametara, kao $to su broj
servera, dijametar, duzina putanje kretanja paketa, tako da broj servera u strukturi moze biti podeSen
samo na course-grained skali. Veoma je fleksibilna po pitanju broja i tipa mreZzne opreme. Moze da
koristi razli¢ite tipove sviceva. Ideja ove topologije da neki svicevi zavrSe kao gusto povezana hab
mesta [32].
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Slika 4.5.2: Scafida topologija — maksimalnog stepena 5 zasnovana na scale free mreZi [32]
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5. PROTOKOLI

Protokoli koji se koriste u data centrima su:

DNS (eng. Domain Name System) protokol, u najSirem smislu, zaduZen je za prevodenje
domenskih imena, koja prirodno pogoduju coveku zbog toga Sto su mu bliska i zgodna za
pamcenje u IP adresu, sastavljenu iz niza brojeva, koja prirodno pogoduje racunaru. Ovaj
protokol je kljuan za funkcionisanje velikog broja Internet servisa (npr. servis
elektronske poste na domenu) dodeljujué¢i alfanumericki naziv nekoj IP adresi pomocu
kojeg je omoguceno drugim korisnicima da lociraju doti¢nu masinu koja je jedinstvena na
globalnom nivou. DNS je definisan sa RFC (eng. Request for Comments) dokumentima
1034 i 1035, objavljenim od strane Internet Engineering Task Force [33][34].

HTTP (eng. Hypertext Transfer Protocol) je mrezni protokol na aplikacionom sloju, ¢ija
je osnovna svrha razmena podataka. HTTP je osnova data komunikacije za WWW (eng.
World Wide Web). Hipertekst (eng. Hypertext) je strukturni tekst koji koristi logicke
linkove (hiperlinkove) izmedu ¢vorova koji sadrze tekst. HTTP je protokol za razmenu i
transfer hiperteksta. HTTP je zamenjen verzijom HTTP/1.1 (Jun 2014) koja je
redefinisana serijom protokola RFC 7230, RFC 7231, RFC 7232, RFC 7233, RFC 7234, i
RFC 7235 [33].

HTTPS (eng. HTTP Secure) protokol bazira se na istim principima kao i HTTP, samo je
uloZen dodatan napor kako bi se postigla bezbednost prenetih podataka, primenom nekog
od sigurnosnih protokola na aplikacionom sloju (eng. Transport Layer Security (TLS) ili
eng. Secure Sockets Layer (SSL)). Osnovni zadatak HTTPS protokola je autentifikacija
veb strane kojoj pristupamo, kao i obezbedivanje privatnosti i integriteta prenesenih
podataka [33].

SMTP (eng. Simple Mail Transfer Protocol) predstavlja osnovni Internet standard za
razmenu elektronske poste na aplikacionom sloju. Funkcioni$e po klijent-server modelu, u
kojem se definiSu zadaci i komunikacija izmedu servera kao snabdevaca i klijenta kao
korisnika usluga. lako serveri e-poste i softveri za transfer elektronskih poruka izmedu
racunara, kao $to su MTA (eng. Mail Transfer Agent), koriste SMTP za slanje i primanje
elektronskih poruka, na korisnickom nivou se SMTP jedino koristi za slanje poruka
serverima za e-postu. Protokol koji je danas u $irokoj upotrebi je zasnovan na RFC 5321
preporuci [33].

FTP (eng. File Transfer Protocol) je standardan mrezni protokol aplikacionog sloja koji
se koristi za razmenu podataka preko TCP (eng. Transmission Control Protocol).
Zasnovan je na principu komunikacije Klijent-server i koristi odvojene kanale za kontrolu
i podatke izmedu klijenta i servera. Korisnici FTP mogu potvrditi svoj identitet
koris¢enjem lozinke i korisni¢kog imena (eng. clear-text sign-in protocol) ili se mogu
konektovati anonimno ako to server dozvoljava. Kako bi osigurali prenos koji enkriptuje
podatke 1 zaStiCuje lozinku 1 korisni€¢ko ime, FTP cCesto koristi kriptografski protokol
SSL/TLS (FTPS) koji omogucava sigurnost komunikacije preko kompjuterske mreze.
Zasnovan je na preporuci RFC 114 [35].

47



Protokol za rutiranje je vid komunikacije izmedu rutera, kojim se utvrduju pravila za
odabir putanje paketa kroz mrezu. Zaseban ruter poseduje informacije samo o onim
ruterima sa kojma je direktno povezan, i pomoc¢u ovih protokola, odnosno medusobne
komunikacije, svaki ruter spoznaje topologiju ¢itave mreze, $to je veoma bitno za proces
usmeravanja, odnosno formiranje tabele usmeravanja u ruteru. Po oblasti rutiranja,
protokoli za rutiranje mogu se svrstati u grupu internih i grupu eksternih protokola, a po
drugom nacinu klasifikacije definiSu se protokoli zasnovani na stanju linka (OSPF i IS-1S)
i protokoli zasnovani na vektoru rastojanja (Routing Information Protocol, RIPv2, IGRP)
[33].

OSPF (eng. Open Shortest Path First) je protokol za rutiranje IP mreza. On spada u grupu
internih protokola koji koriste link state routing algoritam i operiSe unutar jednog
autonomnog sistema. Ruteri razmenjuju medusobno informacije o topologiji mreZe i na
osnovu toga rekonstruiSu kompletnu mreznu topologiju na osnovu koje formiraju i
popunjavaju tabele usmeravanja. Tabela usmeravanja se pretrazuje na osnovu odredi$ne
IP adrese paketa i1 kao rezultat pretrage vraca izlazni port na koji treba proslediti paket.
OSPF ne koristi TCP/IP transportni protokol nego enkapsulira podatke u IP datagrame $to
je u suprotnosti sa drugim protokolima za rutiranje, na primer RIP. Definisan je kao
verzija 2 u IPv4 u RFC 2328 i kao verzija 3 u IPv6 u RFC 5340 [33][36].

IS-IS (eng. Intermediate System to Intermediate System) je interni protokol za rutiranje
zasnovan na stanju linka. Veoma je slican OSPF-u. Jedna od osnovnih razlika u odnosu na
OSPF je u tom §to je OSPF razvijen specifi¢no za IPv4, dok je IS-1S generalniji protokol i
moze da se primeni i za druge tipove adresa. IS-IS se koristi i u IPv4 i u IPv6 mrezama.
IETF je je predlozio ovaj protokol u RFC dokumentu 1142 [37].

RIP (eng. Ruting Information Protocol) je protokol za rutiranje zasnovan na vektoru
rastojanja koji koristi broja¢ skokova (hopova) za merenje duzine puta. On sprecava
pojavu petlji ograni¢avajuci broj skokova od izvora ka destinaciji (postoje situacije kada
se privremene petlje javljaju 1 razvijene su brojne tehnike za reSavanje ovog problema —
trovanje ruta, deljenje horizonta). Maksimalan broj skokova je u RIP ograni¢en na 15. RIP
koristi UDP (eng. User Datagram Protocol) transportni protokol. RIP verzija 1 je bila
razvijena za klasno adresiranje, a kao $to je poznato zbog loSeg iskoriS¢enja IP adresa sa
klasnog se preslo na besklasno adresiranje. RIP verzija 2 se koristi u slu¢aju besklasnog
adresiranja. RIPv2 je definisan u preporuci RFC 2453 [33].

IGRP (eng. Interior Gateway Routing Protocol) je interni protokol za rutiranje zasnovan
na vektoru rastojanja koji je razvio Cisco [38].

UC (eng. Unified Communications) skup proizvoda koji pruza jedinstven korisnicki
interfejs u cilju sto jednostavnije i efikasnije upotrebe integrisanih servisa koji se
izvrSavaju u realnom vremenu kao $to su trenutno razmenjivanje poruka i sli¢no, sa
servisima koji ne rade u realnom vremenu, npr e-mail [39].

VolIP (eng. Voice over Internet Protocol), popularno Internet telefonija, predstavlja
princip prenosa telefonskog govora u realnom vremenu preko Interneta. Sli¢no fiksnim
telefonskim mrezama (eng. Public Switch Telephone Network, PSTN), u VoIP se
telefonski poziv uspostavlja, analogni signal se digitalizuje i kodira. Razlika je u prenosu
digitalne informacije, koji je u slucaju VolP-a paketski, gde se informacija prenosi
pomocu IP u malim nezavisnim paketima [40].

RTP (eng. Real-time Transport Protocol) je mrezni protokol na aplikacionom sloju,
namenjen prenosu audio i video sadrzaja preko IP mreze poput Interneta. Radi u
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kolaboraciji sa RTCP (eng. RTP Control Protocol), pri ¢emu je RTP zaduzen za prenos
multimedijalnih tokova (eng. stream), dok je RTCP zaduzen za sinhronizaciju i kontrolu
kvaliteta tokova. IETF ga je predlozio i definisan je u RFC 1889 [41].

ICMP (eng. Internet Control Message Protocol) je protokol Internet sloja koji sluzi za
slanje kontrolnih poruka mreznim uredajima (poput rutera). Kontrolne poruke mogu se
odnositi na obavesStenja o dostupnosti odredene usluge, zagusenosti mreze, kao i poruke
koje sadrze razliCite upite (eng. query messages). ICMP se razlikuje od transportnih
protokola kao §to su TCP i UDP u tome Sto se u sustini ne koristi za razmenu podataka
izmedu sistema. Definisan je u dokumentu RFC 792 [42].

Open Flow Protocol je komunikacioni protokol koji preko mreze pristupa tabeli
usmeravanja (eng. lookup table) mreznog uredaja. Ovaj protokol omogucava kontrolerima
da odrede put mreznih paketa kroz mrezne svi¢eve. Najmanje dva kontrolera su
preporucena: primarni 1 sekundarni kao podrSka. Ova podela kontrole prosledivanja
omogucava bolje upravljanje saobracajem nego pri koriséenju ACL (eng. Access Control
Lists) i protokola rutiranja. Omogucava i koris¢enje razli¢itih tipova sviceva, kojima se
upravlja pomocu jednog otvorenog protokola. Smatra se da OpenFlow omoguéava
softverski definisano umrezavanje. OpenFlow omogucava daljinsko upravljanje tabelama
za prosledivanje na tre¢em sloju tako Sto dodaje, modifikuje i uklanja njihove zapise i
pravila pretrazivanja tih tabela. Na ovaj nacin odluke rutiranja mogu se doneti periodi¢no
ili ad hok od stane kontrolera i prevesti na pravila i postupke sa promenljivim zivotnim
vekom. Paketi za koje je pretraga neuspesna se prosleduju do kontrolera. Kontroler onda
modifikuje postojeca pravila tabele usmeravanja i tokova na jednom ili vise sviceva ili
dostavlja nova pravila, da bi sprecio prevelik protok saobra¢aja izmedu kontrolera i svica.
Moze ¢ak i da odluci da prosledi saobrac¢aj sam, pod uslovom da je rekao svi¢evima da
proslede cele pakete a ne samo zaglavlja paketa. OpenFlow protokol se nalazi na vrhu
TCP i propisuje upotrebu TLS (eng. Transport Layer Security). Kontroleri bi trebalo da
sluSaju na TCP portu 6653 zahteve ako neki svi¢ Zeli da uspostavi konekciju. Ranije
verzije OpenFlow protokola su koristile port 6633. Trenutno se koristi verzija 1.4
OpenFlow protokola, ali postoje i verzije 1.1, 1.2, 1.3 [43].

ARP (eng. Address Resolution Protocol) je protokol koji se koristi za prevodenje adresa
sa mreznog sloja (kao Sto je IP adresa) u adrese na sloju linka (kao $to je MAC adresa),
veoma je zastupljen i kompatibilan je za rad sa velikim brojem tehnologija koje se
sprovode na mreznom sloju 1 sloju linka (najc¢es$¢i slucaj funkcionisanja je IPv4 u
kombinaciji sa IEEE 802.3 ili IEEE 802.11). Protokol funkcioniSe po principu
prosledivanja poruka, u kojima je sadrzan ili zahtev da se adresa prevede, ili informacija
da je adresa prevedena. U okviru protokola implementirana je i tehnika obrnutog procesa,
odnosno prevodenja adresa sa sloja linka na adrese mreznog sloja, koja se zove Reverse
ARP ili Inverse ARP. Postoje Cetiri tipa poruka, dve kojima se Salje zahtev za prevodenje
(ARP request i RARP request) i dve kojima se Salje odgovor na zahtev (ARP reply i
RARP reply). Veli¢ina poruke zavisi od veli¢ine adrese koja se prevodi, $to diktira sloj sa
kojeg je adresa. Tip mreze, kao i veli¢ina i tip poruke, definisani su u zaglavlju, a u
korisnom delu poruke (eng. payload) nalaze se Cetiri adrese od znacaja - IP i MAC adrese
primaoca i posaljioca [19].

Proxy based ARP je tehnika koja se bazira na principima ARP protokola, sa razlikom §to
je u stanju da prevodi adrese koje dolaze izvan mreze. Po pristizanju podataka, ARP
proksi saznaje lokaciju sa koje podaci stizu, proglasava svoju MAC adresu kao krajnju
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destinaciju, a zatim pomoc¢u posrednika (eng. proxy) prosleduje podatke ka destinaciji za
koju su predvideni [19].

HSRP (eng. Hot Standby Router Protocol) predstavlja mehanizam koji daje privid
hostovima da koriste jedan te isti ruter kao gejtvej ka ostatku Interneta. Ovaj protokol
omogucava da se izvrsi automatsko prebacivanje na rezervni ruter u slucaju da primarni
ruter otkaze, a da korisnici i dalje imaju privid da koriste jedan te isti ruter. Ocigledno,
ovaj protokol omogucava da ruteri koji mogu da igraju ulogu gejtvej rutera za neku LAN
mrezu, u medusobnoj komunikaciji izaberu aktivni ruter koji ¢e zaista i prosledivati
saobracaj, kao i rezervni koji ¢e preuzeti na sebe ulogu aktivnog rutera ukoliko dode do
otkaza aktivnog rutera. Termin virtuelni ruter oznacava grupu rutera koji medusobno
komuniciraju preko HSRP protokola, jer ih korisnik u sustini vidi kao jedan isti ruter.
Pomoc¢u multikasta, HSRP $alje pozdravne poruke (eng. hello messages) ka svim HSRP
slobodnim ruterima, izmedu kojih se utvrdi prioritet i ruter sa najve¢im prioritetom koristi
se kao aktivni ruter sa predefinisanom gejtvej adresom. Kada ovaj ruter padne, po
ustanovljenoj hijerarhiji prioriteta prelazi se na sledeéi ruter najviseg prioriteta, pri cemu
protokol ni na koji nacin ne menja tabele rutiranja niti su korisnici svesni da je doslo do
promene. U slucaju pada aktivnog rutera, funkciju aktivnog uzima Standby ruter.
Definisan u RFC dokumentu 2281 [33][44].

IGMP (eng. Internet Group Management Protocol) je protokol mreznog sloja koji
omogucava hostovima da se prijave na zeljene multikast sesije, a koje oglasavaju IGMP
ruteri. Opisan je u RFC dokumentu 1112 [33].

IP (eng. Internet Protocol) je protokol treé¢eg sloja OSI referentnog modela (sloja mreze).
Sadrzi informacije o adresiranju, ¢ime se postize da svaki mreZni uredaj (raunar, server,
radna stanica, interfejs rutera) koji je povezan na Internet ima jedinstvenu adresu i moze
se lako identifikovati u celoj Internet mreZi, a isto tako sadrzi kontrolne informacije koje
omogucuju paketima da budu prosledeni (rutirani) na svoja kona¢na odredista. Ovaj
protokol je dokumentovan u RFC 791 i predstavlja sa TCP protokolom jezgro Internet
mreze, TCP/IP stek protokola (eng. Transmission Control Protocol/Internet Protocol).
Protokol ima dve verzije: IPv4 i IPv6 [33].

IPv4 (eng. Internet Protocol version 4) je najzastupljenija verzija Internet protokola i
rutira najvise saobracaja na Internetu. Radi po principu najboljeg pokusaja i ne garantuje
dostavu. Opisan je u RFC 791 dokumentu. Naslednik ovog protokola je IPv6 [45].

IPv6 (eng. Internet Protocol version 6) je najnovija verzija Internet protokola, koja se bavi
reSavanjem problema nedostatka adresa. Pored ove prednosti, novom verzijom nudi se i
niz pogodnosti poput hijerarhijskog adresiranja, koje ograni¢ava prekomeran rast tabela
usmeravanja, pojednostavljenja multikast adresiranja, sigurnosti i mobilnosti uredaja.
Koristi 128-bitne adrese dok su u IPv4 adrese 32-bitne [46].

IPSec (eng. Internet Protocol Security) je protokol koji obezbeduje sigurnost
komunikacije putem IP protokola. Bezbednost se zasniva na obostranoj autentifikaciji i
koriséenju kriptografskih kljuceva [47].

STTP (eng. Stateless Transport Tunneling Protocol) protokol omoguéava formiranje
virtuelnih mreza preko fizicke infrastrukture S§to se radi kreiranjem tunela, a cilj je
razdvajanje virtuelne mreze od fizicke infrastrukture sa stanovista korisnika a sve u cilju
vece fleksibilnosti, npr. lakse je seliti virtuelne masine, moguce je definisati znatno veci
broj virtuelnih mreza u odnosu na VLAN tehnologiju, adresiranje u virtuelnim mreZama
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je odvojeno od onog u fizickoj mrezi (Sto je dobro za prvu stavku i seljenje virtuelnih
masina) [48].

MPLS protokol (eng. Multiprotocol Label Switching) je mehanizam za usmeravanje
podataka sa jednog mreznog ¢vora na sledec¢i pomocu kratkih labela (eng. labels) umesto
dugih mreznih adresa. Kako se prosledivanje vrS$i samo na osnovu sadrzaja labele,
izbegava se ispitivanje sadrzaja samog paketa i pretraga u tabeli usmeravanja. Ruter koji
obavlja usmeravanje na osnovu oznake je LSR (eng. Label Switch Router) ili tranzitni
ruter. Kada LSR primi paket, na osnovu njegove labele odreduje sledeci korak putanje i
odgovaraju¢u novu labelu iz tabele usmeravanja. Stara labela se uklanja i menja novom
pred prosledivanje [49].

VRRP (eng. Virtual Router Redundancy Protocol) je protokol koji dinamicki dodeljuje
odgovornost za virtuelne rutere, apstraktnu reprezentaciju vise rutera npr. bekap rutera,
nekim VRRP ruterima na LAN. VRRP ruter koji kontroliSe adrese povezane sa virtuelnim
ruterom se zove master i on prosleduje pakete koji su poslati na ove IP adrese. Izborni
proces omogucava dinamicki bekap po pitanju odgovornosti prosledivanja ako je master
nedostupan. Ovo omogucava bilo kom virtuelnom ruteru na LAN da se se koristi kao
podrazumevani difolt gejtvej ruter krajnjih hostova. Prednost kori§¢enja ovog protokola je
veca dostupnost, bez potrebe za promenom dinamickog rutiranja ili router discovery
protokola na krajnjim hostovima. VRRP pruza informacije o stanju rutera, ali ne daje
informacije o obradenim i razmenjenim putanjama od strane tog rutera. Svaki VRRP je
ograni¢en na jednu podmrezu. Moze se koristiti u eternetu, MPLS i token ring mreZama,
IPv4 i IPv6. IETF ga je predlozio u dokumentu RFC 5798 [50].

UDP (eng. User Datagram Protocol) je jednostavan protokol transportnog sloja. UDP ne
garantuje pouzdan prenos. Pomo¢u UDP, aplikacije mogu da Salju drugim hostovima na
IP mrezi bez prethodnog uspostavljanja putanje podataka. UDP je pogodan za situacije
kada provera i korekcija gresaka nisu potrebni ili se obavljaju u samoj aplikaciji, jer ne
daje garancije za isporu¢ivanje poruka i kada ih posalje nema informacije o njihovom
statusu. Brojne Internet aplikacije koriste UDP, ukljuc¢uju¢i DNS (eng. Domain Name
System), SNMP (eng. Simple Network Management Protocol), RIP (eng. Routing
Information Protocol) i DHCP (eng. Dynamic Host Configuration Protocol). Audio i
video snimci se generalno prenose pomoc¢u UDP. Opisan je u RFC dokumentu 768 [51].

UDT (eng. UDP-based Transfer Protocol) je protokol koji se moze koristiti u BDP
(Bandwidth-Delay Product) mrezama da bi se iskoristio bogat kapacitet mreze na efikasan
i ravnopravan nacin. O¢ekuje se da se koristi za prenos podataka aplikacija preko veoma
brzih mreza. Danas najc¢e$c¢e koris¢ena TCP verzija je TCP NewReno/SACK i ona ne radi
dobro u ovakvim okruzenjima zbog svog sporog oporavka i otkrivanja slobodnog
propusnog opsega (eng. bandwidth) i ne moze da isprati rast BDP mreze. UDT je protokol
visokih performansi aplikacionog sloja i pre svega sluzi za visoke performanse za transfer
velikih skupova podataka preko WAN mreza. Pocetne verzije ovog protokola su razvijene
I testirane na veoma brzim mrezama (do 10 Gbit/s), ali kasnije verzije su prilagodene i
standardnim Internet brzinama. UDT je razvijen na UDP protokolu, dodavanjem kontrole
zaguSenja i mehanizama kontrole pouzdanosti. Podrzava pouzdan protok podataka. UDT
koristi AIMD (eng. Additive Increase Multiplicative Decrease) kontrolni algoritam
zaguSenja. Sa strane razvoja, UDT je izvor ranjivosti jer se kao i mnogi drugi protokoli
oslanja na postojece sigurnosne mehanizme za TCP i UDP protokole. Opisan je u
dokumentu 2026 sekcija 10 [52] [53].
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PPP (eng. Point to Point Protocol) je protokol koji se koristi za uspostavljanje direktne
veze izmedu dva ¢vora u serijskim kablovima, telefonskim linijama, mobilnim telefonima,
fiber-optickim vezama, specijalnim radio vezama, i dr. Ovaj protokol obezbeduje
autenti¢nost konekcije, enkripciju prenoSenja (koriste¢i ECP) i kompresiju. PPP se Cesto
koristi kao protokol na sloju linka za povezivanje sinhronih i asinhronih kola. Sadrzi tri
komponente: (1) komponenta za prenos datagrama preko odredenog fizickog sloja, (2)
LCP (eng. Link Control Protocol) za uspostavljanje, konfiguraciju i testiranje veze i (3)
jedan ili viSe kontrolnih mreZnih protokola (NCP) za pregovaranje opcionih parametara
konfiguracije. PPP omogucava da vise protokola mreznih slojeva rade na istoj
komunikacionoj vezi. Za svaki sloj obezbeduje se drugi NCP za pregovaranje. PPP pored
autentifikacije 1 kompresije ukljucuje 1 moguénosti detekcije greSaka i multilink.
Definisan je u RFC 1661 [54].

LLDP (eng. Link Layer Discovery Protocol) je protokol iz grupe Internet Protocol Suite
koji mrezni uredaji koriste za oglasavanje svog identiteta, moguénosti i suseda, uglavnom
na Ethernetu. Ovaj protokol je definisan u dokumentu IEEE 802.1AB. LLDP informaciju
Salju uredaji sa svakog porta u fiksnim intervalima, u formi eternet okvira. Svaki okvir
sadrzi jednu LLDP jedinicu podataka (LLDPDU), koja predstavlja niz struktura tip-
duzina-vrednost (eng. type-length-value TLV). Eternet okviri u LLDP imaju svoju
odredisnu MAC adresu, postavljenu na specijalnu multikast adresu koju 802.1D
kompatibilni svicevi ne prosleduju. Ostale multikast i unikast odredisne adrese su
dozvoljene. Svaki LLDP okvir po€inje sa obaveznim TLV: Sasijom ID, portom ID i
vremenom zivota (time-to-live). Svaki obavezni TLV prati bilo koji broj opcionih TLV.
Okvir se zavrSava specijalnim TLV, koji se naziva kraj LLDPDU. LLDP se koristi kao
komponenta mreznog upravljanja i aplikacija za monitoring. Informacije sakupljene ovim
protokolom se skladiSte u bazi podataka koja ¢uva menadzment informacije (MIB).
Odatle se mogu saznati naziv i opis sistema i porta, VLAN ime, IP adresa, mogucnosti
sistema (komutacija, rutiranje i dr.), MAC/PHY informacije, MDI snaga i agregacija veza.
Cesto se koristi pobolj$ana verzija LLDP, LLDP-MED (eng. Media Endpoint Discovery)
koji pruza mogucnosti autootkrivanja LAN pravila, formiranje baza lokacije, automatsko
upravljanje snagom krajnjih tacaka i pracenje i utvrdivanje karakteristika mreZnih uredaja
[55].

TCP (eng. Transmission Control Protocol) je jedan od osnovnih protokola unutar IP
grupe protokola. TCP je protokol transportnog sloja. Koris¢enjem protokola TCP,
aplikacija na nekom od hostova umrezenog u ra¢unsku mrezu kreira virtuelnu konekciju
prema drugom hostu, pa putem te ostvarene konekcije zatim prenosi podatke. Stoga ovaj
protokol spada u grupu tzv. konekciono orijentisanih protokola, za razliku od
nekonekcionih npr. UDP. TCP garantuje pouzdan prenos podataka u kontrolisanom
poretku od poSiljaoca prema odrediStu slanja. Osim toga, TCP pruza i moguénost
viSestrukih istovremenih konekcija prema jednoj aplikaciji na jednom hostu od strane vise
klijenata, gde su najc¢es¢i primeri za to veb. TCP podrzava neke od najcesce koriscenih
aplikacionih protokola na Internetu, kao $to su HTTP (protokol za pregled veb stranica),
SMTP (protokol za razmenu elektronske poste), telnet, SSH (protokole za udaljeni rad na
racunaru), itd [56].

STP (eng. Spanning Tree Protocol) je mrezni protokol koji obezbeduje topologiju bez
petlji za bilo koju povezanu eternet LAN mrezu. Osnovna funkcija STP je da spreci
pojavu petlje. Pojava petlje se javlja kada postoje dva ili vise ¢vorova u mrezi koji
medusobno komuniciraju preko vise od jednog puta. Problem koji tada nastaje je
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beskonacno kruzno slanje paketa podataka, koje se naziva broadcast oluja. Ona
nepotrebno trosi propusni opseg mreze ¢ime se znac¢ajno smanjuju performanse mreze.
Ovo je posebno znacajno za eternet LAN mreZe u kojima na ovaj nacin moze do¢i do
zaguSenja. STP dozvoljava obezbedivanje dodatnih linkova, kako bi se obezbedili
rezervni putevi ako neki aktivni link padne. Takode, nema potrebe za ru¢nom aktivacijom
rezervnog linka i ne postoji opasnost od stvaranja petlje.

Ovaj protokol je standardizovan kao IEEE 802.1D, ali je kasnije ukljuc¢en u 802.1Q-2014
zajedno sa SPB (eng. Shortest Path Bridging) koji obezbeduje jednostavnije kreiranje i
konfigurisanje mreze, dok omogucava rutiranje po vise putanja.

STP protokolom se u mrezi povezanih uredaja drugog sloja (naj¢es$ce eternet sviceva)
stvara spanning tree i linkovi Kkoji nisu deo spanning tree se ne Kkoriste za prenos
korisni¢kih okvira, ostavljaju¢i samo jedan put izmedu dva mrezna ¢vora. Protokol se
zasniva na algoritmu koji je izmislila Radia Perlman.

Operacije protokola: LAN se mozZe opisati kao graf, ¢iji ¢vorovi su mostovi i LAN
segmenti, a linije grafa su linkovi. Da bi prekinuli petlju u LAN, dok odrzavaju pristup
svim LAN segmentima, mostovi kolektivno racunaju spanning tree koriste¢i STP. Koren
most spanning tree je most (svi¢) sa najmanjim ID. Svaki most ima prioritet broj koji se
moze podeSavati 1 MAC adresu. ID mosta se sastoji od kombinacije ova dva. Kada se
porede prioriteti dva mosta, prvo se porede prioritet brojevi, a tek onda MAC adrese u
slu€aju da su brojevi jednaki. Most sa najmanjim ID ¢e postati koren stabla. STP predvida
mogucnost da koren most ima viSe od jednog porta na istom LAN segmentu i u tom
slu¢aju port sa najmanjim ID ¢e postati port tog segmenta i stavlja se u rezim
prosledivanja. Ostali portovi istog svica u tom segmentu, postavice se u blokirajuée stanje.
IzraCunati spanning tree ima svojstvo da poruke sa bilo kog uredaja koji je povezan na
koren most se krecu najjeftinijim putem (Sto je veci propusni opseg linka, jeftiniji je put)
od puteva koji povezuju koren most i taj uredaj. Ovakav pristup je garantovan pomocu
dva pravila:

+ najjeftiniji put svakog mosta: kada se odredi koren most, svaki preostali most
odreduje cenu svih puteva koji ga povezuju sa koren mostom. Bira najjeftiniji put i
port na mostu koji ga povezuje sa tim putem, postaje koren port (eng. root port
RP).

+ najjeftiniji put svakog segmenta mreze: mostovi na segmentu mreze odreduju koji
most ima najjeftiniji put izmedu segmenta mreze i korena. Port koji ovakav most
povezuje sa segmentom mreze postaje nadredeni port (eng. designated port DP).

Svaki aktivni port koji nije RP ili DP je blokiran port (BP). Mostovi u STP moraju da
odrede koren most i uloge portova (RP, DP, BP).

Da bi se osiguralo da svaki most ima dovoljno informacija, mostovi Kkoriste okvire
podataka BPDU (eng. Bridge Protocol Data Unit) da bi menjali informacije o ID mostova
1 cenama puteva do korena. Most Salje BPDU okvir koriste¢i jedinstvenu MAC adresu
svog porta kao izvori$nu adresu 1 odrediSnu adresu STP multikast adrese. Postoje dva tipa
BPDU: konfiguracijski BPDU, CPBDU (koristi se za ra¢unanje spanning tree) i TCN
(eng. Topology Change Notification) BPDU (objavljuje promene u topologiji mreze).
BPDU se Salju na svake 2 sekunde i omogucavaju svi¢evima da prate promene u mreZi i
da prestanu ili po¢nu prosledivanje na portovima prema potrebi. Kada se uredaj prvi put
poveze sa portom svi¢a ne¢e odmah poceti sa prosledivanjem podataka. Pro¢i ¢e kroz
brojna stanja dok obradi BPDU i odredi topologiju mreze. Port moze biti u stanju:
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+ Dblokiranja - port koji bi izazvao pojavu petlje da je u aktivnom stanju. U
blokirajuéem stanju port ne prima niti Salje podatke, ali moze pre¢i u stanje
prosledivanja ako padnu drugi linkovi koji se koriste i algoritam spanning tree
odluc¢i da taj port moze preci u stanje prosledivanja. BPDU podaci se i dalje
primaju u blokiraju¢em stanju.

¢+ slusanja - svi¢ obraduje BPDU i ¢eka moguce nove informacije koje bi port vratile
u blokirajuée stanje. U ovom stanju se ne popunjava tabela MAC adresa i ne
prosleduju okviri.

¢+ ucenja - joS uvek se ne prosleduju okviri, ali se uce adrese izvora iz primljenog
okvira i dodaju se u filtrirajucu bazu podataka. U ovom stanju popunjava se tabela
MAC adresa.

¢+ prosledivanja - port normalno radi. Prosleduje 1 prima podatke. STP 1 dalje prati
dolaze¢e BPDU ako treba port da vrati blokirajuce stanje da bi sprecio petlju.

¢+ iskljuceno - ne mora biti deo STP, administrator moze rucno iskljuciti port.

Kada se host (npr. server) poveze na port svica, port ¢e se prebaciti u stanje prosledivanja

ali sa zakasnjenjem od oko 30 sekundi dok prode kroz stanja sluSanja i u€enja. Ali ako se
poveze drugi svi¢ umesto hosta, port moze ostati u blokirajuéem stanju ako se ustanovi da
¢e to dovesti do petlje u mrezi. TCN BPDU se koriste da obaveste druge sviceve o
promenama na portu. Svi¢ koji nije koren moze da generiSe TCN obavestenje koje
propagira do korena. Po prijemu TCN, koren svi¢ ¢e postaviti zastavicu promene
topologije (eng. topology change flag) u svoj normalni BPDU. Zastavica se propagira ka
svim svi¢evima da zastare svoje ulaze u tabelama prosledivanja. Da bi se smanjilo
kasnjenje pri prikljuéivanju hostova na sviceve uvedene su ekstenzije spanning tree
protokola: Rapid Spanning Tree Protocol (RSTP), Per-VLAN Spanning Tree (PVST), Per-
VLAN Spanning Tree Plus (PVST+), Multiple Spanning Tree Protocol (MSTP) [57][58].

Rapid Spanning Tree Protocol (RSTP) je ekstenzija STP protokola uvedena od strane
IEEE 2001. godine kao 802.1w. RSTP obezbeduje znatno brzu konvergenciju spanning
tree posle promene topologije, uvodenjem novih ponasanja tokom konvergencije i novih
uloga portova mostova. Protokol je dizajniran da bude kompatabilan unazad sa STP. STP
je trebalo da odgovori na promenu topologije 30-50 sekundi, dok RSTP odgovara za
3*Hello times (po difoltu 3*2 sekunde) ili par milisekundi ako je doslo do pada fizickog
linka. Hello time je vremenski interval koji se koristi u RSTP i njegova difolt vrednost je 2
sekunde. Standard IEEE 802.1D-2004 ukljucuje RSTP i nepotreban originalni STP
standard [57].

RSTP dodaje nove uloge portovima mosta da bi ubrzao konvergenciju pri padu linka. Broj
stanja portova je smanjen sa 5 na 3 stanja. Stanje porta kod RSTP moze biti:

¢+ odbacivanja - korisni¢ki podaci se ne Salju preko porta.
+ ucenja - port ne prosleduje okvire joS uvek, ali popunjava svoj tabelu MAC adresa.
¢+ prosledivanja - port je u potpunosti operativan.

Uloge porta mosta u RSTP:

¢+ koren - najbolji port izmedu mosta koji nije koren i koren mosta. Sluzi za
prosledivanje podataka.

¢+ nadreden - port za prosledivanje za svaki LAN segment.
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+ alternativni — ovaj port obezbeduje alternatativni put do koren mosta. Ovaj put se
razlikuje od onog koji koristi koren port.

+ bekap - obezbeduje bekap put za segment koji je ve¢ povezan sa drugim portom
mosta.

¢+ iskljuceno - ne mora biti deo STP, administrator moze rucno iskljuciti port [58].

Otkrivanje pada koren svica se vrsi u 3 Hello times. Portovi se mogu konfigurisati kao
ivicni portovi ako su priklju¢eni na LAN koja nema druge mostove povezane na nju.
Iviéni portovi se direktno prebacuju u stanje prosledivanja. RSTP prati na portovima
prijem BPDU okvira u slu¢aju da je most povezan. Moze automatski da detektuje iviéne
portove. Cim most detektuje dolaze¢i BPDU na iviéni port, taj port prestaje da bude
iviéni. RSTP naziva vezu izmedu dva ili viSe sviceva kao link-type vezu. Port koji radi u
punom dupleks modu se pretpostavlja da je point-to-point link, dok se poludupleks
portom smatra deljeni port (port koji ide na LAN segment, hab) po difoltu. Ovakvo
automatsko podeSavanje tipa linka moze se premostiti eksplicitnom konfiguracijom.
RSTP poboljsava konvergenciju na vezama point-to-point smanjujuc¢i max-age vreme na
3 Hello intervala, uklanjaju¢i STP stanje slusanja i handshake dva svica brzom
tranzicijom porta u stanje prosledivanja. RSTP se ponasa isto kao i STP za deljene
portove. Cilj RSTP je da spreci pojavu petlje, tako Sto obezbeduje da postoji samo jedan
put izmedu krajnjih ¢vorova u mrezi. Gde postoje dodatni putevi, ovaj protokol te puteve
stavlja u pasivno stanje ili ih blokira, ostavljaju¢i samo jedan put aktivnim izmedu dva
¢vora. Ako padne glavni put izmedu ¢vorova, RSTP moze aktivirati bekap put ¢ime se
odrzava povezanost mreze. Njegovo vreme konvergencije pri promeni topologije mreze je
mnogo brze nego kod STP. Za razliku od STP, RSTP ¢e odgovoriti na BPDU poslatu iz
pravca koren mosta. RSTP most ¢e predloziti svoju spanning tree informaciju svojim
ozna¢enim portovima. Ako drugi RSTP most primi ovu informaciju i utvrdi da je ona
superiornija koren informacija od njegove, stavlja sve svoje druge portove u stanje
odbacivanja. Taj most moze poslati poruku ,,dogovora“ prvom mostu, slazuci se da je
njegova spanning tree informacija superiornija. Prvi most po primanju ,,dogovora“ zna da
moze brzo da prebaci taj port u stanje prosledivanja, zaobilaze¢i tradicionalna stanja
slusanja/ucenja. Ovo stvara kaskadni efekat daleko od koren mosta gde nadredeni mostovi
mogu brzo da predloze promene drugim mostovima, a ovi mogu brzo da mu potvrde da li
sme da uradi tranziciju ili ne. Ovo je jedan od glavnih elemenata koji omogucavaju RSTP
da obezbedi brze vreme konvergencije od STP. RSTP odrzava odrzava bekap detalje po
pitanju statusa odbacivanja portova. Ovim se izbegavaju vremenska ograniCenja, ako
trenutni portovi prosledivanja padnu ili BDPU nisu primljeni na koren port u odredenom
vremenskom intervalu [57].

U eternet okruzenjima gde postoji vise virtuelnih LAN (VLAN), poZeljno je stvoriti vise
spanning trees tako da saobracaj iz razli¢itih VLAN koristi razli¢ite linkove. Vlasnicke
verzije STP Cisco kompanije su Per-VLAN Spanning Tree (PVST) i Per-VLAN Spanning
Tree Plus (PVST+) koje stvaraju odvojeni spannig tree za svaki VLAN. Oba protokola su
osmisljena od strane Cisco i nekoliko tipova sviceva drugih proizvodaca ih podrzava. Ovi
protokoli koriste razli¢ite multikast adrese. Neki uredaji kao §to su ForcelO0 Networks,
Alcatel-Lucent, Extreme Networks, Avaya i BLADE Network Technologies podrzavaju
ove protokole. Extreme Networks podrzavaju ove protokole sa dva ograni¢enja:
nedostatak podrske na portovima gde su VLAN neoznaceni (eng. untagged — port na
VLAN gde se host fizicki povezuje na taj VLAN) 1 nedostatak podrske za VLAN sa ID 1.
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PVST radi samo sa ISL (eng. Inter-Switch Link - vlasni¢ki protokol Cisco koji odrzava
VLAN informacije u eternet okvirima, kao saobracajne tokove izmedu sviceva i rutera ili
svieva 1 svifeva) zbog ugradenih ID STP. PVST je podrazumevani protokol za Cisco
sviceve. Zbog zavisnosti od IEEE 802.1Q standarda (standard koji podrzava VLAN na
eternet mrezi) i ISL Cisco je definisao dodatni standard PVST+ koji je kompatibilan sa
802.1Q enkapsulacijom. Ovo je postao standardni protokol za Cisco svic¢eve kada je Cisco
prekinuo i uklonio ISL podrsku sa svojih sviceva. Ovaj protokol moze da tuneluje kroz
MSTP (eng. Multiple Spanning Tree Protocol) region [57][58].

MSTP je prvobitno definisan u IEEE 802.1s, a kasnije spojen u IEEE 802.1Q-2005
standardu. DefiniSe ekstenziju RSTP za unapredenje iskoris¢enja VLAN. MSTP
konfiguriSe odvojene spanning tree za svaku VLAN grupu i blokira sve osim jednog
alternativnog puta u svakom spanning tree. Ako postoji samo jedan VLAN u mrezi
tradicionalni STP ¢e raditi na odgovaraju¢i nacin. Ako postoji visSe od jednog VLAN u
mrezi, logiCka mreza konfigurisana tradicionalnim STP ¢e raditi, ali je moguce bolje
iskoristiti slobodne alternativne puteve, koriS¢enjem alternativnog spanning tree za
razli¢ite VLAN ili grupe VLAN. MSTP omogucava formiranje MST regiona koji mogu
da pokre¢u vise MSTP instanci, MSTPI (individualnih spanning trees u MSTP). Vise
regiona i drugi STP mostovi su povezani preko jednog zajedni¢kog spanning tree. Za
razliku od vlasni¢kih per-VLAN spanning tree implementacija, MSTP ukljucuje sve svoje
informacije o spanning tree u jedan BPDU format. Ovim se smanjuje potreban broj
BPDU na LAN da bi komunicirale informacijama o spanning tree svake VLAN, ali
takode omogucava kompatibilnost unazad sa RSTP. MSTP ovo radi Sifruju¢i dodatne
informacije posle standardnog RSTP BPDU kao i MSTI poruka. Svaka od ovih MSTI
konfiguracijskih poruka prenosi spanning tree informaciju za svaku instancu (individualni
spanning tree). Svakoj instanci moze biti dodeljen broj konfigurisanih VLAN i okvira
dodeljenih ovim VLAN. Oni rade u ovoj spanning tree instanci kad god su unutar MST
regiona. Da bi se izbeglo prenoSenje njihovih celih VLAN u spanning tree mapiranju u
svakoj BPDU, mostovi Sifruju kratak prikaz MDS5 njihovih VLAN u tabelu instanci u
MSTP BPDU. Ovaj kratak prikaz posle koriste drugi MSTP mostovi sa drugim
administrativnim vrednostima da bi odredili da li je njihov susedni most u istom MST
regionu kao i oni. MSTP je u potpunosti kompatibilan sa RSTP mostovima, u smislu da se
MSTP BPDU mozZe tumaciti od strane RSTP mosta kao RSTP BPDU. Ovo omogucava
kompatibilnost sa RSTP mostovima bez potrebe za konfiguracijskim promenama, kao i da
bilo koji RSTP most izvan MSTP regiona vidi taj region kao jedan RSTP most, bez obzira
na broj MSTP mostova unutar tog regiona. Da bi olakSao pogled da je jedan MST region
jedan RSTP most, MSTP koristi promenljivu nazvanu preostali hopovi (eng. hops) koja je
broja¢ vremena zivota, umesto message age tajmera koji se koristi RSTP. Message age
(poruka starosti) se povecava samo jednom kada informacija spanning tree ude u MST
region i zato ¢e RSTP mostovi videti region kao samo jedan “hop* u spanning tree.
Portovi na ivici jednog MST regiona su povezani sa jednim RSTP ili STP mostom ili
krajnjom tackom 1 nazivaju se grani¢ni portovi. Kao u RSTP, ovi portovi se mogu
konfigurisati kao ivi¢ni portovi da bi olaksali brze promene u stanje prosledivanja kada su
povezani na krajnje tacke [57][58].

SPB (eng. Shortest Path Bridging) je odobren od strane IEEE kao IEEE 802.1aq standard
2012. godine. SPB omogucava svim linkovima da budu aktivni kroz viSe puteva jednakih
cena. SPB obezbeduje mnogo vece topologije drugog sloja, brzu konvergenciju i
poboljsava koris¢enje mesh topologija kroz povecan propusni opseg izmedu svih uredaja.
Ovo se postize tako §to se deo saobrac¢aja balansira preko svih puteva u mesh mrezi. SPB
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konsoliduje viSe postojecih funkcionalnosti, na primer STP, MSTP, RSTP u jedan
protokol stanja linka. SPB je dizajniran da virtuelno eliminiSe ljudsku greSku tokom
konfiguracije i o¢uva plug-and-play prirodu koju je uspostavio Ethernet, kao protokol
drugog sloja [58].

TRILL (eng. Transparent Interconnection of Lots of Links) je protokol izdat od strane
IETF za omogucavanje koriS¢enja viSe puteva za prenos podataka. TRILL primenjuje
protokole rutiranja mreznog sloja na sloj linka, 1 koriste¢i znanje o celoj mrezi, podrzava
vise puteva za prenos podataka na drugom sloju. Smanjuje kasnjenje i povecava ukupnu
iskori§¢enost mreznog propusnog opsega. TRILL ima za cilj da zameni STP. STP je
napravljen da bi sprecio petlje u mrezi, omogucavajuci samo jedan put izmedu mreznih
portova ili svi¢eva. Kada delovi mreze padnu, alternativni put se aktivira I ovaj proces
moze da izazove neprihvatljiva kasnjenja u mrezi data centra. TRILL je napravljen da resi
ovaj problem koriste¢i IS-IS protokol treceg sloja na uredajima drugog sloja. Ovo
omogucava uredajima drugog sloja da rutiraju eternet okvire. Zagovornici TRILL
protokola tvrde, da ako se ukloni STP i aktivira vise puteva na drugom sloju, kompanije
¢e moci bolje da prebacuju virtuelne masine kroz mrezu data centara. Takode ¢e biti
dostupan i veci propusni opseg za zahtevnije aplikacije kao $to su RTC (eng. Real-Time
Communications) i za prenos saobracaja skladiSta kroz eternet mrezu pomocu FCoE i
iISCSI. Dodatno, TRILL ¢e omoguciti da svievi budu isplativiji, jer omoguéava
kompanijama da koriste viSe linkova u mrezama data centra. Daje moguénost svi¢evima
da izbalansiraju optereCenje saobracaja preko vise linkova drugog sloja. Ipak, neki
stru¢njaci se ne slazu sa tim da ¢e TRILL resiti probleme vezane za STP i da je uopste
potrebna zamena STP protokola. Postoji tvrdnja da TRILL moze dovesti do slabijih
tehnika dizajna mreze data centra i da su bolji pristupi na primer SPB (eng. Shortest Path
Bridging) ili MLAG (eng. Multichassis Link Aggregation) [59].
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6 . PROBLEMATIKA I TRENDOVI U DATA CENTRIMA

Data centri su osnova danasnje ekonomije. Njihov rast je neprekidan, kako raste potreba za
skladiStenjem i prenosom sve vece koli¢ine podataka. Ipak data centri su jedni od najvecih potrosaca
elektricne energije. lako se misli da najveci udeo u potrosnji elektri¢ne energije imaju ogromni data
centri velikih kompanija kao $to su Google, Apple ili Microsoft, najveéi potrosaci elektri¢ne energije u
slucaju data centara su male serverske sobe malih ili srednjih preduze¢a. U Americi serverske sobe
ucestvuju sa oko 50% u potrosnji ukupne elektricne energije koja ide na data centre. Polovina te
potroSene energije je bespotrebno utroSena zbog nepaznje i nedostatka inicijative da se data centri
ucine efikasnijim. Potreba da se bolje iskoristi elektri¢na energija koju koriste data centri ostaje od
kritiéne vaznosti, ako se uzme u obzir porast potro$nje energije koja ide na data centre. Veliki napredak
je postignut u efikasnosti data centara u oblasti efikasnosti ustanova i opreme koju koriste. Ipak malo je
uredeno po pitanju iskori$¢enosti servera. Najveée kompanije koje pruzaju Cloud Computing usluge,
uglavnom imaju efikasne data centre, ali drugi tipovi data centara predstavljaju problem [60].

i) Cloud Computing predstavlja novu praksu u data centrima. Predstavlja opsti naziv za sve
Sto ukljucuje pruzanje hostovanih usluga preko Interneta. Omogucéava kompanijama da
koriste racunarske resurse preko Interneta, a da ne moraju da imaju svoju racunarsku
infrastrukturu. Ove usluge su podeljene u tri kategorije: Infrastructure-as-a-Service (laaS),
Platform-as-a-Service (PaaS) and Software-as-a-Service (SaaS). Oni se mogu klasifikovati
kao privatni, javni i hibridni.

Najznacajniji problem je serverska neefikasnost u data centrima, koji troSe energiju 24/7, a
obavljaju veoma malo operacija. Razlozi za to su:

e dimenzionisanje prema vr$nom optereé¢enju: operatori data centra instaliraju vise opreme
da mogu savladati godisnje vr$no opterecenje, ne isklju¢uju opremu tokom perioda kada
je opterecenje data centra znacajno ispod vr$nog opterecenja,

e mala rasprostranjenost virtuelizovane tehologije, koja omogucava konsolidaciju
optereCenja na manjim serverima, na svim serverima,

e _Comatose” serveri: veliki broj servera koji se vise ne koriste i dalje troSe energiju 24/7,
jer ih niko ne uklanja ili nije ni svestan da se vise ne koriste [60].

Visekorisnicki data centri su data centri u kojima korisnici zakupljuju prostor 1 energiju za rad
njihove racunarske opreme, radije nego da imaju svoj data centar. Ovo predstavlja problem, jer odluke
koje prave Kkorisnici po pitanju efikasnosti njihove IT opreme nema direktan uticaj na njihov racun.
Tako da nema finansijskog motiva da povecaju efikasnost svoje opreme. Tehnicka reSenja kao Sto su
virtuelizacija, upravljanje potrosnjom servera i pojedinacna odgovornost korisnika, posebno u
visekorisnickim data centrima, za troSkove IT opreme i postrojenja u kome su smesteni data centri,
dobro su poznati, ali nisu iskori$¢eni sistematski [60].
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Postoje sjajni primeri data centara velike efikasnosti, ali najveéi problem u ovom sektoru
predstavljaju tri njegova najveca segmenta:

e male serverske sobe malih i preduzeca srednje veliCine,

e data centri kompanija,

e viSekorisnicki data centri.
U daljem delu ¢e se detaljnije sagledati problemi i predstaviti dalji koraci u razvoju data centara.

~J

e

Rty

A

Rl eaaa b B R RRRRR RN

-
’

1 ,
3
i
i :
|
J
3
Y

Slika 6.1: Savremeni data centar — Google [61]

6.2. lzazovi energetske efikasnosti
Kao $§to je ve¢ navedeno, najveci potrosaci u industriji data centara su:

e male serverske sobe malih i preduzeca srednje veliCine,
e data centri kompanija,

e viSekorisni¢ki data centri.

Postoji nekoliko faktora na osnovu kojih se procenjuje efikasnost data centra.

6.2.1. PUE (Power Usage Effectiveness)

Operatori data centara imaju priliku da smanje upotrebu energije koja odlazi na IT i
infrastrukturu za hladenje. PUE je mera koliko efikasno racunarska oprema u data centru koristi
energiju. PUE= Total Facility Energy/IT Equipment Energy. Ovo je najpopularnija metoda za
raCunanje energetske efikasnosti, ali ova metoda ima problem. Ne racuna klimatske uslove u
gradovima u kojima se nalaze data centri. Na primer, ne mogu se ovim metodom uporediti dva data
centra od kojih se jedan nalazi u Moskvi, a drugi u Sidneju. Hladnija klima zahteva manje sisteme za
hladenje. Sistemi za hladenje imaju udeo od oko 30% utroSene energije postrojenja. Dodatno, mana je
Sto je procenjen PUE besmislen, ako IT ne radi punim kapacitetom. PUE je korisna, jer obezbeduje
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nekoliko bitnih stavki. Kompanije koriste ovaj nacin proracuna jer merenje moze da se ponavlja, da bi
ustanovile svoju efikasnost tokom sezonskih promena i u toku vremena. Druga bitna stvar je da
kompanije mogu da procene kako potencijalna poboljSanja tj. promene u data centrima pristupa uticu
na njenu celokupnu potros$nju. Ako im je PUE mali mogu ga koristiti u marketinske svrhe, jer sto je
veci PUE to je data centar manje efikasan. Prose¢an PUE kojim se zadovolje kompanije je oko 1,65
PUE, dok data centri u najve¢im kompanijama imaju PUE 1,1 [60].

=
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Slika 6.2.1: Kabliranje u data centrima [61]

6.2.2. Iskoriséenost servera

IskoriS¢enost servera i1 dalje ostaje mala. MoZda je ovo jedna od naj¢eS¢e pominjanih tema kada
se govori o energetskoj efikasnosti u data centrima. Kao S§to je ve¢ receno, veCina servera u data
centrima radi 24/7, ¢ekaju¢i da primi podatke ili zahtev za prenos. Kada se konstruiSe data centar
ubacuje se veci broj servera da bi se prevaziSlo preoptere¢enje saobracaja do kog moze doc¢i. Ostatak
vremena ti serveri i u modu mirovanja i dalje trose zavidnu koli¢inu energije. Ovo ostaje za sada
nereSen problem, jer iskoris¢enost kao mera se retko prati i prijavljuje. Iako se vrsi virtuelizacija
servera da se smanji njihova neiskori$¢enost, prose¢na iskoris¢enost je i dalje izmedu 12-18%. Postoji
viSe razloga za neiskoriS¢enost data centara:

e rezervisanje prekomerne koli¢ine IT resursa,

e ograniceno rasporedena virtuelizacija, uprkos svim njenim prednostima,

e ,Comatose” serveri,

e neprimenjivanje reSenja za upravljanje energijom servera,

e praksa da se uvek gleda pocetna cena, a ne ukupna cena vlasnistva,

e nedostatak standardne mere za iskoriS¢enost servera.
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Slika 6.2.2: Microsoft serveri u Dablinu [61]

6.2.3. Podela troskova

Dvadeset procenata IT odeljenja placa racun za struju u data centrima. Nedostatak podsticaja po
ovom pitanju je jedna od glavnih prepreka za postavljanje efikasnih mera u data centrima. Hyper-scale
cloud service provajderi su uglavnom resili ovaj problem. To nije slucaj sa viSekorisnickim data
centrima, jer veze izmedu viSekorisnickih provajdera i njihovih korisnika spre¢avaju u ovom segmentu
data centara reSavanje problema. Vlasnik data centra placa racun za utroSenu elektri¢nu energiju, dok
korisnici zakupljuju prostor u koji smestaju svoju IT opremu, tako da nemaju motivaciju da investiraju
u efikasnost. Ovaj problem najvise pogada male i srednje organizacije. Problem je podela troskova,
koji su sve veci kako raste potraznja za data centrima. Isti ovi problemi se odnose i na viSekorisnicke
data centre. Pored toga postoje joS dva razloga zbog cega viSekorisnicki data centri ne mogu da ostvare
bolju energetsku efikasnost: konkurentski prioriteti da bi se zadobili kupci i izazovi pri
implementiranju podsticajnih programa efikasnosti koji odgovaraju visekorisnickom data centru [60].

6.3. Preporucene akcije i trendovi

Da bi se prevazisli problemi navedeni u prethodnom delu poglavlja mnogo strana mora da se
aktivira. U nastavku je dat pregled preporucenih akcija, koje bi trebalo uraditi [60].

Federalne i drzavne vlade:

e uspostaviti politiku prema visekorisnickim data centrima, tako da odrede cene placanja
vlasniku na osnovu prostora i energije koje korisnici koriste u njima,

e postaviti minimalne, obnovljive portfolio standarde za velike data centre,

e napraviti obrazac tako da se viSekorisnicki data centri prebace na green data centre i tu
naplacuju usluge,

e zahtevati da se uspostavi mera iskori$¢enosti za data centre,
¢ razdvojiti komunalne prihode od prodaje elektricne energije za data centre.
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Komunalna elektri¢na preduzeca:

e sprovesti efikasne programe podsticaja za energetsku efikasnost vezane za data centre,
kao $to su programi za bolju iskoriS¢enost opreme i programe koji su usmereni na
visekorisni¢ke data centre.

Hyper-scale Cloud Service provajderi:
e nastaviti sa pristupima po pitanju unapredivanja infrastrukture i IT efikasnosti,

e pokusati da data centri koriste §to viSe obnovljivih izvora energije,

e otkriti meru za iskoriS$¢enost.

Provajderi viSekorisnickih data centara:

e podesiti tarifne modele, koji bi podstakli energetsku efikasnost od strane kupaca,

e usvojiti 1 rasporediti DCIM alate da bi povecali energetske karakteristike 1 poboljSali
izveStavanje,

e otkriti meru energetskih performansi i ugraditi je u informacije za obrac¢un.

Korisnici visekorisni¢kih data centara:

e u novim ugovorima, pregovarati za cenu modela na osnovu stvarnog prostora i koris¢enja
energije, kao i da istraze moguénost da pregovaraju o postoje¢im uslovima,

e razviti i uspostaviti temelje o ugovoru za green data centre,

e zahtevati meru za energetske performanse i te performanse ukljuciti u cenu iznajmljivanja.

Mala i srednja preduzeca:

e sagledati uticaj data centara na zivotnu sredinu, koriste¢i saradnju odeljenja za zastitu
sredine i IT odeljenja,

e angazovati vrhunske menadzere da usklade IT sektor i energetska postrojenja kako bi slali
energiju kroz data centre,

e razmotriti modularne data centre radi poboljSanja operacija i usluga.

Industrijska udruzenja:

e izdati prirucnik najbolje prakse, standarda, metodologije za unapredenje energetske
efikasnosti,

e staviti fokus na visekorisnicke data centre i obezbediti najbolje nacine poslovanja za njih,
e razviti nacrt ugovora koji bi visekorisnicke data centre priblizio green data centrima.

63



Slika 6.2.1: Solarni data centar [61]

Jedan od najaktuelnijih trendova danas$njice vezan za data centre je green data centar. Green
data centar je prostor za skladisStenje, upravljanje i Sirenje podataka u kojoj mehanicki, elektricéni i
racunarski sistemi su dizajnirani za maksimalnu energetsku efikasnost 1 minimalan uticaj na Zivotnu
sredinu, jer standardni data centri izbacuju velike emisije gasova pri svom radu. lzgradnja green data
centara obuhvata napredne tehnologije i strategije. Nekoliko primera: upotreba materijala niske emisije
gasova, reciklaza otpada, instalacija katalizatora na rezervne generatore, koriS¢enje alternativnih
tehnologija energije kao §to je upotreba toplotnih pumpi. Ovi data centri predstavljaju buduénost
celokupnog sektora data centara [60].

Slika 4.2.2: Green data centar [61]
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[ .ZAKLJUCAK

Data centri danas i sutra po pitanju poslovanja nisu isto. Preduzeca velika 1 mala se takmice
kako da $to bolje iskoriste svoje data centre i da ih unaprede. Cinjenica je da je tehnologija postala alat
nadmetanja u danasnjem poslovanju i1 prenos i ¢uvanje podataka je od kriticne vaznosti. Zato je stalna
trka u unapredivanju data centara tako aktuelna.

Sustina je da se data centar ucini Sto efikasnijim za rad po prihvatljivim cenama. Ne moZze se
rec¢i da neka tehnologija koja se primenjuje u data centrima moze da potisne sve ostale, jer svaka ima
svoje prednosti i mane. Zakljucak koji se izvlaci iz ovog rada je da su data centri nezaobilazna
komponenta funkcionisanja savremenog doba, ali da to ima svoju cenu. Cena koju zahtevaju za rad na
primer po pitanju utroSene energije postaje neodrziv teret za vecinu kompanija. Ali potraznja za
skladistenjem i prenosom podataka je sve veca. Predstavljene su komponente infrastrukture i njihovu
zahtevi, mere poboljSanja njihovog rada, kao i topologije mreze i protokoli koji moraju biti ispunjeni za
efikasan rad data centara. Zakljucak je da ovde ima jo§ mesta za poboljSanjem i da nijedna topologija
se ne moze izdvojiti kao dominantna. Ipak buduénost za smesStanjem podataka i njihovim ¢uvanjem
lezi u data centrima $to je opisano u poslednjem poglavlju. Nezamislivo veliki broj usluga koje
koristimo u svakodnevnom Zivotu se odvija preko data centara. Samim tim nastavlja se sa teZnjom
stvaranja savremenog data centra koji ¢e ispuniti sve kriterijume kao $to su cena, bezbednost podataka,
dostupnost itd. Glavne karakteristike buducih data centara bice: brz odziv na potrebe korisnika, manja
potroSnja, veca efikasnost, poveéana pouzdanost, jednostavan dizajn, neutralnost u odnosu na
proizvodace opreme, otvoreni standard.
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