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1.uvop

Kriptografija je nauka o sigurnim metodama komunija Predmet pratavanja moderne
kriptografije su razliiti aspekti informacione bezbjednosti kao Sto siegntet i vjerodostojnost
podataka, tajnost podataka, autentifikacija, nerdogst izbjegavanja odgovornosti. Kriptografski
napadi su dio kriptoanalize, nauke koja, suprotmiptégrafiji, za predmet praavanja ima
desifrovanje Sifrovanih podataka [1].

Cilj ovog rada jeste objasSnjenje Sifri, sa akcentmam moderne Sifre, klasifikovanje
kriptografskih napada i izlaganje osnovnih terrmeaphodnih za razumijevanje istih.

U drugom poglavlju je data podijela Sifri i detglgnobjasnjenja odabranih Sifri, DES, AES i
RSA.

U trecem poglavlju je izlozena podjela kriptografskin adp i data su objasSnjenja
zn&ajnijih napada.

U ¢etvrtom poglavlju bavimo se trima prethodno opisariframa, DES, AES i RSA,

prikazani su neki od napada na ove Sifre i datepraecjene o njihovoj sigurnosti i buéem
koris¢enju u savremenim tehnologijama.

Poslednje poglavlje je ujedno i zaklpk, i odnosi se na trenutno stanje na polju
kriptoanalize i preddanja daljeg razvoja te nauke.



2.KRIPTOGRAFSKE SIFRE

Sifra (engl. ciphen, u kontekstu kriptografije, oztiava algoritam za Sifrovanje i
desifrovanje, tj. Sifra predstavlja jedan kriptdgka sistem. Otvoreni tekst (engplaintex) je
originalna poruka koju treba zastititi. Sifrovamkst (engl.ciphertex} je dobijen Sifrovanjem
otvorenog teksta. U kriptografiji kljiem nazivamo informaciju tj. parametar koji odge izlaz
Sifre. Klju¢ odretuje bijektivno preslikavanje otvorenog teksta wdsiini tekst u sktaju Sifrovanja
kao i inverzno preslikavanje Sifrovanog u otvorekist u sldaju deSifrovanja[4]. Danski kriptograf
Auguste KerckhoffgzlozZio je princip koga se i danas dizajneri Sgridrzavaju. Po tom principu
bezbjednost Sifre u potpunosti zavisi od tajnoktida koji se koristi, a ne od tajnosti algoritma za
Sifrovanje.Claude Shannoje ovaj princip preformulisao u maksimu “Neprijagebznaje sistem”, i
definisao je dvije operacije, difuziju i konfuzijupje kada su zadovoljene garantuju sigurnost date
Sifre. Konfuzija je operacija koja obezbijge da relacija izmi#u kljuca i Sifrovanog teksta bude
nejasna, tj. neshvatljiva nap&da Konfuzija se postize supstitucijom. Difuzijagperacija kojom
se uticaj jednog simbola (bita) otvorenog tekstarsa viSe simbola (bita) Sifrovanog teksta, sa
cillem prikrivanja statistikin karakteristika otvorenog teksta. dfiea algoritama za Sifrovanje je
objavljena i poznata javnosti.

Sifre se dijele na klasne i moderne.
Klasicne Sifre dijele se na:

- Sifre transpozicije (engltransposition cipher - Sifrovani tekst dobija se mijenjanjem
redosleda slova, simbola ili bita u otvorenom tekst

- Sifre substitucije (englsubstitution cipher - Sifrovani tekst nastaje tako Sto se slova,
simboli ili biti iz otvorenog teksta mijenjaju dring slovima, simbolima ili bitima,
respektivno, po nekoj utéenoj logici. Mogu biti polialfabetske, kod kojih sea
substituciju koristi viSe alfabeta, i monoalfabetskod kojih se substitucija obavlja u
domenu jednog alfabeta.

Podjela modernih Sifara moze se izvrSiti u odnoawkljue koji koriste i u odnosu na tip
ulaznih podataka.

Prema klj¢u Sifre mogu biti simeténe i asimettine.

» Simetricne (engl.symmetric key ciphgr Sifrovanje i deSifrovanje se vrSe istim, tajnim
kljucem. Kriptografija od antkih vremena pa do 1976. godine je bila is&lo
zasnovana na ovoj metodi. Simémne Sifre i danas imaju Siroku primjenu néto za
Sifrovanje podataka i provjeru integriteta poruRea su tipa simetnih Sifri:

— Sifre niza (englstream cipher - Sifrovanje otvorenog teksta se vrsi bit po(slovo
po slovo)

— Sifre bloka (englblock ciphej - otvoreni tekst se dijeli u blokove fiksne dugirvrsi
se Sifrovanje na nivou bloka.

 Asimetricne (engl. aymmetric key ciphgr 1976. godine ovaj tip Sifre su uvihitfield
Diffie, Martin Hellmani Ralph Merkle Sifrovanje se vrSi ponta javnog klji&a, a
deSifrovanje poméu privatnog tj. tajnog kljta [2]. Asimetréno Sifrovanje se tigho



koristi kod autentifikacije i digalnih potpisa(pruzaju dokaz autertiosti porijekla
pravnih dokumenatai elektronskoj formi) kao i za razmjenu kljieve (engl. key
establishmentsimetrinih Sifri [5].

2.1. Simetriéne Sifre

Princip funkcionisanja simetmih Sifri je najlakSe objasniti na primjeru. Dvarismika A i B
razmjenjuju podatke preko kanala koji nije z&&tl. Napada pokuSava da pristupi kanalu i na
n&in vrsi neautorizovano sluSanje. Da bi se nia u tom onemogtio koristi se imetricna Sifra.
Korisnik A Sifruje svoju poruktP i prosleiuje je korisniku B. Korisnik B po prijemu porukesv
desifrovanje. Ako korisnici A i B imaju jak sistena Sifrovanje apadé nece biti u mogénosti da
protumdi poruke koje se razmjenjuju iako je ostvario pskanalu. Ono Sto je neophodno je
nalazenje sigurnog tima da korisnici A i B razmijene kljuK koji ¢e koristiti za Sifrovanje
deSifrovanje. Primjer protok® za sigurnu razmjenu kkeva je WPA (engl.Wi-Fi Protected
Acces} u bezénim LAN mrezama. Korisnici A i B imo jednom vrSe razmjenu k&g nakoncega
se sva naredna komunikacija Sifruje i desSifruje kijpcem. Ukoliko napadaima pristup klj¢u
komunkacija prestaje da bude sigurna pa je bezbjednmjeaz i ¢cuvanje kljiteva nuzna

Navedenim primjerom je pokazano kako se sadrzajihgormoZe sakriti od napatia
Kriptografija omogéava ne samo povjerljivost podataka v&uvanje integriteta porul - napada
ne moze izmijeniti sadrzaj poruke, i autentifikaggoruke¢ - garantuje se korisniku B da je poru
poslao korisnik A, i obratno.

Sifre niza i Sifre bloka se mogu lako razlikovatia slici 2.11 je predstavijena operativt
razlika izmedju Sifre ma (slika 2.11a) i Sifre bloka (slika 2.1H), kada se rSi Sifrovanjeb bita,
gdje jeb Sirina blok Sifre (odnosno vélna bloka).
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Slika 2.1.1. a) Sifra niza b) Sifra bloka

Sifre niza vr3e Sifrovanje bit po bit. To se postifbdavanjem jednog biklju¢a jednom bitu
otvorenog teksta. Blok Sifre Sifruju blokove bit&varenog teksta istim kigem. To zna& da
Sifrovanje jednog bita otvorenog teksta zavisi @th ©stalih bita otvorenog teksta istog blo
Velika vetina blok Sifri ima duzinu bloka 1. bita (AES) ili 64 bita (DES, 3DES



U praksi se viSe koriste blok $ifre, néito za Sifrovanje komunikacije na Internetu. Sifre
niza su relevantne za aplikacije koje imaju maktunarsku mé (engl. Computingpowel) kao Sto
su mobilni telefoni. Primjer takve Sifre je A5/1j&oe dio GSM standarda i koristi se zaice
Sifrovanje. Sifre niza se mogu koristiti i za Sifemje Internet saobé¢aja, naréito RC4 Sifra.

2.1.1. Sifre niza

Otvoreni tekst, Sifrovani tekst i kfuozn&avamo redom s&;, C;, K; € {0,1}. Funkcije
Sifrovanja i deSifrovanja oztiavamo redom sByi Dg.

Sifrovanje se vrsi prema formuli:

C; = Eg,(P) = P, + Kjmod2 (2.1.2)
Formula deSifrovanja:

P, = D, (C;) = C; + Kjmod?2 (2.1.3)

Iz prethodnih formula se vidi da su funkcije Sifaoya i deSifrovanja iste.

One Time Page simetréna Sifracija je bezbjednost dokazana, ali je veoma nephaktza
upotrebu jer duzina kljta mora biti jednaka duzini otvorenog teksta, tlaje bit kljuta se koristi za
Sifrovanje t&no jednog bita otvorenog teksta.

Sifre bloka

Kao Sto je pomenuto ranije Sifre bloka tretirajwokblotvorenog teksta, duzine koja je
karakteristtna za datu Sifru bloka. Postoji nekoliko rezimad§iénja, tj. naina upotrebe blok Sifri
za Sifrovanje velikih otvorenih tekstou@ija duzina prelazi duzinu bloka date Sifre. Neki od
osnovnih rezima Sifrovanja su: ECB (en@llectronic Code Bogk CBC (engl.Cipher Block
Chaining, CFB (engl.Cipher Feedback moyleOFB (engl.Output feedback mojleCTR (engl|.
Counte). ECB i CFB zahtijevaju da duzina otvorenog tekstale cjelobrojni umnozak duZine
bloka Sifre koju koriste. Ukoliko to nije sigj primjenjuje sgaddingna otvoreni tekstPaddingje
tehnika dopunjavanja otvorenog teksta bitima dedeire duZine sa ciljem sakrivanja statisti
karakteristika otvorenog teksta, postizanja zeljdogine otvorenog teksta ili da bi se sakrila od
napadaa stvarna duZzina otvorenog teksta. Jepaddingmetoda je da se na otvoreni tekst doda
jedna jedinica i onoliko nula koliko je potrebnoaaoreni tekst bude umnozak duzine bloka.

ECB je najjednostavniji rezim Sifrovanja. Otvoreekst se izdijeli na blokovéija je duzina
ista kao duzina bloka Sifre koju koristimo (na gemAES ili 3DES), zatim se svaki blok otvorenog
teksta Sifruje pojedinmo. Prednost ovakvog Sifrovanja je Sto ne zahtigwaronizaciju izméu
predajne i prijemne strane. Ukolikod®do problema u prenosu i neki blokovi Sifrovaneksta ne
stignu do prijemnika e moguée deSifrovati samo pristigle blokove.

CBC rezim Sifrovanja nije determini&ki, Sifrovani tekst se randomizuje tako da ukoliko
jedan isti otvoreni tekst Sifrujemo viSe puta debno razlkite Sifrovane tekstove. Sifrovanje svih
blokova je povezano tako da Sifrovani blok zavisi ne samo od otvorenog bloRa vet i od svih
prethodno Sifrovanih blokova otvorenog teksta.

OFB se koristi za izgradnju Sifri niza, gdje seu&lgifre ne generiSe na nivou bita, kao kod
Sifri niza, ve& na nivou bloka. | ovaj rezim kao rezultat daje etedministéki Sifrovani tekst.



CTR se takde koristi za izgradnju Sifri niza. KljuSifre se generiSe na nivou bloka.
Princip rada Sifri bloka&e biti objasnjen na primjeru dvije zZf@ne blok Sifre DES i AES.

i) DES
DES (engl.Data EncryptionStandard je simetréna blok Sifra kod koje se Sifrovanje vrSi na
nivou 64-bitnog bloka. Pripada grupkistel Sifara. Feistel Sifre su simettine strukture koje se
koriste kao gradivne jedinice blok Sifri. Karaktsiih slénost izméu operacija Sifrovanja i
deSifrovanja,cak su u nekim skajevima te operacije idetitie s tim da se razlikuje proces
generisanja kljteva.Feistelse moze definisati i kao iterativna Sifra sa inten funkcijomF koja
se naziva funkcija runde.

Ulaz algoritma DES je 64-bitni blok otvorenog teksizlaz je, takdée 64-bitni, blok
Sifrovanog teksta. Kljtije duzine 56 bita (uobajeno se predstavlja sa 64 bita ggmu je svaki
osmi bit bit parnosti i zanemaruje se).

U osnovi, DES je kombinacija dvije osnovne tehriKeovanja: difuzije i konfuzije. DES se
sastoji od 16 rundi: iste operacije se primjenjogujedan blok otvorenog teksta Sesnaest puta. Na
slici 2.1.4. je dat prikaz blok sheme jedne runéte\@anja.

Inicijalna permutacija se obavlja prije prve runde,njoj inverzna finalna permutacija
predstavlja posledn;ji korak Sifrovanja. Inicijalnfinalna permutacija, su permutacije na nivou .bita
Predstavljene su u tabeli 2.1.5 i ngutnha sigurnosDES,tj. nemaju kriptografski zri@j, i ne zna
se t&an razlog koji stoji iza uwenja ove dvije operacije. Tabela inicijalne perroijasecita sa
lijeva na desno od vrha ka dnu. Iz tabele mozendgetrida se ulazni bit 58 mapira na izlaznu
poziciju 1, ulazni bit 50 na poziciju 2 i tako daljTabela finalne permutacije & na isti nain.

Blok otvorenog teksta, nakon inicijalne permutgcigigeli se na lijevu i desnu 32-bitnu
polovinu, L i R. Desna polovinaR proSiruje se sa 32 na 48 bita tako Sto se @xfiansion
permutation koja permutuje bite i ujedno vrSi udvajanje papdd bita kako bi se postiglo
proSirenje. Ova operacija, na slici 2.1.4 aara s&EP, ulaznih 32 bita izdijeli na osam 4-bitnih
blokova i svaki od blokova prosSiri na 6-bitne bleko U tabeli 2.1.6 data je tablica proSireBja.

Iz tabele se vidi da se 16 od 32 ulazna bita ppjavtiva puta u 48-bitnom izlazu, s tim da se jedan
ulazni bit nikad ne pojavljuje dva puta u istomazhom 6-bitnom blokUEP povetava difuziju tako
Sto neki ulazni biti utiu na dvije razliite izlazne lokacije €ini desnu strani iste duzine kao ki

Ki kako bi u sledegem koraku bila mogia XOR operacija. Glavna kriptografska svrha ove
permutacije jeste to Sto, dozvoljavanjem da jedamitite na dvije supstitucije, zavisnost izlaznih
bita od ulaznih se povava i javlja se efekat lavine (endivalanche effett. DES je dizajniran
tako da je svaki bit Sifrovanog teksta funkcijaishita otvorenog teksta i svih bita kipu

! Dozvoljavanjem da jedan bit & na dvije substitucije zavisnost izlaznih od ullaita brzo raste. Nakon pet rundi
DES svaki bit Sifrovanog teksta je funkcija svakwig kljuca i otvorenog teksta. Nakon osam rundi Sifrovakstge
proizvoljna funkcija svakog bita kljia i otvorenog teksta.
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Slika 2.1.4. Blok shema jedne runde DES

Inicijalna permutacija

Krajnja permutacija

58|50(42|34|26|[18|10| 2 | 40| 8 | 48| 16| 56| 24| 64| 32
60|52144|36|28(20|12| 4 | 39| 7 |47|15(55|23|63|31
62|54146|38|30(22|14| 6 | 38| 6 | 46|14 |54|22|62| 30
64|56148|40(32(24|16| 8 | 37| 5 | 45/13(53|21|61|29
5714914133 |25[17| 9 | 1 | 36| 4 |44|12|52|20|60| 28
59151[43|35|27[19|11| 3 | 35| 3 |43|11|51|19|59)| 27
61|53/45|37(29(21|13| 5 | 34| 2 |42|10(50| 18|58 26
63|55(47|39(31(23|15| 7 | 33| 1 |41 9 | 49|17 (57|25

Tabela 2.1.5 Inicijalna i Finalna permutacija DES




Klju¢ duzine 64 bita se svodi na 56-bitni Klji{, tako Sto se odbacuju biti parnosti - svaki
osmi bit se zanemaruje. Ova operacija se ngavenuted choice.lz klju¢aK se generiSe 48-bitni
podkljw K;, koji ¢e se koristiti za Sifrovanje u i-toj rundPodkljwtevi K; generiSu se na sljeéle
n&in: klju¢ K se dijeli na dvije 28-bitne polovine koje se rqgtiralijevo zan bita u zavisnosti od
runde, Sto je prikazano u tabeli 2.1.7. Nakon poamg, selektuje se 48 od 56 bita (iz svake
polovine se uzima po 24 bita), i dobija se podkkiL PoSto se ovom operacijom vrSi i permutacija
I kompresija bita kljga K (56 bita) to se ona naziva komprimovana permutdeigl. Compression
permutation ili permuted choice.2ZSvaki bit kljuta K se iskoristi u priblizno 14-16 podk§evak;,
iako nisu svi biti iskorini isti broj puta. Algoritam kojim se vrSi genenmge podklj¢eva K;
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Tabela 2.1.6 Expansion Permutation
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Tabela 2.1.7 Rotiranje bita




* 64 bita

PCl- K (56 bita)

K; (48 bita) <
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v ¥
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=< <<
K16 (48 bita) a3
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Slika 2.1.8 Blok shema generisanja podkljgeva K;

Sledéi korak podrazumijeva kombinovanje proSirene depodvine R sa kljwwem K;
operacijom XOR (bitsko ekskluzivno ili) i rezult@ju48-bitni niz se Salje na ulaz bloka $a
kutijama.

Postoji osam S-kutija (engbubstitution boxod kojih svaka ima 6-bitni ulaz i 4-bitni izlaz,
kao Sto je prikazano na slici 2.1.9. Ulaznih 4&sié dijeli u osam 6-bitnih podblokova. Svaka S-
kutija se mozZe predstaviti podiwotabele koja ima 4 reda i 16 kolona, ulazni bas@ informaciju
pod kojim rednim brojem reda i kolone trazimo izIAlcin ¢itanja tabela S-kutija je sleéieprvi i
poslednji bit svakog 6-bitnog ulaza odivgu red tabele, &etiri unutrasnja bita oddeju kolonu.
Rezultat je osam 4-bitnih podblokova koji se konulpinu jedan 32-bitni blok.
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#0000 | x0001x x0010x x0011x x0100x >x0101x x0110x | x0111x | x1000x | 210012 %1010 > 10112 x1100x x1101x x 11102 x1111x

Oyyyy0 14 4 13 1 2 15 1 a8 3 10 =1 12 5 9 o T

Oyyyvl u} 15 7 4 14 2 13 1 10 6 12 1" E] 5 3 (&

Tyyyy0 4 1 14 g 13 6 2 11 15 12 9 7 3 o 5 0

Tyyyyl 15 12 8 2 4 =] 1 7 5 11 3 14 1o o B 13
5

#0000:x  x0001x x0010x x0011x x0100x =0101x =0110x »x0111x | x 1000 | 11001 x1010x x1011x 211002 11012 211102 x1111x

Oyyyyl 15 1 =} 14 B 11 B 4 3 7 2 12 12 o & 10
Oyyyyl 3 13 4 7 15 2 8 14 12 o 1 10 5} = 11 5
Tyyyy0 o 14 7 11 10 4 13 1 ) g 12 =} 9 3 2 15
Tyyyy'l 13 g 10 1 3 15 4 2 11 [} 7 12 u} 5 14 9
53
*0000x | x0001x x0010x x0011x «0100x x0101x x0110x  x0111x | x1000x | x1001x x1010x x1011x x1100x 2 1101x 21110x x1111x
Omyo. 1EI. EI. 9. 14 B 3. 15. 5. 1. 13. 12. 7 ‘I‘I- 4. 2. g
Oyyyyl 13 7 u} &) 3 4 = 10 2 8 5 14 12 11 15 1
Tyyyyl 13 [} 4 =} g8 15 =) o 11 1 2 12 5 10 14 i
Tywwyl 1 10 13 u} 5} 9 8 7 4 15 14 S 11 5 2 12
5-I
H0000x | x00013x  x0010x x0011x «0100% x0101x x0110x x0111x | x1000x | x1007Tx 21010x *x1011x *1100x 21101x 21110 x«1111x
Oyyyw. T. 13 14 3 [u} [} 9 'ID. 'I. 2. =1 a8 11 12 1'1. %5
Oyyyyl 13 8 11 = B 16 ] | 4 rd 2 12 1 10 14 9
Tyyyyl 10 51 &) u} 12 11 7 13 15 1 & 14 5 2 8 4
Tywwyl 3 15 u} 5} 10 1 13 a 9 4 5 11 12 7 2 14
S

5
®0000x | x0001x x0010x x0011x x0100x x0101x x0110x x0111x | x1000x | x1001x x1010x x10711x x1100x x1101x x1110x x1111x

Oyyyy 2 12 4 1 7 o M B 8 5 5] 15 13 u} 14 9

Oyyyy1l 14 11 2 12 4 7 13 1 5 o 15 10 a L] o G

Tyyyyl 4 2 1 11 10 13 7 8 15 9 12 5 51 3 a 14

Tyyyyl 11 = 12 7 1 14 2 13 15 =l 10 4 E; 3
S

[
#0000 | x0001:x x0010x¢ x0011x x0100x x0101x x0110x 2011 1x | x1000x | 210013 | 21010 | 21011 211003 311012 211102 x1111x

Oyyyy0 12 1 10 15 ] 2 6 8 o 13 g 4 14 7 5; 11

Oyyyyl 10 15 4 2 7 12 9 5 6 1 13 14 u} 1 el 8

Tyywyl a 14 U5 5 2 =] 12 3 7 o 4 10 1 13 11 G

Tyvwyl 4 & 2 12 9 5 15 10 11 14 1 7 =} u} [} 13
s

*0000x  x0001x x0010x x00711x x0100x xF10Tx x0T10x | x0111x | x1000x | x1007x | x1010x 21017 <17100x x11071x xT110x x1111x

DyyyyD 4 11 2 14 & o 8 13 3 12 =] 7 =] 1o B 1

Oyyyy1 13 o 1 7 4 9 1 10 14 3 5 12 2 15 a8 [

Tyyyyl 1 4 11 13 12 2 7 14 10 15 B u} & =l 2

Tvvwyl B 11 13 =} 1 4 10 7 9 5 u} 15 14 2 2 12
s

#0000 | x0001:x %0010 x0011x x0100x x0101x x0110x x0111x | x1000x | 21001 | x1010x x1011:x 11003 311012 211102 x1111x

| Dyyyy0 13 2 =} 4 =1 15 11 1 10 9 3 14 5 o 12 T
Oyyyyl 1 15 13 &} 10 3 7 4 12 5 6 11 u} 14 9 2
Tyyyy0 & 1 4 1 9 12 14 P o 6 10 s 15 3 5; &
Tvvwyl 2 1 14 7 4 10 &8 13 15 12 g u} 3] 5 6 11

Slika 2.1.9 S-kutije

S-kutije su srz DES Sifre u smislu kriptografskeag®, jedini su nelinearni elementi u
algoritmu i obezbjéuju konfuziju. S-kutije su dizajnirane prema sleméetiri kriterijuma:

1) Svaka S-kutija ima Sest ulaznibatiri izlazna bita.
2) Nijedan od izlaznih bita ne smije biti blizak limaaj kombinaciji ulaznih bita.
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3) Ako su prvi i poslednji ulazni bit fiksirani &etiri srediSnja bita se mijenjaju, onda se
svecetiri mogue izlazne vrijednosti mogu desititeo jednom.

4) Ako se dva ulaza S-kutije razlikuju wteo jednom bitu onda se njima odgovacaju
izlazi moraju razlikovati u najmanje dva bita.

5) Ako se dva ulaza S-kutije razlikuju u dva srediSbi onda se njima odgovaraju
izlazi moraju razlikovati u najmanje dva bita.

6) Ako se dva ulaza u S-kutiju razlikuju u prva dvéala imaju identina poslednja dva
bita onda njima odgovarajuizlazi moraju biti razkiti.

Nakon S-kutija 32-bitni rezultat se permutuje ta&to svakom bitu dodjeljujemo novu
poziciju i svi biti se iskoriste samo jednom. Petauija P obezbjéuje difuziju tako Stocetiri
izlazna bita svake S-kutije permutuje na takasimaace u sledéoj rundi prolaziti kroz druge S-
kutije. Difuzija uzrokovana S-kutijama i permutaci P garantuje da je svaki bit, do kraja pete
runde Sifrovanja, funkcija svakog bita Kipi svakog bita otvorenog teksta, odnosno javlja se
efekat lavine.

Na kraju se rezultat permutacije kombinuje opeoaci)XOR sa L polovinom, nakotega
lijeva i nova desna polovina mijenjaju mjesta. Opastupak se ponavlja 16 puta, pemu u
posljednjoj rundi lijeva i desna polovina ne miggnj mjesta veé se finalna permutacija, koja je
inverzna inicijalnoj, primjenjuje na konkatanadijigR;.

Funkcija deSifrovanja je ista kao funkcija Sifroj@nOsnovna ideja je da se deSifrovanjem
vrSi obrnut proces Sifrovanja - u prvoj rundi desianja se vrsi Sifrovanje 16. runde Sifrovanja.
DES ima osobinu komplementarnosti [7]:

DESg(P) = DESk(P) (2.1.10)

Varijacija DES Sifre je 3DES koja se sastoji odutzastopna DES Sifrovanja:

iy AES

AES (engl. Advanced Encryption Standarge najrasprostranjenija simeina blok Sifra
danasnjice. Razvili su je belgijski kriptografban Daemen Vincent Rijmen nazvali jeRijndael
Ime je promijenjeno u AES nakon standardizacije mefici 2001. godine. Dio je nekoliko
industrijskih standarda i koristi se u mnogim koanainim sistemima kao Sto su IPsdotérnet
security standary TLS (Transport Layer SecurijyWi-Fi enkripcioni standard IEEE 802.11i, SSH
( Secure Sockets LayerSkype... Do danas sebrute-force napada, kojice biti objaSnjen u
nastavku rada, nije bilo uspjeSnih napada na MBS

Za razliku od DES Sifre kod koje se u jednoj rusifliuje samo pola bloka, 32 bita, u &hju
AES Sifre u jednoj iteraciji se vrSi Sifrovanje BV128 bita. Tri su duzine kijgva i od njih zavisi
broj rundi Sifrovanja, Sto je prikazano u tabeli.22.
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Duzina kljwza[b] | 128| 192 | 256

Broj rundi 10| 12| 14

Tabela 2.1.12 Broj rundi u zavisnosti od duzine kli¢a

AES se sastoji od tri sloja. Svaki sloj ottuge svih 128 bita. Svaka runda izuzev prve se
sastoji od sva tri sloja, kao Sto se moze vidjetistici 2.1.13. Otvoreni tekst je ozfem saP,
Sifrovani saC, broj rundi sa i podkljutevi sak;. Slojevi su sleda:

» Key Additionsloj: Podklj& k; se operacijom XOR dodaje na stanje. Prije prveesek,

dodaje na otvoreni tekB, u prvoj sek; dodaje na rezultat XOR operacke ko , itd.

* Byte Substitutior{S-kutija) sloj: Svaki element se nelinearno transiiSe korigenjem
lukap tabela sa posebnim matergkitn osobinama. Na ovaj tia se postize konfuzija.

» Diffusion sloj: Obezbjduje difuziju. Sastoji se od dva podsloja koji oljap linearne
operacije:
- ShiftRowspermutuje podatke na nivou bajtova
— MixColumn Matrica koja kombinuje (mijeSa) blokove od tiri bajta.

Sli¢no kao kod DES Sifre, podkijevi se generiSu iz originalnog kéa.

Radi lakSeg razumijevanja toka podataka kroz AHE Sletaljni prikaz jedne runde je
prikazan na slici 2.1.14.
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Slika 2.1.13 Blok shema prundi AES

Transform n,
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2.1.14 Blok shema jedne runde AES

Neka je 16-bajtni ulaz i-te runde MzAy, Ay, ..., As Koji ¢emo napisati u vidux4 matrice
kao Sto je prikazano tabelom 2.1.15

A0 | A4 | A8 | A12

Al | A5 | A9 | Al13

A2 | A6 | A10 | Al4

A3 | A7 | A1l | A15

Tabela 2.1.15 Matrica 16-bajtnog ulaza u jednu rund AES

U rundi se operacije vrSe nad elementima, kolondma@dovima navedene matrice. Na
slican n&in klju¢ K mozemo predstaviti preko matricex4l ako se koristi 128-bitni kitj 6x6 za
192-bitni klju ili 8x8 za 256-bitni kljg [13].
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Sa slike 2.1.13 se vidi da je prvi sloj svake ruBgee Substitutiorsloj. Ovaj sloj se sastoji
od Sesnaest paralelnih S-kutija od kojih svaka as@m ulaznih i osam izlaznih bita. Sve S-kutije
su identéne, za razliku od S-kutija u DES Sifri gdje je sebam S-kutija bilo jedinstveno. NByte
Substitutionsloju se svaki bajy mijenja nekim drugim bajtonB;. S-kutije su jedini nelinearni
elementi u AES Sifri. Supstitucija koja se vrsi tki8ijama je bijektivno preslikavanje, svaki od
28 = 256 moguih ulaznih elemenata se slika &na odreéene izlazne elemente. Lukap tabela S-
kutija, za ulazni element (xy) je data na slici.26L

"
B i1 2 345 678 9 ABCDETF
63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
CA 82 C9 7D FA 59 47 FO AD D4 A2 AF 9C A4 72 CO
B7 FD 93 26 36 3F F7T €C 34 A> E5 Fl1 71 DB 31 15
04 C7 23 C3 18 96 05 9A 07 12 80 E2 EB 27 B2 75
09 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 29 E3 2F B84
53 D1 00 ED 20 FC Bl 5B 6A CB BE 39 4A 4C 58 CF
DO EF AA FB 43 4D 33 85 45 F9 02 7F 50 3C 9F ASB
51 A3 40 BF 92 9D 38 F5 BC B6 DA 21 10 FF F3 D2
CD 0C 13 EC 5F 97 44 17 C4 A7 7E 3D 64 5D 19 73
60 81 4F DC 22 2A 90 88 46 EE B8 14 DE 5E 0B DB
EO 32 3A 0A 49 06 24 5C C2 D3 AC 62 91 95 E4 79
E7 C8 37 6D 8D D5 4E A9 6C 56 F4 EA 65 7TA AE 08
BA 78 25 2E 1C A6 B4 Co6 ES8 DD 74 1F 4B BD 8B BA
70 3E B5 66 48 03 Fo OE 61 35 57 B9 86 C1 ID 9E
El F8 98 11 69 D9 BE 94 9B 1E B7 E9 CE 55 28 DF
8C Al 89 (OD BF E6 42 68 41 99 2D OF BO 54 BB 16

Slika 2.1.16 Lukap tabela S-kutije

b [ v B T v A = e I T e ) O SN R 86 TR

S-kutije su projektovane tako da ne postoju ulaatjadnostA; takva da se prolaskom kroz
S-kutiju slika u sebe samu, tj. vag{A)+A;, Vi. Matricom B ozn&avamo 16-bajtni izlaByte
Substitutiorsloja.

Sledéi je podslojShiftRowskoji pripadaDiffusion sloju. ShiftRowsrotira drugi red matrice
B za tri bajta udesno, ttered za dva bajta udesnaietvrti red za jedan bajt udesno. Prvi red
matrice B se ne mijenja. Tabelom 2.1.17 su predstavljeneiceaprije i poslije prolaska kroz
ShiftRowsgodsloj,Bi B'.
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B B’

BO|B4| B8 [B12| BO | B4 | B8 | B12

B1|B5| B9 |B13| BS | B9 | B13| Bl

B2 | B6 | B10| B14| B10| B14| B2 | B6

B3| B7|B11|B15| B15| B3 | B7 | B11

Tabela 2.1.17 Ulazna B i izlazna B’ matrica Shift@ws podsloja

Na MixColumn podsloju se vrsi linearna transformacija kojomnsgSaju kolone matrice
B’. Kombinacija operacija koje se vrSe 8aiftRows MixColumnpodslojevimaiini moguwtom da
nakon samo tri runde Sifrovanja svaki bajt rezulteg Sifrovanog teksta zavisi od svih bajtova
otvorenog tekstaMixColumntransformacijagiji je rezultat matricaM, se postiZze tako Sto se svaka
kolona matriceB’ posmatra kao vektor i mnozi se fiksnom44matricom. Prva kolona matridé

se dobija po sledej formuli :
M, 02 03 01 01][Bo
My| _l01 02 03 01f]|Bs
M,| (o1 01 02 03(|B1o (2.1.18)
M, 03 01 01 02]1LB;is
Preostale tri kolone matridd se r&unaju analogno prvoj, mnozenjem odgovatdjkolona
matriceB’ sa 44 matricom koja je data u jedfiai 2.1.18.

Matrica M se XOR operacijom dodaje 16-bajthom podiljuna Key Addition sloju.
Podkljutevi koji se koriste u rundama se dobijaju iz oradinog kljuta K koji moze biti duzine 128,
192 ili 256 bita. Broj podkljteva je za jedan ¥eod broja rundi, Sto se vidi na slici 2.1.13. Waqyr
rundi se direktno na otvoreni tekst XOR operacigodaje podkljd ky. Proces kada se i nageiku
i na kraju Sifre vrS§i XOR dodavanje podkipjunaziva sé&ey whiteningi koristi se u cilju povéanja
sigurnosti iterativne blok Sifre.

2.2. Asimetriéne Sifre

Diffie, Hellmani Meklesu 1976. godine predlozili novu vrstu Sifrovanggekse zasniva na
ideji da tajnost kljgda za Sifrovanje nije neophodnaévea je dovoljno osigurati tajnost kfa za
desSifrovanje. Kod asimetmih Sifri Sifrovanje se vrSi javnim kljiem kou,, koji je dostupan svima
na uvid, a deSifrovanje se vrsi tajnim Kigmk,,, koji je poznat samo ovlésnim korisnicima.

Asimetricna kriptografija ima brojne primjene:

 Razmjena kljgeva: U protokolima za razmjenu kigva preko nesigurnog kanala.
Primjer takvih protokola su Diffie-Hellman razmjekBuceva i RSA protokol razmjene
kljuceva. Jedna od upotreba asimwtith Sifri jeste razmjena kljieva simetiinih Sifri.
Klju¢ K, neke simettine Sifre, se Sifruje javnim klfem k,,n na predajnoj strani, a na
prijemnoj strani se desifruje tajnim k§em k,;, nakoncega prijemna i predajna strana
komunikaciju Sifruju korienjem simettine Sifre i kljutaK.
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* Nemogunost izbjegavanja odgovornosti (en§lonrepudiation) Za pruzanje dokaza
integriteta i porijekla poruke se koriste digitapotpisi. Primjeri tih algoritama su RSA,
DSA ili ECDSA.

» Identifikacija: Mozemo identifikovati entitete k&éenjem challenge-and-response
protokola zajedno sa digitalnim potpisima, nprplikacijama kao Sto su smart kartice u
bankarstvu ili u mobilnim telefonima.

- Sifrovanje: MoZemo Sifrovati poruke koé&njem RSA ili EIGamal Sifre.

Treba ugiti da se Sifrovanje i identifikacija mogu pasti koriS¢enjem simettinih Sifri.
Velika mana asimetnih Sifri jeste to Sto je takvo Sifrovanje podatal@ma sporo, \éna Sifri
niza i bloka mogu vrsiti Sifrovanje od sto do hiljaputa brze od asimetnih Sifri. Stoga se
asimetréne Sifre rijetko koriste za Sifrovanje velike Kahie podataka. t@na protokola koji su
danas u upotrebi su hibridni protokoli, koji objgdiju simetréne i asimetkine Sifre: simettine
Sifre koriste za Sifrovanje podataka, a asimie&iza razmjenu Kljieva i garanciju integriteta i
porijekla podatakaNonrepudiatiof. Primjer hibridnog protokola je SSL/TLS koji seristi za
sigurnu Web konekciju, kao i IPsec.

Problem koji se javlja kod asimatnih Sifri jeste autentnost javnih klj@¢eva, odnosno da li
sa sigurno& mozemo da znamo da dati javni Kljpripada datoj osobi. Taj problem se u praksi
reSava upotrebom sertifikata. Sertifikat vezujeajegavni kljut za jedan identitet. Drugi problem
jeste velika duzina javnih kljeva koja uzrokuje sporo izvrSavanje kodova.

Postoje tri familije asimeitnih Sifri koje su od prakinog zn&aja, od kojih se svaka zasniva
na jednoj oblasti matematike:

» Rastavljanje cijelih brojeva na prostmioce: Nekoliko asimeténih Sifri se zasniva na
¢injenici da je teSko velike cijele brojeve rastavid prostefinioce. Predstavnik takvih
Sifri je RSA.

» Diskretni logaritam: Asimeténe Sifre koje se zasnivaju na problemu diskretnog
logaritma u koné&nom polju suDiffie-Hellmanrazmjena kljgeva, EIGamal Sifra i DSA
(engl.Digital Signature Algorithm

» Elipticke krive: Predstavljaju generalizaciju problemakdbtnog logaritma. Primjer
takvih Sifri su ECDH (englElliptic Curve Diffie-Hellman key exchangeECDSA (engl.
Eliptic Curve Digital Signature Algorithjn

Prve dvije familije su uvedene sredinom '70. godmaslog vijeka dok su Eliptke krive
predlozene sredinom '80. godina. Ne postoje uspjegpadi na ove Sifre ukoliko su parametri Sifri,
a narg@ito duzina klji&a, pazljivo odabrani.

Za Sifre se uvodi pojam nivoa sigurnosti. Kaze a&ifta ima nivo sigurnosti od bita ako
se za datu Sifru najbolji poznati napad izvrSavd™ukoraka. U slaaju simetrénih Sifri nivo
sigurnosti odh bita ujedno zn& da je i duzina kljga date simeténe Sifre jednaka bita, dok kod
asimetrénih Sifri to ne vazi. U tabeli 2.2.1. su date pregene duzine kljtieva za asimettne i
simetrine Sifre bezbjedonosnog nivoa 80, 128, 192 i 2&6 bi
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Nivo bezbjednostib]: 80 128 192 256
RSA 1024 3072 7680 15360

= Asimetricne DH, DSA, 1024 3072 7680 15360
© .. Elmagal
=] Sifre
=
© ECDH,
"é ECDSA 160 256 384 512
&)

SIMEUNe | AEs, 3DES 80 128 192 256

Tabela 2.2.1. Duzina kljia u zavisnosti od nivoa sigurnosti Sifre

NeZeljena posledica koti8nja kljuteva velike duzine jeste patanje vremena izvrSavanja
koda. U sldaju RSA Sifre ako povamo duzinu kljda sa 1024 bita na 3076 bita Sifrovanje je
33 = 27 puta sporije. 1z tog razloga se asimete Sifre ne koriste za Sifrovanje velike kolie
podataka.

Radi boljeg razumijevanja tima funkcionisanja asimetnih Sifri, nar@ito RSA Sifre, treba
navesti osnovne mateméke principe na kojima pivaju.

Tehnike iz teorije brojeva na kojima se zasnivamasiicna kriptografija su Euklidov
algoritam, Ojelerova funkcija, Fermaova mala teorema i Ojlerova teorema

i) Euklidov algoritam

Velike brojeve koji se koriste u asimeétrim Siframa nije lako rastaviti nanioce pa se u tu
svrhu koristi Euklidov algoritam koji se zasnivajednakosti
VTO'Tl € Z+, ) > r, NZD(T(), Tl) = NZD(TO — T, Tl) (222)

Ovim algoritmom svodimo nalazenje NZD dva cijelajarna nalazenje NZD dva manja
broja. Jedn&nu 2.2.2. primjenjujemo iterativno u obliku

NZD(ry, 1) = NZD(1rg —mry,1ry),m=>1 (2.2.3)

dok god je(r, —mm;) > 0. Algoritam se optimizuje tako Sto se odabira négverijednost
koeficijentam, tj. jedn&inu 2.2.3. piSemo u obliku

NZD(ry, ;) = NZD(rymod rq,1y) (2.2.4)
Tako da u posljednjoj iteraciji dobijamo izraz
NZD(ry,my) =+ = NZD(1,0) =1, (2.2.5)

gdje jer, ostatak dobijen u posljednjoj iteraciji Euklidovalgoritma.
Prosireni Euklidov algoritam za rezultat daje limeakombinaciju ulaznih parametarg r;
u obliku
NZD(T'(), T'l) =s X 7o +tX ™ (226)

Gdje su koeficijentis i t iz skupaZ i dobijaju se tako Sto se u svakoj iteraciji Edkiog
algoritma trenutni ostatak predstavljamo kao linearnu kombinaciju ulaznihapaetara:
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=S5 X1y+t; Xn (2.2.7)
U posljednjoj iteraciji dobijamo izraz

Ty = NZD(ro,11) =Sp XTo+ 1ty X1y =S X195+t XT1] (2.2.8)

ProsSireni Euklidov algoritam koristimo kada je miino za cijeli broji n&i njemu inverzan
broj b po modulum. Tada pokréemo prosireni Euklidov algoritam sa ulaznim paramem i a.
Broj b je jednak vrijednosti paramettaiz formule 2.2.8, tjt je broj inverzan broju po modulu
m.
i) Ojlerova® funkcija

Posmatramo prstedm = {0,1,...,m — 1}. Ukupan broj elemenata sku@an koji su sa
brojem m uzajamno prosti (zajedtki djelilac im je broj 1) daje Ojlerova funkcija, u oznaci
®(m). Npr. u skupZ6, ®(6) = 2.

Ratunanje Ojleroveb(m) funkcije se vrsi ne prebrojavanjem svih elemes&tgpaZm koji
Su uzajamno prosti 3a ve¢ pomau sledée teoreme:

Neka je brojn rastavljen na prostgnioce na sledg n&cin:

m = [, p;’ (2.2.9)
Gdje sup; prosti brojevi ae; pozitivni cijeli brojevi. Tada se Ojlerové@ funkcija r&una
pomaiu formule:

o(m) = [T, ;" — pi' ™) (2.2.10)
iii) Mala Fermaova teorema

Mala Fermaova teorema pomaze pri ditvanju da li je neki broj prost ili ne.
Neka jea cijeli broj ap prost broj. Tada prema Fermaovoj maloj teoremi:vaz
a? = a (mod p) (2.2.11)
lli u drugom obliku:
aP~! =1 (mod p) (2.2.12)
iv) Ojlerova teorema

Generalizacija Male Fermaove teoreme za dva uzajaprosta cijela brojaa | m je
Ojlerova teorema koja glasi

a®™ =1 (mod m) (2.2.13)
Posto vazi za modua Ojlerova teorema je primjenjljiva u prsteniig .

2.2.2. RSA

RSA Rivest-Shamir-Adlemane asimetrina Sifra koja ima najSiru upotrebu. Objavljena je
1977. godine w@asopisuScientific American

U praksi se RSA n&gge koristi za Sifrovanje male kolne podataka, u prvom redu za
transport klj¢eva i za digitalne potpise. RSA se ne uvodi kaojeamza simeténe Sifre jer je
proces Sifrovanja nekoliko puta sporiji nego Stdgeslutaj kod simetiinih Sifri. Danas se RSA
koristi u velikom broju komercijalnih sistema, ubveerverima i brauzerima za siguran prenos veb
saobréaja, za garanciju privatnosti i autentifikacijuldl®enske poste, kao i za elektronskocplaje
kreditnim karticama [14].
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RSA Sifrovanje i deSifrovanje se vrSi u prstefil. Neka je javni kljd (n,e) = Kpyp,
otvoreni teksP i Sifrovani tekstC. Tada je funkcija §ifrovanj5kpub (P):

C = Ekpub(P) = P°modn (2.2.14)
gdje suP,C € Z,,.

Funkcija deSifrovanja, za dati privatni kijk,. = d i Sifrovani tekstC, kar(C) je data
sledéom formulom :

P =Dy, (C) = C*mod n (2.2.15)

U praksi su vrijednostP, C, n i d brojevi duzi od 1024 bita. Vrijednost se naziva javni
eksponent ili eksponent Sifrovanja, a vrijedndsprivatni eksponent ili eksponent desifrovanja.
Generisanje javnog i privatnog kija za RSA Sifru se vrSi na slédeacin:

1) Biramo dva velika prosta brojai q

2) Raunamon kaon =p X g

3) Ratunamo Ojlerovud funkciju kao®(n) = (p —1)(q — 1)

4) Biramo eksponent Sifrovania€ {1,2, ..., ®(n) — 1} tako da jeVZD(e, ®(n)) = 1
5) Raunamo eksponent desifrovamjaako da vazd x e = 1 (mod ®(n))

Prosti brojevipi g se biraju tako Sto RNG (engRandom Number Genera)ogeneriSe
slucajne cijele brojeve, a zatim se provjerava jesgelerisani brojevi prosti. Vjerovatée da je
slutajno odabran cijeli brgp prost je jednaka

P(p je prost broj) = - (2.2.16)

Inp

Da bi duplirali tu vjerovatnéu uzimamo u obzir samo neparne brojeve pa vjerovattada
iznosi
P(p je prost broj) = 2 (2.2.17)

Inp

Vjerovatn@a da je cijeli broj prost opada sporo, srazmjerodird tog broja u bitima, Sto
zn&i da je za velike parametre koje koristimo u RSApr(nduzine 4096 bita) sestanost
pojavljivanja prostih brojeva i dalje dovoljno V.

Generisanje parametarhi e se vrSi jednovremeno, koégEnjem proSirenog Euklidovog
algoritma. U praksi se prvo ke sa odabirom eksponenta Sifrovaljaz opsega(0, ®(n)).
Vrijednost e mora ispuniti uslovNZD(e,®(n)) = 1da bi bilo mogde izra&unati eksponent
desSifrovanjad.

Primijenimo prosSireni Euklidov algoritam na ulazparametrenie i upospostavljamo
relaciju:
NZD(e,®(n)) = sxd(n)+txe (2.2.18)

Ako je ispunjen uslowZD (e, ®(n)) = 1 znamo da jee validan eksponent Sifrovanja. 1z
jedn&ine 2.2.8. znamo da je parametadobijen proSirenim Euklidovim algoritmom, inverzan
parametrwe, odnosno:
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d = t(mod ®(n)) (2.2.19)
Prilikom Sifrovanja i deSifrovanja otvoreni i Sifrani tekst stepenujemo do stepema
odnosnod. Da bi se smanjio broj koraka tj. operacija mnggeRSA Sifra koristi algoritam
kvadriranje-i-mnoZzenjesguare-and-multiply Algoritam se zasniva na skeniranju bita eksptanen
sa lijeva na desno. U svakoj iteraciji tj. za svsikenirani bit eksponenta trenutni rezultat se mnoz
Ako i samo ako trenutno skenirani bit ima vrijednbsnakon kvadriranja prethodnog rezultata se
vrSi jedno mnozenje. Algoritam je lako pokazatipmenjeru:

x12 = 1100 = (32 % x)2% = (x3)* = x12 (2.2.20)
Umjesto dvanaest operacija mnozenja imamo jednozeme i tri kvadriranja, tj. ukupnoetiri
operacije.

Primjer RSA Sifrovanja i deSifrovanja:

Neka su dva prosta broga= 3,q = 11. Tada je parametar n RSA Sifre jednak

n=pxq=33 (2.2.21)
Ojlerova® funkcija za vrijednost n je
dn)=(pP-1(@-1)=20 (2.2.22)
Biramo eksponent Sifrovana= 3 tako da je zadovoljen uslov
NZD(®(n),e) =1 (2.2.23)
Na jednakost 2.2.23. primijenimo proSireni Euklidagoritam:
NZD(e,®(n)) = sxd(n)+txe (2.2.24)
NZD(®(n),e) = NZD(20,3) = NZD(P(n) — 6e,e) (2.2.25)

U prvoj iteraciji dobijamo paramettsg = 1,t; = —6
Druga iteracija nalazi

NZD(2,3) = NZD(e — ®(n) + 6e, ®(n) — 6e) (2.2.26)
To je ujedno i posljednja iteracija kojom dobijamo
NZD(2,3)=NzD(2,1)=1 (2.2.27)

ProSirenim Euklidovim algoritmom dobijamo koefigitet koji je jednak eksponentu deSifrovanja
d.

NZD(2,3) = —®(n) + 7 (2.2.28)
d = 7 (mod ®(n)) (2.2.29)

Ukoliko Sifrujemo otvoreni teks® = 4 Sifrovani tekst koji se dobija je
C = P°modn (2.2.30)

C = 43mod 33 = 31
Na prijemnoj strani se vrsi desSifrovanje

P =C%%modn (2.2.31)
P =31"mod 33 = 4 (2.2.32)
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3. KRIPTOGRAFSKI NAPADI

UspjeSan napad na kriptografski sistem odnosna gifrdrazumijeva nalazenje prakiog
naina da napada od Sifrovanog teksta dobije otvoreni tekst [3].ljGhapada nije nuzno
dekriptovanje samo jedne Sifrovane poruké stecanje informacije o klgu koji se koristi u datom
sistemu i na taj ian kompromitovanje cjelokupne prosle i bddikomunikacije.

Kriptografski napadi se mogu klasifikovati na viggina. Radi bolje preglednosti navodimo
napade koji se baziraju na otvorenom/Sifrovanonsttekkao i poznate napade na kiasi
simetrine i asimetkine Sifre.

U odnosu na tip informacije koju nap&dposjeduje, kriptografski napadi mogu biti
podijeljeni na [1] :

* Napadi zasnovani na poznatom otvorenom tekstu:
— Poznati otvoreni tekst (enddnown plaintext
— Odabrani otvoreni tekst (englhosen plaintext
— Adaptivni odabrani otvoreni tekst (engbaptive chosen plaintgxt
* Napadi zasnovani na poznatom Sifrovanom tekstu:
- Sifrovani tekst (engkiphertext only
— Odabrani Sifrovani tekst (engthosen ciphertejt
— Adaptivni odabrani Sifrovani tekst (engidaptive chosen ciphertéxt

Neki od poznatijih napada na kl&se Sifre, koji ujedno pripadaju grupi napada Sifnav
tekst, su [6]:

* Analiza &estanosti (engkrequency analys)s

* Ra&unanje podudaranja (en@oincidence counting)

» Kasiskiispitivanje (englKasiski examination)

Poznati napadi na simetnie Sifre su:

» Diferencijalna kriptoanaliza (endDifferential cryptanalysis
* Linearna kriptoanaliza (endlinear cryptanalysis

» Dejvisov napad

* Related keyapad

* Meet-in-the-middle napad
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* Brute forcenapad
» Standardni ASCII napad (en@tandard ASCII attagk

Standardni ASCII brute-forcenapad pripadaju grupi napada Sifrovani tekst. ®rfeijalna i
linearna kriptoanaliza, Dejvisov napatieet-in-the-middlenapad pripadaju grupi napada poznat
otvoren tekst.

Side Channehapadi su posebna grupa napada koji su zasnovanikupljenim informacijama o

e e

* Analiza energije (engPower analysis
* Vremenski napad (engliming attack

3.1. Napadi zasnovani na poznatom otvorenom/Sifrovanonekstu

3.1.1. Poznati otvoreni tekst

Kod napada poznat otvoren tekst nagad@a pristup i otvorenom tekstu i njemu
odgovarajdéem Sifrovanom, i sprovodi analizu datih podataka&ifam pronalazenja kiga koji se
koristi za Sifrovanje. Klagne Sifre su podlozne ovakvoj vrsti napada dok sdente Sifre otporne.
U Drugom svjetskom ratu njerlea vojska je koristila ENIGMA masinu za Sifrovanyejnih
poruka, i dok su najvisSi redovi u vojsci znali zgasnost napada poznat otvoreni tekst operateri na
terenu nisu vodili rtuna o tome pa su britanski kriptolozi bili u stamja pretpostave zbanje
pojedinih djelova Sifrovanog teksta. Na primjeralkyg dana u isto vrijeme su razmjenjivane
poruke o vremenskim uslovima i djerijeme (germWette) se pojavljivala svakog dana u svakoj
poruci na tano odreéienom mjestu, Sto je kriptografima dalo osnova zsadgpoznat otvoren tekst.
Najpoznatiji napad otvoren tekst na savremenu $#frioio na PKZIP Sifru niza. Ako napadana
zip fajl Sifrovan PZKIP Sifrom potreban mu je samdan otvoreni tekst koji pripada zip arhivi da
bi uspjesno desifrovao cijeli zip fajl. Napadcaeiti uspjeSan ako su PKZIP fajlovi Sifrovani AES
Sifrom.

3.1.2. Odabrani otvoreni tekst

Kod odabranog otvorenog teksta nagact@ze sam da bira otvorene tekstove i moze da vidi
njima odgovarajée Sifrovane tekstove. Ovaj tip napada s€em¢ koristi za napade na asimétie
Sifre kod kojih napada posto zna javni Kl moze da Sifruje otvorene tekstove po svom izboru.
Ukoliko je Sifra ranjiva na napad poznat otvoreskst onda je nuzno ranjiva i na ovaj napad, ali ne
mora vaziti obrnuto. U savremenoj kriptoanalizi nger ovakvog napada je diferencijalna
kriptoanaliza [18].

3.1.3. Adaptivni odabrani otvoreni tekst

Napadé ima pristup Sifri tako da moze da zada jedan e@ndekst, dobije Sifrovani rezultat,
a zatim bira slede otvoreni tekst kojice Sifrovati ali tako da postoji veza izthedva otvorena
teksta sa ciljem nalazenja veze izima@lva rezultujda Sifrovana teksta. Sha tehnika je kori&ena
u Drugom svjetskom ratu kada bi britanska vojskaadala dobro poznate lokacije u Njetkaj a
analiticari pratili Sifrovane izvjeStaje o tim napadima.
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3.1.4. Sifrovani tekst

Napadé& ima Sifrovani tekst, ali ne i njemu odgovakajotvoreni tekst, tj. napadamoze
pasivho da ,slusa“ Sifrovanu komunikaciju. Napadaoze da pretpostavi neke karakteristike
otvorenog teksta, npr. da je otvoreni tekst kodirBCIll kodom i da je napisan na engleskom
jeziku [18]. U tom se skaju pristup otvorenom tekstu, bez otkrivanja &jjusmatra uspjesSno
ostvarenim napadom. Ovo je najtezi tip napadagpadé raspolaze sa malo informacija.

3.1.5. Odabrani Sifrovani tekst

Napad je isti kao odabrani otvoreni tekst samo sda umjesto funkcije Sifrovanja
posmatramo deSifrovanje. Napddaikuplja informacije tako Sto odabere Sifrovagkgt i posmatra
desifrovani, otvoreni, tekst, prtemu nema pristup Kkljm veé samo rezultatu deSifrovanja.
Relevantan je u staju asimetine kriptografije kada su napaaiezbog javnog kljtia za Sifrovanje
na raspolaganju i poznati otvoreni tekstovi i odalbpoznati tekstovi [18].

3.1.6. Adaptivni odabrani Sifrovani tekst
Ovaj napad je varijacija napada odabrani Sifroveekst. Napada bira odréeni broj

kljucu, i to tako da svaki sledeSifrovani tekst koji desSifruje bira na osnovu ghh@dno desifrovanih
tekstova. To jest, postoji povratna sprega u @danju koji naredni Sifrovani tekst se deSifrujea N
taj n&in se postepeno otkrivaju informacije o Klju U sliEaju asimetidne kriptografije ovaj napad
se moze primijeniti na Sifre koje soalleable tj. Sifre kod kojih napadamoze presresti i izmijeniti
Sifrovani tekst, i to na takav &ia izmijeniti da je promjena u otvorenom tekstudwidljiva.

Rane verzije RSApaddingkoris&éene u SSL protokolu su bile podloZzne napadu adaiptiv
odabrani Sifrovani tekst, kojim su napadatkrivali klju¢eve SSL sesije [19].

3.2. Napadi na klaskne Sifre

Klasicna kriptoanaliza je najstariji oblik analize krigtafskih Sifri i u obzir uzima
pravilnosti jednog jezika.

3.2.1. Analiza ufestanosti

Za svaki jezik, na dovoljno velikom uzorku tekstapgu se udti pravilnosti po pitanju
ucestanosti pojavljivanja pojeditiaih slova, kombinacije dva odnosno tri slova, if&no
odreiena distribucija pojave slova postoji za svakikeklekada je mogie navedene karakteristike
otvorenog teksta wdi i u Sifrovanom tekstu i iskoristiti ih u napagsamo Sifrovani tekst“[6].

Osnovna olakSica koja se koristi pri napadu nai&h@sSifre jeste unilateralna frekvencijska
distribuc%a koja se dobija prebrojavanjem sloviekstu, slovo po slovo, kao Sto je to prikazano na
slici 3.2.%.

2 Slike su preuzete $utp:/tinyurl.com/ldxgbvg

25



% Srpski jezik
14 - —
12

10

7] | | | |
D I|||_|.| I“I‘n I” N (REATIT

ABVGDBEZZIJKLUMNNOGPRSTCUTFHTCCDES

Slika 2.2.1. Frekvencijska distribucija slova u tektu napisanom na srpskom jeziku
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Slika 3.2.1 Frekvencijska distribucija slova u tektu napisanom na engleskom jeziku

Na velikom uzorku teksta, kao Sto se vidi na prétiim slikama, uvdaju se pravilnosti
unutar jezika, tako da je u srpskom jezikutagje slovoA (u engleskom slovg).

U Siframa transpozicije frekvencijska distribucgva u Sifrovanom tekstée biti ista kao
kod otvorenog teksta. U najjednostavnijoj Sifri sttioicije svako slovo iz otvorenog teksta
odgovara jednom slovu iz Sifrovanog teksta. Tockrada frekvencijska distribucija slova u
Sifrovanom tekstu rée biti ista kao u otvorenom tekstu, & u kongnom rezultatu figurirati isti
brojevi - ako smo u otvorenom tekstu imali 33 sldvaako se slovo A nakon Sifrovanja zapisuje
slovom G, ond&emo u Sifrovanom tekstu imati 33 slova G. Komplalksgifre substitucije, kao
Sto su polialfabetske, jedno isto slos® pri svakom sledem pojavljivanju biti Sifrovano drugim
slovom, i na taj nan Sifrovani tekst ima druggu frekvencijsku distribuciju od otvorenog teksta,
pa napad analizontastanosti moze biti neuspjesan [10].
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3.2.2. Radunanje podudaranja

Raunanje podudaranja je metoda koja se koristi uizanacestanosti. Indeks podudaranja
(engl.Index of coincidengge mjera vjerovatn@ da pri nasunmihnom odabiru dva slova iz jednog
teksta, ta dva slova budu ista [11]. Indeks podamjarse koristi u hapadima na Sifre substitucije, i
moZze se iskoristiti za otkrivanje duzine Kigu To se ostvaruje tako Sto poredimo slovo po slovo
(bajt po bajt) Sifrovani tekst sa istim tim tekst@ommjerenim za oddeni broj karaktera, pdemu
pomjeraj odgovara duzini kija koja se testira. Za svaku duzinu Ek§ukoja se testira napada
racuna indeks podudaranjacuva rezultate. Kada se dobije indeks podudaranjaj&oblizak
oc¢ekivanom za dati jezik kojim je napisan tekst,&ma smo pronasli duzinu kia.

Ako imamo tekst duzine napisan na jezikdiji alfabet imaN slova, i u tom tekstu imamo
redomng, ny, ..., ypojedina&nih slova, gdje je

N
n=>n (2.2.1)
1
Ukupan broj parova istih slova u tekéiy je:
Non(n -1
U, = Z% (2.2.2)

i=1

Ukupan broj parova slova u tekgiyje:

n(n-1)
2

Vjerovatn@a da su dva slova jednog para ista predstavlj&smpedudarnosti i iznosi:

U Zn(n'z_l) Zn (ni _1)
=212 =1 (2.2.4)
U n(n-1) n(n-1)

2

Za razltite jezike IC se razlikuje jer svaki jezik ima sebi svojstvenekirencijsku
distribuciju slova.

U= (2.2.3)

IC

3.2.3. Kasiski ispitivanje

Kasiski ispitivanje je metod napada na polialfabetske Sinbstitucije i razvijeno je kao
metod razbijenaVigenéresifre. Kod Sifrovanjavigenéresifrom bira se kljana rije¢ (engl. Key
word), zatim se ta kljéna rije¢ napiSe onoliko puta koliko je potrebno da duZmkotnastalog niza
(engl. Keystream dostigne duzinu otvorenog teksta, nakega se vrSi supstitucija svakog slova
otvorenog teksta jednim slovom Sifrovanog tekstidro$anje se vrdi uz pondoTabula recta
tabelom sa abecedom jezika na kom je napisan otvdekst, kod koje je svaki red nastao
pomjeranjem prethodnog reda za jedno mjesto ulijdamda jedno slovo Sifrujemo, posmatramo
koje slovo niza kljane rije&i mu odgovara, a zatim @iabula rectatrazimo Sifrovano slovo u
presjeku reda koji ginje datim slovom otvorenog teksta i kolone kojaipf@ odgovarajgim
slovom niza kljéne rijeti. Kasiski ispitivanjem se dolazi do saznjanja diduklju¢ne rijeti koja se
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koristi tako Sto se uavaju ponavljajte strukture u Sifrovanom tekstu i njihova rastagadiko se
na primjer u Sifrovanom tekstu ¢ioniz od 4 uzastopna slova koji se pojavljuje k& jednom u
tekstu, i ako je njihovo rastojanje 15 slova oreldyzina kljgne rijeci broj koji je ¢inilac od 15 (1,

3, 5, 15). Ukoliko imamo viSe ponavlj&h struktura u tekstu onda pretpostavljamo da j&rdu
kljucne rijeci najveli broj koji se pojavljuje kaocinilac svih naenih rastojanja. Nakon
pretpostavljanja kljéne rijegi Sifrovani tekstce se raspisati u obliku matrice kod koje je brdpka
jednak duzini kljgne rijeti. Jedna kolona matrice je Sifrovana jednim slov&lpoicne rijeci.
IzvrSimo frekvencijsku analizu svake kolone ovalkapisanog Sifrovanog teksta, i svaku kolonu
pojedin&no deSifrujemo kori&njem frekvencijske analize.

3.3. Napadi na simetricne Sifre

3.3.1. Diferencijalna kriptoanaliza

Diferencijalna i linearna kriptoanaliza su srodrapadi koji se primarno koriste protiv
iterativnih simetrdnih blok Sifri (engl.lterative symmetric key block ciphgr¥akve blok Sifre vrSe
viSe uzastopnih rundi Sifrovanja kar&hjem drugéijeg podkljua (engl.subkey za svaku rundu.
Primjeri takvih Sifri SUDESi AES U oba sldaja, i kod linearne i kod diferencijalne kriptoarnal
napada prowava razlike u Sifrovanim tekstovima koji su rezulsvake runde Sifrovanja.
Sifrovanje je dobro ako se njom dobija Sifrovarkstekoji se ¢ini nasuménim tako da mala
promjena u otvorenom tekstu uzrokujeéslmu promjenu u Sifrovanom tekstu, tj. Sifra imalzigu
difuzije. Jedan bit novog Sifrovanog teksta, zam@gajLti izmijenjeni otvoreni tekst, ima jednaku
vjerovatn@u da bude 1 ili 0. Oba napada trazetajeve u kojima ovo ,50% pravilo® ne vazi, i ha
taj n&in otkrivaju potencijalne klj¢eve. Diferencijalna i linearna kriptoanaliza pripad grupi
napada ,poznat otvoren tekst".

Diferencijalna kriptoanaliza trazi odnos izduoe Sifrovanih tekstova dva srodna otvorena
teksta, i bazira se na stati&ij analizi dva ulaza i dva izlaza jedne Sifre. Baydnih otvorenih
tekstova se formira tako Sto za jedan otvorenitteks ponavljajiti binarni niz X, naie otvoreni
tekstP, takav da

P,=POX (3.3.1)

Gdje @ ozna&ava operaciju XOR. Napada&ifruje P i P2 svim mogim podkljucevima,
trazi one Sifrovane tekstove za koje ne vazi ,.50%vio” i klju¢ koji daje takav Sifrovani tekst je
najvjerovatniji podkljg [1].

3.3.2. Linearna kriptoanaliza

Linearna kriptoanaliza zahtijeva veliku kohu parova otvoren/Sifrovan tekst koji su
Sifrovani kljutem ¢iju vrijednost napadane poznaje [12]. Napad se bazira na stakigfianalizi
jedne runde deSifrovanja na velikom uzorku Sifrmgeksta. NapadadeSifruje svaki Sifrovani
tekst korigenjem svih mogtih podkljuteva za jednu rundu Sifrovanja i pt@wa rezultate. Klj&
koji daje rezultat koji ne zadovoljava ,,50% pravije najvjerovatniji podkljé [1].

3.3.3. Dejvisov napad

Dejvisov napad je osmisljen za DES Sifru ali se enpéimijeniti i na druge-eistel Sifre®,
Pripada grupi napada poznat otvoren tekst, i bagraa neuniformnoj distribuciji izlaza parova
susjednih S-kutija. Napadarsi sakupljanje velikog broja parova otvoreni®fani tekst i rauna

3 Feistel Sifre su Blowfish, Twofish, 3DES, RC5, AEA ucifer...
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empirijsku distribuciju pojedinih karakteristikaitBklju¢a mogu biti izvedeni ako je dat veliki broj
otvorenih tekstova, a preostale bite E§junalazimdorute-forcenapadom. Postoji korelacija izthe
broja zahtijevanih otvorenih tekstova, broja bifpudéa koje mozemo proa napadom i stope
uspjeha i to tako da se napadom moze @idd bita kljuiza (od ukupno 56 bita) poznavanj@iv
otvorenih tekstova sa stopom uspjeha od 53%.

3.3.4. Related key napad

Ideja koja stoji iza ovog napada je da nagguaznaje, ili bira, relaciju koja postoji izrhe
viSe kljuceva, 1 ima pristup Sifri tj. moze vrsiti Sifrovang@vorenog teksta datim kiavima. Cil;
napada je nalazenje vrijednosti datih &§ua. Ukoliko je veza iznd grupe kljgeva poznata, ali
ne moze biti promijenjena napad se zove pomlated keyako napadamoze sam odabrati grupu
kljuceva méusobno povezanih na ¢ia na koji to on Zeli onda se napad zove odabetated key
Kao Sto se moze zakijili iz prethodnog, pretpostavlja se da nagadaa velike mogtnosti pa je
samim tim napad nereali&in u praksi. Ipak se ovaj tip napada moZe korigatipokazivanje
slabosti algoritma za generisanje Ekwa kod nekih Sifri. ViSe Sifri su pokazane slabima
koris¢enjem ovog napada i to su IDEA, GOST, SAFER, CABES-X, RC2, TEA [18].

Related keyse tiptno smatra ménim ali strogo teoretskim napadom. &8&im, odreiene
implementacije Sifri su podloZneelated keykriptoanalizi. Protokoli za sigurnu komunikaciju
ponekad korist& za Sifrovanje & za desifrovanje. Bar jedan program za Sifrovamjeika niz
uzastopnih poruka Sifruje kifevima K,K + 1,K + 24... Takve implementacije ostavljaju Sifru
ranjivu na related keynapad. Najdigledniji metod kojim napada sprovodi related key je
nepraktéan, napadamora imati mogénost da mijenja klj&i na neki predefinisani e, a da
pritom ne zna njegovu vrijednost [9].

3.3.5. Brute force napad

Brute forcenapad podrazumijeva da napagmkuSava sve moga kljuceve na Sifrovanom
tekstu dok ne nte pravi [5]. NajeXe se primjenjuje kod napada Sifrovani tekst. Zaakon
duzinu kljwa i dovoljno vremena na raspolagafjtute forcenapad je uvjek uspjeSan. Jedan od
izazova sa kojima se suéecova metoda jeste u gaju napada Sifrovani tekst, kada se moze dobiti
viSe smislenih otvorenih tekstova i treba zatitjikoji je pravi’[1]. Rasunanje kompleksnosti ovog
napada je jednostavno, ako je KljduZine 8 bita postoji ukupno®256 kljuseva. Dakle, u

najgorem sldaju pravi klji& se pronalazi nakon 256 pokusaja, ali je vjeromtnpronalaska%
nakon pola poku$aja (128). Ako imamo KljduZine 56 bity imamo 2° mogwih kljuseva,
racunaru koji bi mogao u jednoj sekundi da isprobaanikljuceva treba ukupno 2285 godina da
obavi pretragu.

PametniBrute forcenapadi ne pokuSavaju sve mégwkljuceve po numetékom redosledu
ve¢ prvo pokuSavaju napiglednije kljuceve. Ovaj metod se nazigkctionary napad, jer napada
koristi rjecnik nage&ih kljuceva [8].

* Ove implementacije su za&he autorskim pravima, pa nema referenci na raganja [9].

® Ako se otvoreni tekst duZine 15 B koji glasi “Thssecure* Sifruje jednokratnim kijem (iste duZine kao i otvoreni
tekst), onda se primjenoBrute forcenapada moze uspjesno otkriti originalna porukai, @luge poruke kao Sto je
“This is purple“[5].

® Single DEoristi klju¢ duZine 56 bita.
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3.3.6. Meet-in-the-middle napad

Meet-in-the-middlenapadsu osmislili Diffie i Hellman i spada u grupu napada ,poznat otvoren
tekst®. To je napad na blok Sifre kod kojih se &rinje vrSi dva puta sa dva ré&#h kljuca, s
cilem poveéanja sigurnosti Sifre. Neka blok Sifra koristi Kjduzine k bita. Kod dvostrukog
Sifrovanja otvoreni teksP se prvo Sifruje kljgem K; i rezultujiti Sifrovani tekst se zatim Sifruje
drugim kljuicemK,..

C = Ey, (Ex,(P) (2.3.1)

Napadé& mora da poznaje bar dva para otvoreni/SifrovaksttAko bismo pokuSalbrute-
force napad na ovako Sifrovan tekst trebalo bi pretratie mogde kombinacije oba Kljia tj.
efektivna duzina kljsa bi bila X, pa bi pretraga klteva zahtijeval@® x 2* = 2%* &ifrovanja (ili
deSifrovanja). Kori&njemmeet-in-the-middl@mapada broj koraka se dr&st smanjuje. Napad se
izvodi na sljedé n&din:

Za dati otvoreni tekd, kreira se lukap tabela za sve pardéye, M, ; gdje je
Ex,,(P1) =M, (2.3.2)

a indeks uzima vrijednost[l,z, ...,2"}. M, su Sifrovani tekstovi dobijeni nakon prvog Sifroyea

Lukap tabela koju napadaeneriSe treba da bude organizovana po vrijediMsti Broj unosa u
tabelu jezk a svaki unos je duzine+ k bita, gdje je n duzina Sifrovanog teksta. Stedterak je
desifrovanje Sifrovanog teksté;, dobijenog kao rezultat dvostrukog Sifrovanja. aBio prvi
moguti klju¢ K,.; (npr. sve nule), desifrujemo tim k§em C;. Dobijeni rezultat deSifrovanja{, ,

poredimo sa lukap tabelom i gledamo da li postjvo M, ; da vaZzi

M, =M (2.3.3)

Ukoliko nismo dobili podudaranje prelazimo na skeddjuc i ponavljamo proces sve dok
ne dobijemaM, ; = M, ;. Tako dobijamo dva kiga: vrijednostM, ; je povezana sa kgmK; ; a
M, ; sa kljiem K,.;. To zn&i da smo pronasli par kifeva (Kl,j, Km-) kojima se vrsSi dvostruko
Sifrovanje. Sada se vrSi provjeradeaih kljwteva tako Sto ih koristimo za Sifrovanje nekoliko
drugih parova otvoreni/Sifrovani tekst. Ukoliko diap Sifrovanjem otvorenih tekstova kijavima
(Kl,j,Kr,i) dobijemo t&ne Sifrovane tekstove z&iada smo pronasli prave kijave, ako ne
nastavljamo sa pretragom tako Sto krenemaVipgl, ; i ponavljamo proces. U prvoj fazi napada
treba izvrsiti2* Sifrovanja i sauvati ih u2* lokacija u memoriji. U drugoj fazi napada trebergiti
maksimalno2® desifrovanja. Pa je ukupan broj Sifrovanja i de§iénja2 x 2% = 2k*1 &to je
uporedivo sa brojem Sifrovanja koje treba izvrsitislitaju brute-force napada na jednostruko
Sifrovanje @%). 1z toga proizilazi da dvostruko Sifrovanje Zamo ne povéava sigurnost Sifre, pa
se umjesto dvostrukog koristi trostruko Sifrovamjpr. 3DES [13].

Primjer uspjeSnog meet-in-the-middiapada je napad mxouble DEJ?2].
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3.3.7. Standardni ASCII napad

Standardni ASCII napad pripada grupi napada ,saifnovani tekst“, i primjenjuje se na
Sifre kod kojih se otvoreni tekst predstavlja stddim ASCIl kodom, u ovom primjeru je to
Single DES (64 bita otvoreni tekst, 64 bita Sifrovani tekS6 bita klju). Kada se otvoreni tekst
predstavlja standardnim ASCIlI kodom znamo da je Ipitvsvakog bajta jednak 0, i tu informaciju
koristimo u ovom napadu. Prvi Sifrovani tekdt se dekriptuje sa>2 kljuceva i&uvaju se oni
kljucevi koji za rezultat daju otvoreni tekst zapisaar@iardnim ASCII kodom, takvih kijevace
biti 2*%, odnosno 2 od ukupnog broja. Drugi Sifrovani tekst dekriptaje sa izdvojenih ¥
kljuceva i na isti n&in izdvajamo one kljteve kojima se dobija otvoreni tekst zapisan statdar
ASCIl kodom. Dakle,C, se dekriptuje sa’2 C, sa 2% C; sa 2° kljuceva, itd. Na kraju s€;
dekriptuje sa 2kljuceva i od rezultujéih 2 otvorenih tekstova najvjerovatnije samo jedan biti
predstavljen Standardnim ASCIl kodom Sto &nda smo uspjesno otkrili klju Ovaj napad
zahtijeva 2°+2*%+...+2 koraka (dekripcija), $to je priblizno jednakd’2j. duplo vise koraka nego
da smo na istu Sifru primijeniBrute forcenapad.

3.4. Side channehapadi

Side channehapad podrazumijeva koéenje dodatnih informacija zasnovanih nadkanj

e e

Prethodno navedeni napadi podrazumijevaju da n&pada pristup otvorenom i/ili Sifrovanom
tekstu, i po mogénosti i algoritmu  Sifrovanja. Kod Side channel napada

informacije koje se koriste ukuju podatke o vremenu trajanja Sifrovanja (deSdrga), potrosnji

energije, itd. [1].

3.4.1. Analiza energije

Napadé prowava potroSnju energije kriptografskog sistema, itajana&in moze ddi do
informacije o kljievima kao i druge tajne informacije. Primjer takvapada je dat u odjeljku 4.3.

3.4.2. Vremenski napad

Napadé pokuSava da ugrozi kriptografski sistem analizaemena potrebnog za izienje
algoritma za Sifrovanje. Posto svaka td@i operacija traje tao odre@eno vrijeme, preciznim
mjerenjem vremena moze se otkriti metoda Sifrovanja
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4.NAPADI NA SAVREMENE $IFRE

4.1. DES

Dva glavna argumenta protiv utenja DES Sifre su bila u vezi sa duzinom &ju S-
kutijama. Mala duzina klga, 56 bita, ostavlja Sifru podloZznobmute-forcenapadima. U periodu
kada je DES prvi put predlozen javnosti dizajn Sjaye bio tajan i smatralo se da dizajneri DES
Sifre eksploatacijom matemekih karakteristika S-kutija mogu uspjesSno sprovestliticki napad.
Uprkos navedenom trenutno maguwanaliticki napadi na DES nisu veoma efikasni, ali posto je
mogu uspjeSarbrute-forcenapad DES nije pogodan zatireu aplikacija.

U slwaju brute-force napada napadaima pristup jednom paru otvoreni/Sifrovani tekst
P;, C;, zna da je funkcija Sifrovanja takva daPje= DES; (C). Duzina kljuita DES Sifre je 56 bita pa
napada testira svir25¢ moguih kljuceva sve dok ne da klju¢ koji zadovoljava jednakost:

DESki—l(C1) = P1,i = {1, ey 256 — 1} (4.1.1)

Vjerovatn@a nalazenja kljta je%. Da bi sa sigurn@si moglo tvrditi da je kljd ispravan
2

potrebno ga je provijeriti na joS jednom pdtyC,. Regularni réunari nisu podobni za vrSenje
ovakvog pretrazivanja, ali postoje masine koje @mjenski napravljene za pretragu kgua.

Whitfield Diffiei Martin Hellmansu 1977. godine procijenili da je ma@gunapravitibrute-
force masSinu koja bi mogla razbiti DES Sifru u roku cat plana i da bi ta maSina koStala priblizno
20,000,000 dolara. EFFElectonic Frontier Foundationje 1998. godine izgradila hardversku
masSinuDeep Crackkojom je uspjeSno napadnut DES za samo 56 saisje®mo vrijeme pretrage
Deep Crackmasine je bilo 15 dana, a izrada same masine §&alkomanje od 250,000 dolara.
UspjehDeep Crackmasine je smatran zv@&nom demonstracijom da DES viSe nije sigurna Sifra.

T’ FEv e
b | ’
! i

Slika 4.1.2Deep CrackmaSina
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Klju¢ duzine 56 bita ne garantuje sigurnost giooza Sifrovanje povjerljivin podataka, tako
da DES treba koristiti samo u aplikacijama u kojimaitna kratkotrajna bezbjednost, reda par sati,
ili kada je zna&aj podataka koji se Sifruju mali. Varijacije DESraito 3DES su i dalje sigurne.

1990. godinéEli Birhami Adi Shamirsu otkrili Diferencijalnu kriptoanalizu, tip napadoji

se u principu moZe primijeniti na bilo koju bloKrgi Ispostavilo se da su S-kutije DES-a otporne
na ovaj napadClan IBM tima koji je radio na projektovanju DES fj@kon otkréa Diferencijalne
kriptoanalize izjavio da su u vrijeme dizajnira§jifre znali da je ovakav napad maéguda je to
razlog zasto nije odmah objavljen dizajn S-kutfi@93. godine jeMitsuru Matsuiobjavio napad
Linearna kriptoanaliza, koji se tak® oslanja na strukturu S-kutija. Pokazalo se daispgesnu
diferencijalnu kriptoanalizu napatlatreba 2’ parova otvoreni/Sifrovani tekst. U ghju linearne
kriptoanaize napadareba da ima“ parova otvoreni/Sifrovani tekst.

Tri teoretska napada: Dejvisov napad, diferencgalrinearna kriptoanaliza, su u teoriji
manje kompleksni negbrute-force ali zahtijevaju veliki broj poznatih i odabranitvorenih
tekstova do kojih napadau praksi ne moze dp kao i velike resurse po pitanju vremena i
memorije koju napada treba da ima na raspolaganju. 1z navedenog sejuzajd da je
najprakténiji napad na DE®rute-force

Tri grupe napada na DES pod imenDiES Challengesu serijebrute-forcenapada na DES
koje su organizovane od straRS&A Securitga ciljem pokazivanja manjka bezbjednosti kojuinud
DES. Prvi napadDES Challenge, lje paieo 1997.godine i obavljen je u roku od 96 danatche
distributed.netDES Challenge II-Je obavljen 1998.godine, i trajao je 39 daD&S Challenge II-

2 je obavljen za samo 56 sati, 1998.godine, kengem Deep Crack maSinBES Challenge llje
bio zajedniki poduhvat izméu distributed.nei Deep Crackmasine. Klj¢ je naien za 22 sata i 15
minuta, 1999. godine.

Predlozeni su napadi i na DES sa manjim brojemir{padpuno DES Sifrovanje se vrSi u 16
rundi). Takvi napadi su dali informacije u tome ikoje minimalni broj rundi koji treba da ima
DES Sifra da bi se smatrala bezbjednom, i koligwisiosnu marginu ima originalni 16-rundi DES.

Od sredine 1970. do sredine 1990. godine DES gdmminantna simetma Sifra, a danas
se koristi u obliku 3DES koji do danas nije uspgs$rapadnut. Mana 3DES Sifre je u vezi sa
brzinom Sifrovanja (deSifrovanja), koja je 3 putama nego kod DES Sifre.

lako danas DES viSe nije bezbjedna Sifra, i dafj@ primjenu ulegacy aplikacijama. U
informacionim tehnologijamdegacy aplikacije su aplikacije naslijene iz jezika, platformi i
tehnika koje pripadaju proslim generacijama, u atinoa sadasnju tehnologiju.

U tabeli 4.1.3 je data istorija najztagnijih predlozenih i implementiranih napada na DES
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godina

Predlozeni ili implementirani napadi

D

1977 Diffie i Hellmandali procjenu troskova izgradnje maSine za pretidigideva, kojom
bi se mogao uspjeSno pr&n®ES Kljue.
1990 Birhami Shamirobjavljuju napad Diferencijalna kriptoanaliza kajhtijeva2*’
parova otvoreni/Sifrovani tekst.
1993 M. Wienerpredlaze nacrt hardverske masinu za pretragdektpukoja bi pretragu
obavila u prosjeku za 36 satiija bi izgradnja kostala 1, 000,000 dolara.
1993 Matsuiobjavljuje napad Linearna kriptoanaliza koja za&wij2*® odabranih Sifrovanik
tekstova
Jun 1997. DE&hallenge 1UspjesSno sproveden brute-force napad za koji gegmkrebno 4.5
mjeseca.
Februar DES Challenge II-1 brute-force napad za koji je bilo potrebno 39alan
1998
Jul 1998.| DESChallenge I1-2 brute-force napad upotrebddeep Crackmasine. Cijena napad
je iznosila 250,000 dolara i napad je trajao 56 sat
Januar | DESChallenge Il brute-force napad upotrebddeep Crackza koji je bilo potrebno
1999. ukupno 22 sata.
April Univerziteti Bochum i Kiel su sagradili COPACABAN®aSinu za pretragu kifeva
2006. Cija je izgradnja kosStala 10,000 dolara. Srednjgerre pretrage je iznosilo 7 dana.

Tabela 4.1.3 Istorija napada na DES

U tabeli 4.1.4 je data procjena vremena potrebmoigwienje uspjeSnofrute-force na simetine
Sifre, u zavisnosti od duzine k&a. Vrijeme koje je potrebno Zarute-forcenapad na neku Sifru
daje informaciju o bezbjednosti te Sifre [13].

DuZina kljwa

[b]

Procjena bezbjednosti

56-64 Kratkor@gna: reda nekoliko sati ili dana.
112-128 Dugortna: nekoliko decenija ukoliko pretpostavimo déebiti kvantnih
racunara.
256 Dugor@na: nekoliko decenijaak uz postojanje kvantnih kompjutera.

Tabela 4.1.4 Bezbjednost simeténih Sifri u zavisnosti od duzine kljuta
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4.2. AES

Do danas nije otkriven analiki napad na AES Sifru koji je manje kompleksanhodte-
force napada. 2003. godine je and&d Vlada objavila dokument kojim se odobrava karge
AES Sifre za Sifrovanje povjerljivin podataka iteko da AES(128, 192 i 256) se moze koristiti za
zastitu povijerljivih informacija nivoa SECRET, a 8E92 i 256) se moZe Kkoristiti za Sifrovanje
podataka nivoa povijerljivosti TOP SECRET [15]. AEB8ra sa smanjenim brojem rundi je
podloZzna napadima koji su samo od akademsko@apmaZa 6 rundi AES je mogunapad
kori&enjem6 x 232 blokova otvorenog teksta (napad odabran otvoekst), a klji se generiSe u
2** koraka, tj. operacija. To ztiada napad& mora da Sifruje i analizira priblizno 400 GB
otvorenog teksta, ako se jedna operacija izvrdirgame od jedne mikrosekunde ukupno trajanje
napada bi bilo 200 dana. Napad na 7 rundi AES jeaht2'?® odabranih otvorenih tekstova12°
operacija. U sléaju da jedna operacija traje jednu nanosekutithv proces bi trajact x 101°
godina[16]! Treba ugti kako se sigurnost AES Sifre zZfegno povéava dodavanjem samo jedne
runde Sifrovanja.

Nawni rad autorderguson Schroeppei Whiting koji je objavljen 2001.godine pokazuje da
se AES Sifrovanje moze predstaviti kao suda veriznih razlomaka, i da ta osobina AES Sifre
moze posluziti kao osnova novog napada koji bi badwtnosti mogao razviti [17].

Nicolas Courtoisi Josef Pieprzylsu 2002. godine objavili rad kojim uvode metodulLXS
(engl. Extended Sparse LinearizationXSL se bazira n&injenici da je AES Sifru mogie
predstaviti poméu sistema od 8,000 kvadratnih jedima sa 1,600 nepoznatih. Cijenu ovakvog
napada nemoge je predvidjeti, a kao kritika je dato i to Stot@u nisu dali prakéan primjer
napada.

U praksi se Sifre bloka koriste kao gradivne jetBn$ifri niza koje Sifruju velike otvorene
tekstove. Jedan od &ima Sifrovanja velikih otvorenih tekstova (duzZinevarenog teksta prelazi
duzinu bloka AES Sifre) jeste ECB (endtlectronic Code Bogk ECB zahtijeva da duzina
otvorenog teksta bude cjelobrojni umnozak duzirkdKifre koju koristimo, u ovom siaju AES.
Ako to nije slkaj, otvoreni tekst se dopunjuje do zahtijevanecusd (padding. Svaki blok
otvorenog teksta se Sifruje AES Sifrom. Ovakvo dSifinje je deterministko: isti blokovi
otvorenog teksta se slikaju u iste blokove Sifrmgreksta, i to je osnova napada na ovakvu
upotrebu AES Sifre. Ako se ECB koristi za Sifrovwamowanih transakcija jedan transfée se
sastojati od pet blokova: ID Banke poSiljaoca¢ura poSiljaoca, ID banke primaoca,cua
primaoca, no¥ani iznos. Napadaotvori racun u obadvije banke, i sa jednoguaa uplati na drugi
minimalan no¢ani iznos. Posmatra Sifrovani tekst koji odgovaaasakciji a koji se takie sastoji
iz pet blokovaCuva blokove 1, 3, 4 koji predstavljaju identifikane brojeve obadvije banke kao i
Sifrovanu verziju njegovog tana u drugoj banci. Uz uslov da banke ne mijenidjuceve ¢esto
napada zna da se jedan isti kfjukoristi za Sifrovanje viSe transfera. Napadatim presrijée
transakciju izméu neka druga dva ¢ana datih banaka, i zamjenjuje blok 4 Sifrovandgsti@ sa
svojim Sifrovanim blokom 4. Banka primaoca ne motieiti tu zamjenu. Ovakav napad nije napad
na AES Sifru vé eksploatiSe n@n na koji se ta Sifra koristi u sistemu. Kao presig@a protiv
ovakvog napada se koriste tehnikenanja integriteta poruka, kao sto su digitalnigimiti MACs
(engl. Message Authentication Code®rugi n&in onemogdavanja napada jestesta promjena
kljuceva. Mana ECB Sifrovanja se vidi na slici 4.2.1][18ez obzira Sto se za Sifrovanje koristila
AES Sifra i klju® duzine 256 bita, zbog deterministe prirode ECB Sifrovana fotografija je i dalje
razumljiva golim okom.
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Slika 4.2.1. Fotografija prije i nakon Sifrovanja AES 256 b, ECB mod

Ukoliko se umjesto ECB rezima koristio CBC rezimakav napad ne bi bio mogyer
napada ne moZe da prepozna obrasce u Sifrovanom teksktovéde ih u vezu sa otvorenim
tekstom.

4.3. RSA

Ne moze se koristiti privatni kljumale duzine, a da se ne kompromituje bezbjedn8st. R
Ako bismo odabralid kao u primjeru RSA Sifrovanja, navedenom u odjelk?.2, onda bi napa¢ia
mogao za kratko vrijembrute-forcenapadom otkriti vrijednosi. Cak i za velike brojeve, recimo
128 bita, postojé&ey recoverynapadi. Dokazano je da privatni Kljmora imati minimalnu duzinu
od 0.3t gdje jet duzina modulan u bitima. U praksi se parametarmoZe odabrati da bude 5to
manje duzine dold mora imati punu duzinu moduta Bezbjednost RSA lezi u nemagnosti
rastavljanja velikin brojeva nainioce. Danasnja tehnologija omagwa rastavljanje néinioce
brojeva duzine 1024 bita, tj. brojeva koji imajuodkl0 decimalnih cifara.

RSA Sifrovanje je determinigko tj. za jedan @&no odreeni klju¢ i otvoreni tekst dobija se
tatno odreeni Sifrovani tekst. Napadanoze izvesti statisike karakteristike otvorenog teksta iz
Sifrovanog teksta. Zbog te osobine nagati@ze da sprovede napad odabran otvoreni teksstako
¢e Sifrovati otvorene tekstove i traziti podudaramjgifrovanim tekstovima. JosS jedna karakteristika
RSA Sifrovanja je da otvorenim tekstovimia= 0,P = 1,P = —1 uvijek odgovaraju Sifrovani
tekstoviC = 0,C = 1,C = —1, respektivno.

PredloZen je veliki broj napada na RSA Sifru, ogitkee ve&ina zasniva na eksploataciji
implementacije RSA Sifre. Napadi mogu biti na pkatip matematiki ili side-channehapadi.

Napadi na protokol eksploatiSudrana koji se RSA Sifra koristi.

RSA je malleable Za kriptografsku Sifru se kaze da nealleableako napadéa moze da
transformiSe Sifrovani tekst u drugi Sifrovani tek$o se postize tako Sto napadsamjenjuje
Sifrovani tekstC sa s® x C, gdje jes neki cijeli broj. Tada se na prijemnoj strani am
desifrovanja dobija otvoreni tek§t® x C) = s¢4C°? = s x P mod n. Takvi ciljani napadi mogu
biti veoma Stetni, nagito pri nowanim transakcijama kada napadma moguénost da biranjem
broja s manipuliSe iznos koji se prenosi. Kao rjeSenje goywoblema se koristpadding koji
podrazumijeva dodavanje bita u otvoreni tekst p&jFovanja, a na prijemnoj strani, nakon
deSifrovanja, dodati biti se odbacuju. Tehnikapzalding RSA poruka je OAEP (engDptimal
Asymetric Encryption PaddijpgModerni bezbjedonosni standardi dajania uputstvo kori&nja
RSA ¢ijim se pridrzavanjem onemogavaju ovakvi napadi.

Ukoliko jedan isti moduon = p X ¢ RSA Sifre koristi viSe korisnika, prtemu svaki
korisnik ima jedinstven par kifeva(e;, d;), na prvi pogled seéini da korisnik koji ima parametre
(eq, dg) Nne moze deSifrovati poruke namijenjene korisniayparametrimde,, d,). Ta tvrdnja je
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neta&na i takvo korigenje RSA Sifre nije sigurno. Korisnik moze uz pomosvojih eksponenata
(eq, dg) rastaviti moduon na prostecinioce p i g a zatim poznavafui eksponent Sifrovanja
korisnika b, e, izraunati eksponent deSifrovangg,. Time se pokazuje da se jedan moduo RSA
Sifre ne smije koristiti za viSe entitetacjedna vrijednost modula odgovaréna jednom korisniku
[14].

Najbolji matematiki napad jeste rastavljanje modulana prostecinioce. Napad&a zna
Sifrovani tekstC, eksponent Sifrovanja i moduo n. Za cilj ima izr&unavanje eksponenta
desifrovanjad za koji zna da ima osobirux d = 1 (mod ®(n)). Kada bi znao vrijednosb(n),
pomaiu prosirenog Euklidovog algoritma bi mogaoc¢dalo vrijednosid. Najbolji n&in za
racunanje vrijednostid(n) jeste rastavljanje na prostecinioce p i g. Ukoliko napad& uspije u
tome napad se izvrSava u tri koraka:

P(m)=(p-D@E-1) (4.3.1)
d ! =e (mod ®(n)) (4.3.2)
P=C%modn (4.3.3)

Da bi se sprij@io ovakav napadn mora biti dovoljno veliko, duzine preko 1024 bif2o
skoro su sve RSA aplikacije koristiteduzine 1024 bita. Danas se vjeruje da je ndegazbiti broj
te duzine za vrijeme od deset do petnaest godimapdstizanje dugotrajne bezbjednosti, reda
nekoliko decenija, prepotuje se da RSA parametri budu duzine 2048 do 4086 Bedan od
najbrzih algoritama za rastavljanje cijelih brojevea prosteinioce jeGeneral Number Field Sieve
[14].

Napadé& Side-channel napadom informacije o eksponentu deSifrovanja dobija
posmatranjem potrosnje snage tj. el€kei energije (englPower consumptionili pracenjem
vremena koje je potrebno za izvrSavanje algoriteregl Time behavioyr Da bi se ostvarili ovi
napadi napadamora imati direktan pristup RSA implementaciji,rnmobilnom telefonu ili smart
kartici.

Slika 4.3.5. prikazuje grafik snage RSA implemeigaca mikroprocesoru, tj. prikazuje
potrosnju elekttine struje u vremenu u toku RSA deSifrovanja. Cigpada je izdvajanje
eksponenta deSifrovan@ Na grafiku se vide periodi aktivnosti izthe kratkih perioda kada je
aktivnost manja. Naj\@ potrosSnju struje zahtijevaju operacije mnoZenjvadriranja, kada se
racuna

P=C%modn (4.3.4)
Ako se blize pogleda grafik potrosnje struje vidioho su neki intervali aktivnosti dva puta
duzi od drugih. To se deSava zbog algoritma kvadj@-i-mnozenje. Duzi intervali oztavaju
dvije vezane operacije kvadriranja i mnoZenja éisponenta je 1) dok kiaintervali ozn&avaju
samo kvadriranje (bit eksponenta je 0). PoSto zneezo izmedju redosljeda operacija kvadriranja
i mnozZenja i binarnog zapisa eksponahtaoZzemo zakljtiti vrijednosti bita privatnog kljéa.
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Slika 4.3.5 Grafik potroSnje elektri¢cne energije jedne RSA implementacije u toku operajg desifrovanja

Sa slike 4.3.5 mozZzemaitati dvanaest bita eksponenta deSifrovahja

Bitid: 011010011101

Ovakav napad se moze oneméguako Sto se vrSe ,lazna“ mnozenja nakon kvauhja
koja odgovaraju O bitima eksponenta. Tada se d&kagnaotrosSnje struje ne moze izvesti zakfla
o bitima privatnog kljga d. Bitno je naglasiti da jedna kriptografska Sifra mditi matematiki
jaka, ali i dalje ranjiva naide-channehapade [13].

Nekoliko alternativnih oblika RSA Sifre je predloie Jedan predlog je da se koristi moduo
n koji ima viSe od dva prosténioca, nprn = p X q X r. Takaie je predlozeno i da ima oblik
n =p?q. U oba sldaja je mogte povéati brzinu deSifrovanja dva do tri puta u odnosu na
standardni RSA [13].
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B.ZAKLIUCAK

U radu je data klasifikacija Sifri kao i pregledpaaa na kriptografske Sifre. Pojedina je
raspravljano o mehanizmima Sifrovanja sintetih Sifara DES i AES, i asimetne Sifre RSA, a
posebno se obratila paznja na bezbjednost ovimaSifdekoliko zakljdaka se moZzZe izvesti iz
prethodnog rada. Bezbjednost Sifre lezi u tajn&ltica kao i u njegovoj duzini i to tako da
sigurnost Sifre raste sa porastom broja bitackljali samo ukoliko je najbolji poznati napad n&uda
Sifru brute-force Kao primjer navodimo jednostavnu Sifru supstiidkod kojece se bez obzira na
duzinu Kkljwa frekvencijskom analizom uspjesno sprovesti n&padvani tekst. MozZe se ¢eda je
velika duzina kljg¢a potreban, ali ne i dovoljan uslov bezbjednostngeSifre. Osobine koje jedna
sigurna Sifra mora imati su difuzija i konfuzijaoKfuzijom se postiZe da jedan bit Sifrovanog teksta
zavisi od viSe bita klj¢a, tako da je veza izrde kljuc¢a i Sifrovanog teksta Sto kompleksnija.
Difuzija garantuje date promjena jednog bita otvorenog teksta uzrokopatimjenu viSe bita
Sifrovanog teksta, tako da statike karakteristike otvorenog teksta nijesiljiee u Sifrovanom.

Budutnost kriptoanalize zavisi od tehnoloSkog napretda,i od napredovanja teorijske
kriptoanalize. U radu je dat primjer diferencijakmtoanalize koja je bila poznata kreatorima DES
Sifre skoro dvije decenije prije nego Sto su s&listeslovi da se taj napad sprovede u praksi, pa se
stoga zné&aj teorijskih napada ne smije odbaciti. Za prdeduje neposredne bughosti u obzir
uzimamo Murov zakon kojim se, izihe ostalog, procjenjuje da secumarska mé udvostréuje
svakih 18-24 mjeseca dok cijene ostaju nepromifenjeUticaj Murovog zakona na razvoj
kriptoanalize se moze odmah¢dito ukoliko je danas za uspjeSan napad na jedfiu gotrebno
mjesec dana i tainara u vrijednosti od 1,000,000 dolara otdaa 18 mjeseci cijena istog napada
biti 500,000 dolara jete napadéu biti potrebno upola manjedanara.Najvetu prijetnju danasnjim
Siframa predstavljaju kvantnidanari koji funkcioniSu po principima kvantne meHani Umjesto
standardnog predstavljanja podataka péumbita, kao Sto je to staj kod danasnjih digitalnih
racunara, kvantni raunari operacije vrSe nad kvantnim bitima (er@ubit). Veliki broj stranih
drzava izdvaja sredstva za finansiranje teorijsiitazivanja i praktinog razvoja kvantnih tainara
Sto daje osnova pretpostavki & u buddnosti takvi r&unari biti komercijalizovani tj. dostupni
civilnom stanovnitvu. Sorov algoritam, objavljeB9%. godine, je algoritam koji se pokeena
kvantnom r&unaru i kojim se vrSi rastavljanje cijelih brojema prostecinioce i to za zn&jno
krace vrijeme nego Sto je to slaj kod r&unara danasnjice. Onog trenutka kada nalazenjgilpros
¢inioca velikih cijelih brojeva postanedanarski izvodljivo, asimeténe Sifre koje se danas koriste,
u prvom redu RSA, DSA | ECDSA, ée biti sigurne.

Kriptografija je matematka disciplina sa strogo ustanovljenim principimdpbgino
prihvatenim standardima, i svakodnevno je u upotrebi erirgt komunikaciji kao i u velikom
broju aplikacija. Razvoj kriptografije je usko sgneit sa razvojem kriptoanalize, nauke koja ima
suprotan cilj — razbijanje Sifre. Upravo zbog tee@ealno je zadekivati razvoj novih napada na
postojeée Sifre, ali i razvoj novih Sifri.
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