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1.uvop

Racunarska mreza je pojam koji se odnosi na racunare i druge uredaje koji su medusobno
povezani kablovima ili na drugi nacin, a u svrhu medusobne komunikacije i deljenja podataka. U
racunarskoj mrezi osim ra¢unara mogu biti 1 habovi, svicevi i ruteri. Razli¢ite tehnologije mogu se
koristiti za prenos podataka s jednog mesta na drugo, ukljucujuéi kablove, radio talase i
mikrotalasni prenos.

Podela raunarskih mreza se moze izvrsiti na:

i) Local Area Network (LAN)

Mreza visoke brzine koja pokriva relativno malu geografsku povrSinu. NajeS¢e umrezava
radne stanice, racunare, printere, servere i ostale uredaje.

i) Metropolitan Area Network (MAN)
Sastoji se iz mnogo racunara koji se nalaze u jednom gradu ili kampusu.

iii) Wide Area Network (WAN)
Pokriva relativno veliku geografsku povrSinu a najpoznatija WAN mreza je Internet.

iv) Personal Area Network (PAN)

Ogranicena je na samo nekoliko metara razdaljine. Najces¢e se radi o komunikaciji izmedu
manjih uredaja sa ratunarom ili izmedu samih racunara koji su blizu jedan drugome.

MrezZni protokol definiSe zajednicki skup pravila i signala prema kojima se ponaSaju raunari
koji su umrezeni. Mrezni protokoli su ujedno i najvazniji elementi jedne ra¢unarske mreze[1].

Racunarske mreZe su oblast telekomunikacija koja se stalno menja i unapreduje. Konstantno
se razvijaju nove ideje 1 koncepti 1 oni zahtevaju nove mreZzne protokole i tehnologije. Usled
kompleksnosti ovih tehnologija postoje mnogi izazovi u njihovom razvijanju, implementiranju i
razumevanju. MreZna simulacija ovde igra veliku ulogu.

Simulacijom nazivamo bilo koji proces kojim imitiramo ili prikazujemo realan proces u
kontrolisanoj okolini, obi¢no na pojednostavljen nacin. Simulatorom nazivamo aplikaciju ili bilo
kakav drugi mehanizam koji prikazuje realan proces. Simulacija mreze imitira dogadaje u stvarnoj
racunarskoj mreZi na pojednostavljen nacin. Vecina aktuelnih mreznih simulatora zasnovana je na
diskretnim dogadajima, S§to znaci da objekti koji ucestvuju u simulaciji zakazuju dogadaje na
vremenskoj osi koji se zatim izvode redom kojim su zakazani. Svaki od tih dogadaja moZze prilikom
izvodenja zakazati jedan ili viSe dogadaja s odredenim vremenskim razmakom. Mrezna simulacija
je najkorisnija i najces¢e koriS¢ena metoda za evaluaciju i ispitivanje razli¢itih mreznih topologija i
struktura bez njihove konkretne implementacije. Tokom poslednje decenije mrezna simulacija je
postala izuzetno bitna i kao jedan od najvecih razloga za to se navodi ogroman razvoj mreznih
tehnologija i interneta.

Mrezni simulatori su softver koji sluzi za predvidanje rada raCunarskih mreza. Nasiroko se
koriste u inzenjerskoj zajednici. Glavna motivacija koja stoji iza razvijanja mreznih simulatora je
povecanje pouzdanosti i smanjenje troskova pri razvijanju novih mreznih tehnologija[2].



U ovom radu bi¢e opisan mrezni simulator Psimulator2. Bice izloZeno uputstvo za njegovo
koriS¢enje kroz jednostavnu laboratorijsku vezbu. Pored toga, u radu ¢e se jo$§ nalaziti i dve
komplikovanije demonstracione laboratorijske vezbe u kojima ¢e detaljno biti opisano kreiranje
slozenijih mreznih topologija koje ukljucuju Linux i Cisco rutere i njihovo simuliranje. Projekat je
raden u Ubuntu 14.10 operativnom sistemu koriste¢i Java 7 platformu.



2 UPUTSTVO ZA KORISCENJE SOFTVERA PSIMULATORZ2

PSimulator2 je grafi¢ki mreZni simulator razvijen od strane Ceskog Tehni¢kog Univerziteta
u Pragu. Moze se koristiti na operativnim sistemima baziranim na Linuxu, kao $to je na primer
Ubuntu. U ovom odeljku ¢e biti opisani postupak instalacije simulatora, njegova arhitektura,
pregled moguénosti, alati i mrezni uredaji koji su na raspolaganju. Takode, bice izlozeno i uputstvo
za rad kroz simulaciju jednostavne mreZe koja se sastoji od jednog svi¢a i dva raCunara.

2.1. Instalacija
Instalacija ovog simulatora se odvija u dva koraka:
i) Mrezni simulator PSimulator2 se moze preuzeti na sledecoj adresi:

https://code.google.com/archive/p/psimulator/downloads
Preuzima se ZIP arhiva koja se zatim otpakuje i fajlovi iz nje se premeste u Zeljeni folder.

- d

lib src example.xml laborka.xml
Fiabe
| ar | dar |
libjnetpcap.so psimulator2_ psimulator2_ psimulator2_
backend.jar frontend.jar readme.txt
virt_iface.sh

Slika 2.1.1. Instalacioni folder.

i) PSmulator2 zahteva Java 7 run-time okruzenje. Ono se instalira preko Ubuntu terminala unoseci
slede¢e komande:

sudo add-apt-repository ppa:webupd8team/java
sudo apt-get update
sudo apt-get install oracle-javaz-installer

Na ovaj nacin je instaliran Java Runtime Enviroment koji je potreban za pokretanje simulatora.



2.2. Arhitektura simulatora

Psimulator2 je podeljen u dva dela:
i) frontend je GUI (Graphical User Interface) deo ovog simulatora. U njemu se kreiraju mrezne
topologije. Dodatno, nakon pocetka simulacije, u njemu se prikazuju paketi koji se Salju u doti¢noj
mrezi. U ovom delu simulatora se kreirane topologije mogu sacuvati u obliku XML fajlova.

i) backend deo pokre¢e simulaciju na osnovu podataka iz XML fajla koji se kreira u frontend
delu.

Znaci, frontend i backend rade zajedno u procesu simulacije mreze.

2.3. Kratak opis kreiranja novog scenarija mrezne simulacije

Da bi se napravio novi scenario u Psimulator2 prate se sledeéi koraci:
i) Pokrene se frontend.
i) U GUI interfejsu se kreira zeljena topologija.
iii) Topologija se sacuva kao XML fajl.
iv) Pokrene se backend koji koristi podatke iz XML fajla.
v) frontend se konektuje na veé pokrenutu backend simulaciju i preko grafickog intefejsa se
demonstriraju moguénosti mreze koja se simulira.

2.4. Pokretanje frontend dela simulatora

Da bi se pokrenuo frontend deo simulatora, za radni direktorijum Ubuntu terminala se

postavi direktorijum u kome se nalazi frontend fajl (Smatra se da se je polazni direktorijum root):
cd media/ubuntu/Nemanja/Psimulator2
Nemanyja je ime particije hard diska u kojoj se nalazi folder Psimulatorz.
Nakon toga, frontend deo simulatora (GUI) se pokre¢e unosec¢i slede¢u komandu u Ubuntu
terminal:
java -jar psimulator2_frontend.jar

Prva stvar koja se mora uraditi je odabir izmedu kreiranja nove topologije ili kori§¢enja veé
saCuvane topologije. Kreiracemo novu mreznu topologiju.
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Slika 2.4.1. Poéetni ekran simulatora.

Nakon izbora opcije New Project otvara se radna povrsina na kojoj se kreira nova topologija.
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Slika 2.4.2. Radna povrSina.

Psimulator2 sada ulazi u Editor mod i vidimo praznu radnu povrsinu sa raznim tulbarovima.



2.5. Alati i mreZni uredaji na raspolaganju

Iznad radne povrsine se nalazi toolbar u kome imamo opcije:
i) New Project - kreiranje nove topologije
ii) Close - prekid rada na trenutnoj topologiji
iii) Open - otvaranje prethodno sacuvane topologije
iv) Save i Save As - Cuvanje trenutne topologije
v) Zoom In, Zoom Out i Zoom Reset - kontrolisanje zumiranja
vi) Undo i Redo - ponistavanje/povratak izvrSene/obrisane komande

Na levoj strani radne povrsine imamo toolbar u kome se nalaze opcije:
1) Hand Tool - koristi se za pomeranje mreznih uredaja po radnoj povrsini.
i) Canvas Move - koristi se za kretanje po radnoj povrsini.
iii) PC - Kkoristi se za ubacivanje racunara na radnu povrsinu. Desnim klikom na ikonicu otvara se
meni u kome mozemo izabrati sledece OpCIje

i i PC - Interfaces: 1

D Maotebook - Interfaces: 1
“ iu Warkstation - Interfaces: 4

Slika 2.5.1. T1p0v1 racunara koje moZemo Koristiti.

iv) Router - Koristi se za ubacivanje rutera na radnu povrsinu. Desnim klikom na ikonicu otvara se
meni u kome mozemo izabrati sledece opcije:

l:"*_ﬁl “ Linux router - Interfaces: 2

A .,
4

o “ Linux router - Interfaces: 4

___._,_

Cisco router - Inteifaces: 2

; ~! m Cisco router - Interfaces: 4

Slika 2.5.2. Tipovi rutera koje moZemo koristiti.

v) Switch - koristi se za ubacivanje svic¢eva na radnu povrsinu. Desnim klikom na ikonicu otvara se
meni u kome mozemo izabrati sledece OpCije'

b f Swtich - Interfaces: 4

<~ f Swiich - Interfaces: 8
&‘3 :—:'f Swtich - Interfaces: 16
[~ ich - Interfaces:

Slika 2.5.3 Tipovi svi¢eva koje moZemo Koristiti.



vi) Real PC - koristi se kada ho¢emo da povezemo simuliranu mrezu sa pravim rac¢unarom.
vii) Ethernet cable - koristi se za povezivanje mreznih uredaja. Desnim klikom na ikonicu otvara se
meni u kome mozemo izabrati sledece opcije:

Q Q Ethernet cable - Delay: 10

= 4
@ Ethernet cable - Delay: 5

Slika 2.5.4. Tipovi kablova koje moZemo Koristiti.

viii) Allign to Grid - koristi se za poravhavanje uredaja tj. postavljanje uredaja u istu ravan.

2.6. Kreiranje mreZne topologije

Sada ¢emo kreirati mreznu topologiju u kojoj se nalaze dva racunara i1 jedan svic.
Postavljamo uredaje na radnu povrsinu i povezujemo ih kablovima.

PSimulatorUl ty B 2 = 4) 114aAm {8
Eile Edit View Options Help

jx WHH =S %\E\;;!\ QR @simu\awr

s .

Sy

: eth! Swtich ethl

- switchO

10

egh,o etho
50D3-72-18-3-32 55.40-87-0C-13-Bg

PC PC
pc0 pcl

T EEFEELLERETEE

4T

Slika 2.6.1. MreZna topologija koja se ispituje.

Odabirom Hand Tool alata i desnim klikom na pojedine uredaje otvara se sledec¢i padajuci
meni:
g —

]

=% Properties
c T Align component te grid

5y ¥& Delete component

Slika 2.6.2. Padaju¢i meni koji se otvara desnim klikom na svi¢.

Odabirom opcije Properties mozemo izvrsavati podesavanje uredaja. Meni u kome se vrsi
podesavanje svica izgleda ovako:



Device
Name (1-15):

Type:

Interface count
Device unique ID

Interfaces

|switch0

LINUX_SWITCH

4
4

Interface Connected Connected to
etho 1] pco
ethl 1] pcl
eth2 []
eth3 []
[sove | [_coneel |

Slika 2.6.3. Prozor u kome se vrsi podeSavanje svica.

Kao sto se vidi, moze se promeniti ime uredaja i ¢ekirati konekcija sa drugim uredajima.

Za sve raCunare i rutere u mrezi Vr$§imo unos IP adresa. U sledecoj tabeli se nalaze IP adrese

raCunara, podaci o uredajima na koje su povezani i portovima preko kojih su povezani.

Tabela 3.3.1. Bitni podaci o ra¢unarima.

IME RACUNARA PORT POVEZANI UREDAJ IPADRESA/MASKA
pcO eth0 Switchl 10.0.100.2/24
pcl eth0 Switchl 10.0.100.3/24

Kada smo zavrsili unos podataka, preko opcije Save As snimamo ovu mreznu topologiju pod
imenom "labl.xml" u folderu u kom je instaliran simulator i zatvaramo frontend.

2.7. Pokretanje backend dela simulatora

Da bismo pokrenuli simulaciju ove mreze, moramo da ucitamo sacuvanu topologiju u

backend deo simulatora. To se radi unosenjem sledece dve komande u Ubuntu terminal:

cd media/ubuntu/Nemanja/Psimulatorz - menjanje aktivnog direktorijuma
java -jar psimulator2_backend.jar labi.xml - u¢itavanje topologije

Drugom komandom se backend delu simulatora prosleduje .xml fajl u kome je sacuvana topologija.
Nakon izvrSavanja komandi otvara se slede¢i prozor koji nam potvrduje uspesno ucitavanje
podataka iz sa¢uvane topologije:

10



0f ubuntu@ubuntu: /mediafubuntu/Nemanja/Psimulator2

update-alternatives: using fusr/lib/jvm/java-7-oracle/jre/lib/1386/1libnpjp2.so t
o provide fusr/lib/mozilla/plugins/libjavaplugin.so (mozilla-javaplugin.so) in a
uto mode

Oracle JRE 7 browser plugin installed

Setting up gsfonts-x11 (0.22)

ubuntu@ubuntu:~$ cd ..

ubuntu@ubuntu: fhome$ cd ..

ubuntu@ubuntu: /$ cd home/ubuntu/media

bash: cd: home/ubuntu/media: No such file or directory

ubuntu@ubuntu: /$ media/ubuntu/Nemanja/Psimulator2

bash: media/ubuntu/Nemanja/Psimulator2: Is a directory

ubuntu@ubuntu: /S cd media/ubuntu/Nemanja/Psimulator2

ubuntu@ubuntu: fmedia/ubuntu/Nemanja/Psimulator2$ java -jar psimulatorz_backend.j
ar labl.xml

Starting Psimulator2, build 2016-07-12

[IMPORTANT] TELMET: TELMET LISTEMING PORT: : Device: pc@® listening port: 110
0 (pco)

[IMPORTANT] TELMET: TELMET LISTEMING PORT: : Device: pcl listening port: 118
01 (pc1)

[IMPORTANT] NETWORK_MODEL_LOAD_SAVE: config.configTransformer.Loader: Configurat
ion succesfully loaded from: labil.xml

[IMPORTANT] EVENTS_SERVER: PACKET FLOW SERVER: : Server sucessfully started, lis
tening on port: 12000

Slika 2.7.1. Potvrda uspes$nog ucitavanja mreZzne topologije.
2.8. Simulacija

2.8.1. Pokretanje simulacije

Ponovo pokre¢cemo frontend deo simulatora (u novom terminalu) i u njemu ucitavamo
topologiju "labl.xml". U gornjem desnom uglu interfejsa izaberemo opciju Simulator i prelazimo u
mod rada za simuliranje. On izgleda ovako:

1y 3 =0 4) 1:53PM

File Edit view Options Help

j x \’"‘7‘ H H C{J &-L\ E’-L\ ;‘}li\ += Editor @S\mulato\
=] connect 1 save / Load
@ N wd
Connect to server Load events Save events
—T Connection status: ¢ Disconected
L Play controls
" NN Y RCY
eth® Swtich ethl p— .
) quentially
5| d:
switchO PEEL Slow Medium Fast () By timestamps
10 Event list

etho otho Time [s] | From To Type Info

10.07100.2/24 10.0.100.3424

/8 -D3-72-1B-3A-32 55-40-87-0C-13-

PC
pc0 Selected packet details
Time: Type:
From: To:
<1 i I vl |

Slika 2.8.1. Mod rada za simuliranje.
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Da bi pokrenuli simulaciju izaberemo opciju Connect to Server. Otvara se sledeci prozor:

Connection properties
IP address [127.0.0.1 10.0.0.1 (IP)
Port 12000 1-49 999

Connect to server Cancel

Slika 2.8.2. Podaci o serveru na koji Zelimo da se povezemo.

Mozemo ostaviti ova podesavanja. Konektujemo se na server.

2.8.2. Testiranje mreze

Sada ¢emo testirati mrezu slanjem paketa kroz nju od pcO ka pcl. U telnet prozor ra¢unara

pcO se unosi komanda:

ping 10.0.100.3

™S pco: 127.0.0.1 11000
File Edit Terminal Help

[or help for the same in czech)

.160
.1oo
.1B0
] .0.160
= from .B.100
from .0.160
from .0.160
= from
from .0, ilcmp_reqg="9
fraom .0, icmp_reg=10 ttl=
fraom .0, icmp_reg=11 ttl=
s from .0, icmp_reg=1l2 ttl

s B B B B BB BB

11005ms

Connected to 127.0.0.1 11000

Slika 2.8.3. 1zgled telnet prozora ra¢unara pcO u toku slanja paketa.
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.Y

[INFO] NET: pc@

IPv4 | IcmpPacket:

be mine.
[INFO] NET: pc@

IPv4 | IcmpPacket:

[INFO] NET: pcl

IPv4 | IcmpPacket:

be mine.
[INFO] NET: pcil

IPv4 | IcmpPacket:

[INFO] NET: pc@

IPv4 | IcmpPacket:

be mine.
[INFO] NET: pc@®

IPv4 | IcmpPacket:

[INFO] NET: pcl

IPv4 | IcmpPacket:

be mine.
[INFO] NET: pcil

IPv4 | IcmpPacket:

[INFO] NET: pc@

IPv4 | IcmpPacket:

REPLY ZERD id: 1825 seq=10 |
IPLayer: IpPacket: src: 18.
REQUEST ZERO id: 1025 seqg=11
IPLayer: IpPacket: src: 10.
REQUEST ZERO id: 1025 seg=11

0
I
0
I

IPLayer: IpPacket: src: 10.
REPLY ZERO id: 1825 seq=11
IPLayer: IpPacket: src: 10.
REPLY ZERO id: 1025 seq=11

IPLayer: IpPacket: src: 10.
REQUEST ZERO id: 1825 seq=12
IPLayer: IpPacket: src: 10.
REQUEST ZERO id: 1025 seq=12

IPLayer: IpPacket: src: 10.
REPLY ZERO id: 10825 seq=12
IPLayer: IpPacket: src: 10.
REPLY ZERO id: 1025 seq=12

ubuntu@ubuntu: f/mediafubuntu/Nemanja/Psimulatorz
IPLayer: IpPacket: src: 10.0.

100.3 dst: 10.0.100.2 ttl: 64
Received IP packet destined to

.100.2 dst: 10.0.100.3 ttl: 64

Sending packet.

.100.2 dst: 10.0.100.3 ttl: 64

Received IP packet destined to

.100.3 dst: 10.0.100.2 ttl: 64

Sending packet.

.100.3 dst: 10.0.100.2 ttl: 64

Received IP packet destined to

.100.2 dst: 10.0.100.3 ttl: 64

Sending packet.

.100.2 dst: 10.0.100.3 ttl: 64

Received IP packet destined to

.100.3 dst: 10.0.100.2 ttl: 64

Sending packet.

.100.3 dst: 10.0.100.2 ttl: 64

Received IP packet destined to

be mine.

Slika 2.8.4. Izgled terminala u toku slanja paketa.

Kombinacijom tastera Ctrl i C se prekida slanje paketa.

U Event List sekciji imamo podatke o paketima koji su se slali kroz mrezu a ispod toga
imamo detaljnije podatke o pojedina¢nim paketima koji se dobijaju klikom na Zeljeni paket u Event
List sekciji.

Event list

Time [s] From To Type Info
0.233 pcl switchO ARP -
0,241 switchO pcl ARP =]
0.242 pcl switchO ARP
0.242 switchO pcd ARP
0.242 pcO switcho ICMP I
0.244 switchQ pcl ICMP I
0.245 pcl switch0 ICMP I
0.247 switch0 pco ICMP I
1.234 nell witch ICMP I

3 Delete events

Selected packet details

Time: 0.242 Type: ARP
From: switch0:etho0 To: pcd:eth0
=== Ethernet === size: 52

src: 55:40:87:0c:13:b5 dst: &86:d3:72:1b:33:32
=== ARP ARF_REPLY ===

sender: 55:40:87:0c:13:b5 10.0.1060.3

target: 86:d3:72:1b:33:32 10.0.100.2

Slika 2.8.5. Podaci o pojedina¢nim paketima.
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Uklju¢imo opciju Realtime da bi nam se graficki prikazala putanja paketa. Paketi su
prikazani kao koverte ali postoji opcija da se paketi predstave kao neki drugi predmeti.

i
Eth!Swtich thl
switch0
10 L
etho \etho
10.07100.2/24 10.0.100.324
/8 -D3-72-1B-3A-32 55-40-87-0C-13-
PC PC
pcO pcl

Slika 2.8.6. Animacija slanja paketa izmedu ra¢unara.

U simulatoru takode postoji Playback opcija preko koje mozemo da ponovo posmatramo
snimljeno slanje paketa:

Play controls
RO ECRCY

! @ Sequentially
Speed: B
Slow Medium Fast OBy timestamps

Slika 2.8.7. Playback kontrole.

2.8.3. Cuvanje konfiguracija uredaja

Za svaki pojedinacni uredaj kome Zelimo da saGuvamo konfiguraciju se u telnet prozor se
unosi komanda
save
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3. DEMONSTRACIONE LABORATORIJSKE VEZBE

U ovom poglavlju postupno ¢e biti demonstrirana simulacija dve slozenije raGunarske mreze u
kojima se za rutiranje koriste Linux i Cisco ruteri, respektivno.

3.1. Laboratorijska vezba 2 — Linux ruteri

U ovoj laboratorijskoj vezbi ¢emo kreirati mreznu topologiju u kojoj se nalazi devet uredaja:
dva Linux rutera, dva svica, tri desktop racunara i dva notebook racunara. Postavljamo uredaje na
radnu povrsinu i povezujemo ih kablovima.

PSimulatorul 1ty B ) 1015am 3

5ol File Edit View Options Help
IR Vi ENEY & st

¥
= Editor
S =

@
SN

@
N

cJ

€

+
g

kt

p
\1

-(’]

bt
i

nnnnnnnnn

E [0 2

[4]

AR D DD 0 e

Slika 3.1.1. MreZna topologija koja se ispituje.
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Ulazimo u meni za podeSavanje rutera.

Device

Name (1-15): [routero |
Type: LINUX_ROUTER

Interface count 2

Device unigue ID 20

Interfaces

Interface Connec...| Connecte...| Isup IP address / mask MAC address

etho |switcho 9B-3F-1C-AA-93...
ethl [notebookl OE-98-ED-62-F5-...
[ome ] [_concel |

Slika 3.1.2. Prozor u kome se vrsi podesavanje rutera.

Kao sto se vidi, moze se promeniti ime uredaja, ¢ekirati konekcija sa drugim uredajima i
vrsiti unos i izmena IP adresa/maski. Pri pocetnom odabiru rutera izabrali smo rutere sa dva
interfejsa. U naSem konkretnom slucaju, ovi ruteri su povezani sa po tri druga uredaja i po jedan
interfejs smo morali da dodamo koristeci opciju Add Interface.

Za sve raCunare i rutere u mrezi vrsimo unos IP adresa. U sledecoj tabeli se nalaze IP adrese
raCunara, podaci o uredajima na koje su povezani i portovima preko kojih su povezani.

Tabela 3.1.1. Bitni podaci o racunarima.

IME RACUNARA PORT POVEZANI UREDAJ IPADRESA/MASKA
PC1 eth0 Switchl 10.0.100.2/24
Notebook1 ethO Switchl 10.0.100.3/24
Notebook2 ethO Routerl 10.0.150.2/24
PC2 eth0 Switch2 10.0.200.2/24
PC3 eth0 Switch2 10.0.200.3/24

U sledecoj tabeli se nalaze IP adrese rutera i podaci o uredajima na koje su povezani i
portovima preko kojih su povezani.

Tabela 3.1.2. Bitni podaci o ruterima.

IME RUTERA PORT POVEZANI UREDPAJ IPADRESA/MASKA
eth0 Switchl 10.0.100.1/24
Routerl ethl Notebook2 10.0.150.1/24
eth2 Router2 10.0.1.1/24
Router 2 eth0 ROL_Jterl 10.0.1.2/24
ethl Switch2 10.0.200.1/24

Kada smo zavrsili unos podataka, snimamo ovu mreznu topologiju pod imenom "lab2.xml"
u folderu u kome je instaliran simulator i zatvaramo frontend.

16



Ucitavanje sacuvane topologiju u backend deo simulatora se radi kao $to je opisano u
potpoglavlju 2.7. Ponovo pokre¢cemo frontend deo simulatora (u novom terminalu) i u njemu
ucitavamo topologiju "lab2.xml". Prelazimo u mod rada za simuliranje i konektujemo se na server.

PSimulatorul

1y B ) 1055am 3

Eile Edit View Options Help

X P U NN

#= Editor @ Simulator

D

Connect / Save / Load

&

Connect to server

¥

Load events

e

Save events

s

Speed:

Connection status: ¢ Disconec ted

Play contrals

0 ®|®|® |6

Event list

®s tially
Medium Fast O’ By timestamps

Time ] | From To Type Info

Time:
From:

= Delete events

Selected packet details

Type:
To:

NTEEE TR ST R

I ]

Slika 3.1.3. Mod rada za simuliranje.

Sada moramo izvrsiti konfigurisanje uredaja u mreznoj topologiji. Prozor za konfigurisanje
uredaja se otvara desnim klikom na zeljeni uredaj i odabirom opcije Open telnet. Konfigurisanje

mreZe se sastoji iz tri koraka:

i) Omogucavanje IP forwarding tehnike za svaki ruter. Da bi to uradili unosimo slede¢u komandu

u telnet prozor rutera:

sudo editor /proc/sys/net/ipva/ip_forward
Otvara se editor i vrednost 0 zamenjujemo vrednoséu 1. Na ovaj nacin editujemo Linux fajl
"ip_forward" i omoguc¢avamo ruteru da prosleduje primljene pakete.

i) Kreiranje statickih ruta prema mrezama za svaki ruter. Za svaki ruter moramo Kreirati staticke

rute prema svim mrezama ¢iji su svicevi prikljuc¢eni na druge rutere. U naSoj topologiji imamo tri

mreze 1 one su date u tabeli.

Tabela 3.1.3. Podaci o mreZama u ispitivanoj topologiji.

MREZA IP ADRESA/MASKA UREDAJI U MREZI
1 10.0.100.0/24 PC1, Notebookl
2 10.0.150.0/24 Notebook2
3 10.0.200.0/24 PC2, PC3
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Kreiramo stati¢ku rutu prema mrezi 3 za Routerl izvrSavajué¢i komandu u telnet prozoru:
ip route add 10.0.200.0/24 via 10.0.1.2
Adresa 10.0.200.0 oznacava mrezu prema kojoj ¢e ruter slati pakete a adresa 10.0.1.2 predstavlja
gateway.
Kreiramo staticke rute prema mrezama 1 i 2 za Router2 izvrsavanjem komandi:
ip route add 10.0.100.0/24 via 10.0.1.1
ip route add 10.0.150.0/24 via 10.0.1.1

iii) Kreiranje default ruta do rutera za svaki ra¢unar. Default rute do odgovarajuéeg rutera za svaki
racunar kreiramo izvr§avanjem komandi iz tabele:

Tabela 3.1.4. Komande koje se unose za svaki ra¢unar.

IME RACUNARA TELNET KOMANDA
PC1 ip route add default via 10.0.100.1
Notebook1 ip route add default via 10.0.100.1
Notebook? ip route add default via 10.0.150.1
PC2 ip route add default via 10.0.200.1
PC3 ip route add default via 10.0.200.1

Proveru konfiguracije proveravamo preko tabela rutiranja za pojedinacne rutere. Dobijamo ih
unoseci slede¢u komandu u telnet prozor rutera:

ip route show
Tabela rutiranja za Routerl izgleda ovako:

10.0.100.
10.0.1.01

Slika 3.1.4. Tabela rutiranja za Routerl.
Tabela rutiranja za Router?2 izgleda ovako:

13 10.0.1.1 dev ethd

LAr24 tho
L2000, 0724 dew ethl

Slika 3.1.5. Tabela rutiranja za Router2.

Konfigurisanje mreze je zavrseno. Sada ¢emo kroz tri slucaja testirati mrezu slanjem paketa kroz
nju.

Prvi slucéaj: Slanje paketa izmedu PC1 i Notebookl: Ukljucimo funkciju Capture da bi mogli da
snimamo tok paketa. U telnet prozoru PC1 se unosi komanda

ping 10.0.100.3
PC1 sada pocinje da Salje pakete ka Notebook1.
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& PC1:127.0.0.1 11000

File Edit Terminal Help

Connected to 127.0.0.1 11000

Slika 3.1.6. Izgled telnet prozora ra¢unara PC1 u toku slanja paketa.

Kombinacijom tastera Ctrl i C se prekida slanje paketa.
Event List sekcija za ovaj slu¢aj izgleda ovako:

Event list
Time [s] From To Type Info

I58.082 |[SWitchl PTI ICMP |
159.077 PC1 Switchl ICMP |
159.078 Switchl MNotebookl |ICMP |
159,079 Motebookl [Switchl ICMP I
159,083 Switchl PC1 ICMP I
160,077 PC1 Switchl ICMP I
160,078  |Switchl MNotebookl [ICMP | |
160.080 |Notebookl [Switchl ICMP I |
160.089  |Switchl PC1 ICMP | |

' Delete events
[Deletes all events in the list]
Selected packet details

Time: 160.089 Type: ICMP

From: Switchl:ethO To: PCl:ethO

E== Ethernet === size: 108

src: 73:20:d5:87:hd:59 dst: bE:Sl:ice:a®:da:fs

b== IP ===

src: 10,0,100.3 dst: 10.0.100.2 ttl: 64 size: 84
== ICHP ===

type: REFLY  code: ZERO
id: 1026 seq: 18 payloadSize: 56

Slika 3.1.7. Podaci o pojedina¢nim paketima.



Drugi slu¢aj: Slanje paketa izmedu Notebook2 i PC3: U telnet prozor ra¢unara Notebook2 se unosi

komanda

ping 10.0.200.3

File Edit Terminal

e C

from 10.0.
from 18.0, 20

,Connected to 127.0.0.1 11002

help for the

me in czechl.

Slika 3.1.8. Izgled telnet prozora ra¢unara Notebookl u toku slanja paketa.

Uklju¢imo opciju Realtime da bi nam se grafi¢ki prikazala putanja paketa.

PSImulatorul
File Edit View Options Help

DX |G d A R RS

1y o)

*| Connect / Save / Load
™) e
v L T
h .
tha )nn):az —— Disconnect Load events Save events
e 10aLuI ss-aneae-crtaero (L
orasse1r-sase . Connection status: % Connected
b roliter L'”f‘:ﬂéﬂ” Play controls
H Yeths
e‘thu 1.0.200.424
dooasouzs Shoseasrerer
34-45-87-58-5E
=) ® Sequentially
Speed: .
Slow Medium Fast By timestamps
o
®_ Stop realtime
S —
L switchly
sk Event list
- . Time [s] Fram To Type Info
1002 A \ 9.002 routerd notebookl |[CME I | .
R Bk 9.963 notebookl [routerd ICMP [
i~ P rpwiiat o 9.971 routerd  |routerl |ICMP [ |
- - ufimane 9.98. routerl switchl ICMP [
it Notabas Jrosmerva 9.983 switchl  |pcz ICMP —
notebaokl 9.983 pc2 switchl ICHP [ ]
PC 9.992 switchl routerl ICMP [
: & by pel 10.005 routerl routerd ICMP I =
Noteboo pel 10.010 routerd notebookl |ICMP I | -
notebook
# Delete events
Selected packet details
Time: 10.010 Type: ICMP
From: router0:etho To: notebookl:etho
Ethernet === size: 108
92:14:46:87:5h:5e  dst: 4f:Sh:be:2d:ffi92
g
10.0.200.3 dst: 10.0.150.2 ttl: 62 size: B84
P ===
ttype: REFLY  code: ZERO
I - D Yllid: 1025 seq: 18  payloadSize: 56

Slika 3.1.9.

Animacija slanja paketa izmedu racunara.
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Tredi slucaj: Traceroute komanda se koristi za nalazenje ruta izmedu racunara. AnaliziraCemo rutu
izmedu racunara Notebookl i PC3. U telnet prozor racunara Notebook1 se unosi komanda
traceroute 10.0.200.3

@ ® notebooko0: 127.0.0.1 11001
File Edit Terminal Help

for list of supported commands [or help for the same in czech).
10.0.100.1

Connected to 127.0.0.1 11001

Slika 3.1.10. Podaci o mrezama kroz koje paketi prolaze od jednog do drugog racunara.

Sa slike 3.1.10. se vidi da paketi prolaze kroz tri mreze na svojoj ruti od racunara Notebookl
do racunara PC3.
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3.2. Laboratorijska vezba 3 — Cisco ruteri

U ovoj laboratorijskoj vezbi ¢emo kreirati mreznu topologiju u kojoj se nalazi dvanaest
uredaja: tri Cisco rutera, tri Svica i Sest desktop ra¢unara. Postavljamo uredaje na radnu povrSinu i

povezujemo ih kablovima.

PSImulatorul
File Edit View Options

Help

1y B o) 7isPm 3%

Cisco

Rou

F astEtharnator]]

1521681124
B0-94-09-CF-73-C

E 80 kS

etfio

a

=z
"‘ = Router2
Fl

Mtich

]'32.169.1.2124
2-08-52-38-78-90

R g A beaoia
‘ x @“H“u‘ @\ =N !ﬂ\ &= Editor Simulator
FastEthernet0/0 FastEthernst0il =
— P 152.168.10.1/24 192168.10.2/24 -~

54 |45-2C-ADFE-DA-22

AZ-25-DC-8A-DI-51L D

“SstEthernet0/2

outensz 16819124
arl FLE3-80-AB-TES4, ¢ crethemetoro
1528.68.11.2/24

595&195}09@

e
-~

C5.E4°55 B9-60-CE
—

Ciscorouter

1
Switchz
10, 10

atho etho
1521681324 192165 224
26-1E-F2-CT-BCY 90-F2-03-47-43-3¢

PC2 PC3

21'5511% A24Cisc0 royter
/mj—SC—Fws;,EF Routers
FastEthernst0/2 1o "k astEtherneto/o
19216812 12 192168 3.1/24
192.168.3.2/24 o
92-76-30-60-C8-3C etho /_,—J-’
i B E

30-1¢-22-51-EA-B310
PC Syitich
PCS Syitch3
atho) eth
=
‘ F— atho
. ﬁ2"---.____‘ 192.168.2.2/24 10
Swtich Bkl CTO= 7D ATD3-95,

FastEtharpeto/Z

LY
18476830 -5A-

etho
athz

etho
1;_512 168.3.324
F-72-FC-43-EB-

PC4

PCE

[4]

I EEFPEEEERT FE

Slika 3.2.1. MreZna topologija koja se ispituje.

Za sve raCunare i rutere u mrezi vr$imo unos IP adresa. U sledecoj tabeli se nalaze IP adrese
raCunara, podaci o uredajima na koje su povezani i portovima preko kojih su povezani.

Tabela 3.2.1. Bitni podaci o racunarima.

IME RACUNARA PORT POVEZANI UREDPAJ IPADRESA/MASKA
PC1 ethO Switchl 192.168.1.2/24
PC2 eth0 Switchl 192.168.1.3/24
PC3 eth0 Switch2 192.168.2.3/24
PC4 ethO Switch2 192.168.2.2/24
PC5 eth0 Switch3 192.168.3.2/24
PC6 eth0 Switch3 192.168.3.3/24

U sledecoj tabeli se nalaze IP adrese rutera i podaci o uredajima na koje su povezani i
portovima preko kojih su povezani.
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Tabela 3.2.2. Bitni podaci o ruterima.

IME RUTERA PORT POVEZANI IPADRESA/MASKA
UREDAJ
FastEthernet0/0 Router3 192.168.10.1/24
Routerl FastEthernet0/1 Switchl 192.168.1.1/24
FastEthernet0/2 Router2 192.168.11.1/24
FastEthernet0/0 Routerl 192.168.11.2/24
Router2 FastEthernet0/1 Switch2 192.168.2.1/24
FastEthernet0/2 Router3 192.168.12.1/24
FastEthernet0/0 Switch3 192.168.3.1/24
Router 3 FastEthernet0/1 Routerl 192.168.10.2/24
FastEthernet0/2 Router2 192.168.12.2/24

Kada smo zavrsili unos podataka, snimamo ovu mreznu topologiju pod imenom "lab3.xml"
u folderu u kome je instaliran simulator i zatvaramo frontend. U¢itavamo sacuvanu topologiju u
backend deo simulatora kao $to je opisano u potpoglavlju 2.7. Kada smo u terminalu dobili potvrdu
da je .xml fajl uspesno ucitan, ponovo pokrecemo frontend deo simulatora (u novom terminalu) i u
njemu ucitavamo topologiju "lab3.xml". Prelazimo u mod rada za simuliranje i konektujemo se na
server.

Sada moramo izvrsiti konfigurisanje uredaja u mreznoj topologiji. Ponavljamo postupak
konfiguracije mreze:

1) Omogucavanje IP forwarding tehnike za svaki ruter. Unosimo slede¢u komandu u telnet prozor
rutera:

sudo editor /proc/sys/net/ipv4/ip_forward
Otvara se editor i vrednost 0 zamenjujemo vrednoscéu 1.

ii) Kreiranje statickih ruta prema mrezama za svaki ruter. U naSoj topologiji imamo tri mreZe i one
su date u tabeli.

Tabela 3.2.3. Podaci o mrezama u ispitivanoj topologiji.

MREZA IP ADRESA/MASKA UREDPAJI U MREZI
1 192.168.1.0/24 PC1, PC2
2 192.168.2.0/24 PC3,PC4
3 192.168.3.0/24 PC5, PC6

Za svaki ruter kreiramo statiCke rute prema mrezama sa kojima nije direktno povezan. U
sledecoj tabeli su date komande koje se unose u telnet prozore svih rutera.

Tabela 3.2.4. Konfiguracija rutera.

IME RUTERA TELNET KOMANDE
en
conft
Routerl ip route 192.168.2.0 255.255.255.0 FastEthernet0/2
ip route 192.168.3.0 255.255.255.0 FastEthernet0/0
exi
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en

conft

Router2 ip route 192.168.1.0 255.255.255.0 FastEthernet0/0
ip route 192.168.3.0 255.255.255.0 FastEthernet0/2
exi

en

conf t

Router3 ip route 192.168.1.0 255.255.255.0 FastEthernet0/1
ip route 192.168.2.0 255.255.255.0 FastEthernet0/2
exi

Unos komandi u telnet prozoru izgleda ovako:

2 Routert: 127.0.0.1 11000
File Edit Terminal Help

psimulator2: Type command 'help' for list of supported commands.
Fouterl=en

Routerl#conf t

Enter configuration command per Line,

Fouterllc ¥

Fouterllic oute 19 . astEthernet0/o

Rﬂut&Fl#I

Connected to 127.0.0.1 11000

Slika 3.2.2. Unos komandi u telnet rutera.

Komanda “en” je zapravo skracenica reci “enable” 1 ova komanda nam omogucava rad u
telnet prozoru rutera. Dok se ona ne unese niti jedna druga komanda nece biti prihvacena.
Komandom “conf t” dajemo informaciju ruteru da ¢emo ga konfigurisati. Prva IP adresa u trecoj
komandi je mreza prema kojoj zelimo da uspostavimo rutu. 255.255.255.0 je zapravo samo prikaz
subnet maske /24. Poslednja oznaka u tre¢oj komandi predstavlja port rutera koji se koristi kao
gateway. Komanda “exi” je skracenica re¢i “exit” i njome dajemo informaciju ruteru da je unos
konfiguracionih komandi zavrsen.

iii) Kreiranje default ruta do rutera za svaki racunar. Default rute do odgovarajuceg rutera za svaki
raCunar kreiramo izvrSavanjem komandi iz tabele:
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Tabela 3.2.5. Komande koje se unose za svaki ra¢unar.

IME RACUNARA TELNET KOMANDA
PC1 ip route add default via 192.168.1.1
PC2 ip route add default via 192.168.1.1
PC3 ip route add default via 192.168.2.1
PC4 ip route add default via 192.168.2.1
PC5 ip route add default via 192.168.3.1
PC6 ip route add default via 192.168.3.1

Proveru konfiguracije vrSimo preko tabela rutiranja za pojedinac¢ne rutere. Dobijamo
unoseci slede¢u komandu u telnet prozor rutera:
show ip route
Tabela rutiranja za Router1 izgleda ovako:

nnected, FastEthernet@il
ected, tEthernetosz
ected, tEthernetds0
nected, FastEthernetOso

ohnected, FastEthernetOsZ2

, B - FIP, M - mobile, B - BSP
nal, O - 03 1

e default, U - per-user static route
loaded static route

resort is not set

iz directly connected, FastBthernetysQ
directly connected, Ethernet0s1
directly connected, FastEthernet0s2
24 15 directly connected, FastBEthernet@s0
1s directly connected, FastEthernetOsz

Slika 3.2.4. Tabela rutiranja za Router2.
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Tabela rutiranja za Router3 izgleda ovako:
ip route
L - RIF,

rternal twpe

- |:-:r:|.nu:|:|.c

of last resort i1s not set
4 1s
24

connected,
connected,
connected,

directly
directly
directly

s directly connected,

F

ult,
mloaded static route

M - mobile.
0 - 0SPF, IA - OSPF inter are

=]
ernal tvpe 2
2

S lewel-2
atic route

Tewel-1 N
U - per-us

Ethernet0s1

Ethernetds0Q
tEthernetdrl

FastEthernetd

Slika 3.2.5. Tabela rutiranja za Router3.

Konfigurisanje mreze je zavrseno. Sada ¢emo testirati mrezu slanjem paketa kroz nju.

Prvi sluéaj: Slanje paketa izmedu Router2 i Router3. U telnet prozoru Router2 se unosi komanda
ping 192.168.12.1

Router?2 sada Salje podatke ka Router3.

PSimulatorul
File Edit View Options Help

HAX P AR

13 @) 7:30PM Lt

w= Editor | &% simulator

FastEtharnat/1
192168.10.2i24 = -
A2-25-DC-BA-D3-51 L

[
F J‘#
aStEth}]EtﬂfZ
1929%8.12. 2240 is co rolter
A/E'Ere‘:rsch?rstEF Router‘a
FastEthernete/2 10
1592 16812 12

- 9,—54= 9-B3-60-C6

FastEthEmEthO
:[‘92 158.2.1/24
134 l"'Z BE-30-54.

ethi

D B3 m e

Routerz2 192.168.2.2/24 1}
g
ernetO/l 92-76-30-60-C8-3C etho g —
68.2.12:
1-EA-E3p l
PC Syitich
FCS Sitch3
etho eth
-
—
=il tho

192.168.2.2/24
CIOZ7IDAAZ D 3-92,

Swiich =thl
Switch2
21682324
PC 1

PC4
10

athQ
192 16 4
S0-F2-03-47-43-36

PCE

PC3

F-72-FC-43-EE-

1 [»

-

Connect / Save / Load

@ ¥ -

Disconnect Load events Save events

Connection status: % Connected

Play controls

: . @ Sequentially

Speed: ;

Slow Medium Fast O By timestamps

®__ Stop realtime
E@ P
Event list
Time [s] From To Type Info
134,098 |Router2 Router3 ICMP [ ]
134.099 [Router3 Router2 ICMP [ ]
134,102  |Router2 Router3 ICMP | |
134,102 |Router2 Router2 ICMP | |
134,103  |Router2 Router3 ICMP |
134.104 |Router3 Router2 ICMP | |
134.107  |Router2 Router3 ICMP [ ]
134,108 |Router3 Router2 ICMP [ |
134,108 Router? Routers ICMP
7 Delete events

Selected packet details
Time: 134.138 Type: ICMP
From: Switchl:eth0 To: PCl:eth0
src: 80:9a3:09:cf:73:c0 dst: f2:08:52:38:7b:90 ||
k== IP === —
src: 192.168.10.2 dst: 192.168.1.2 ttl: 254 size:

code: ZEROD
payloadSize:

4]

1025 56

139

saq

Slika 3.2.6. Animacija paketa i Event list.

Kombinacijom tastera Ctrl i C se prekida slanje paketa.
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Drugi slué¢aj: Analiziratemo rutu izmedu ra¢unara PC2 i PC3. U telnet prozor ra¢unara Notebookl
se unosi komanda

traceroute 192.168.2.3

@S pC2: 127.0.0.1 11005

IEiIe Edit Terminal Help

elp-en' for list of supported commands (or help for the same in czech) . |

[Connected to 127.0.0.1 11005

Slika 3.2.7. Podaci o0 mreZama kroz koje paketi prolaze od jednog do drugog racunara.
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4.7 AKLIUCAK

U radu je detaljno analiziran softverski paket PSimulator2 kroz tri laboratorijske vezbe. Dato je
uputstvo za preuzimanje i instalaciju, opisana je njegova arhitektura i dato je uputstvo za njegovo
koriS¢enje. Opisane su moguénosti softvera, tipovi uredaja koji se koriste, kreiranje topologija,
konfigurisanje razlicitih tipova raCunara, sviceva i rutera (kroz Editor mod i kroz telnet) i
objasnjeno je prostiranje paketa kroz kreirane mreze.

Softver se pokazao veoma Korisnim jer je jednostavan i pogodan za ucenje IP mreZnih
tehnologija. Od drugih sli¢nih softvera se izdvaja po tome §to ima podrsku za prikaz animacija
paketa koji putuju mrezom $to doprinosi boljem razumevanju mreze. Nedostatak ovog softvera je to
Sto joS uvek nema podrsku za implementiranje protokola rutiranja ali je najavljeno da ¢e sledeca
verzija softvera dodati i tu moguénost.
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