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1.uvop

Dostupnost, brzina i podrSka za vremenski osetljive servise su postali imperativ kako u IT
industiji tako 1 u medicini, ekonomiji i drugim industrijskim sferama. Podrska za servise kao §to su
voice 1 real-time video prenos koji su osetljivi na gubitak paketa, greske u transmisiji, kasnjenje i
dziter koriste¢i IP (Internet Protocol) kao tehnologiju, koja je upravo projektovana tako da bude
tolerantna na navedene stavke.

Sa tehnoloskim razvojem i sve ve¢im akcentom na IT industriju, javlja se sve veca
konkurencija izmedu proizvodaca kako same mrezne opreme, tako i proizvodaca viseg, softverskog
i protokolskog sloja iste. Postojanje uredaja razliitih proizvodaca zahteva njihovu
interoperabilnost. Samim tim se poznavanje protokola koji nisu vezani za konkretnog proizvodaca
pokazuje kao bitno u karijeri inZenjera ove struke.

Takode, u danasnje vreme se javlja tendencija ka svojevrsnom odvajanju od fizi¢kog sloja tj.
apstrakcijom hardvera razliitim tehnikama virtuelizacije. Tehnike virtuelizacije, osim za
virtuelizaciju hardvera operativnih sistema, sve viSe nalaze primenu i u razvoju i nadgledanju
mrezne infrastrukture, kao i infrastrukture za skladiStenje podataka.

Osim infrastrukturne 1 konkretne primene, virtuelizacija nalazi znafajnu primenu u
simulaciji razli¢itih sistema. Emulacijom razli¢ite opreme u mrezi mogu se razmatrati specifi¢ni
scenariji do kojih moze do¢i, ali zbog osetljivosti servisa i potrebe za kontinuiranim radom ne
mozemo testiratiu realnosti.

Iz navedenih razloga, u pogledu nezavisnosti tehnologija, u ovom radu ¢e biti prikazana
konfiguracija OSPF (Open Shortest Path First) protokola koji je razvijen od strane medunarodne
zajednice IETF (Internet Engineering Task Force). Takode, tehnikom virtuelizacije, pomocu
besplatnih alata Virtualbox 1 GNS3 simulatora, bi¢e kreirana virtuelna sredina za testiranje ovog
protokola. Aspekt kontinuiranog funkcionisanja mreznih servisa bi¢e razmatran prikazom
restauracije mreze nakon njenog prekida pomoc¢u OSPF protokola. Takode, posto ¢e biti prikazana i
implementacija BFD (Bidirectional Forward Detection) protokola u okviru OSPF-a, koji je
protokol koji je nastao kao koncept od strane kompanije Juniper, test ove topologije bice prikazan
na virtuelnim ruterima upravo ove kompanije.



2 .PROTOKOLI RUTIRANJA

Pouzdan i efikasan prenos informacija i podataka, odnosno njihovo rutiranje je od presudnog
znacaja u danasnjem drustvu i1 direktno uslovljava njegov ekonomski prosperitet. Rutiranje
predstavlja glavni proces kojim se upravo omogucava prenos informacija sa jedne na drugu
lokaciju.

Rutiranje se obavlja pomocu tabele rutiranja, koja predstavlja bazu podataka o dostupnosti
pojedinih mreZa, i po nac¢inu na koji se ona popunjava razlikujemo staticko i1 dinamicko rutiranje.
Dinamicko rutiranje obavljaju protokoli rutiranja i omoguéava azurnost tabela rutiranja.

2.1. Klasifikacija internih protokola rutiranja

U zavisnosti od toga da li se rutiranje vr$i unutar ili izmedu dva autonomna sistema,
razlikujemo interne (/GP — Interior Gateway Protocols) 1 eksterne (EGP — Exterior Gateway
Protocols) protokole rutiranja. Osim ove podele, mozemo napraviti podelu po nac¢inu rada, pa tako
razlikujemo:

e Rutiranje vektorom razdaljine (distance vector). Ovi protokoli mere broj ,,skokova“ do
udaljene lokacije, sa maksimumom 16, i biraju putanju sa najmanjim brojem skokova.
Najpoznatiji protokoli ovog tipa su RIP 1 EIGRP.

e Protokole stanja linka (/ink state), koji dodeljuju svakom interfejsu faktor cene, na
osnovu ¢ega zajedno sa stanjem datog interfejsa formiraju tabelu rutiranja. Ovi protokoli
koriste mrezne informacije od svih rutera u datoj mrezi, dok distance vector protokoli
koriste samo informacije od rutera sa kojima su direktno povezani. Najpoznatiji protokoli
ovog tipa su OSPF 1 IS-IS.

e Protokole vektora putanja (path vector), koji cuvaju informacije o kompletnim putanjama
do odredista.



3 « VISOKA RASPOLOZIVOST I KONVERGENCIJA MREZE

Zbog sve vece zastupljenosti prenosa podataka i vremenski osetljivih servisa u sve vise
aspekata svakodnevnog Covekovog funkcionisanja, uvodi se pojam visoke raspolozivosti. Ovaj
koncept se koristi kako u pogledu razli¢itih servisa u mrezi, tako i same mreZze. Visoka
raspolozivost koja uslovljava njenu brzu konvergenciju tj. detekciju njenog prekida i oporavak, u
dana$nje vreme je od presudnog znacaja.

Visoka raspolozivost se postize planiranjem alternativnih putanja, gde nakon prekida jedne
putanje, svi servisi mogu da nastave da funkcioniSu. Da bi servisi imali §to bolje performanse, u
slu¢aju prekida nekog linka, potrebno je obezbediti brzu mreznu konvegenciju.

Konvergencija mreZe je pojam koji se moZe koristiti viSestruko. U ovom radu ¢emo pod
terminom konvergencije mreze podrazumevati da tabele rutiranja ostaju nepromenjene odreden
vremenski period. Taj period moze biti definisan prema vremenskom maksimumu koji je ocekivan
za stabilizaciju date mrezne topologije.

Mrezna konvergencija u mrezama sa standarnim IGP (Interior Gateway Protocol)
mehanizmima moze se nazvati i mrezna restauracija, s obzirom da se postojeée konekcije
obnavljaju. Problem spore konvergencije najbolje prevazilaze protokoli stanja linka, koji izmedu
ostalog imaju kompletniji i azurniji prikaz celokupne mreze.



4.0SPF

U klasu link-state protokola rutiranja spada OSPF (Open Shortest Path First), koji je
najrasprostranjeniji interni protokol rutiranja. Za razliku od EIGRP-a, takode jako rasprostranjenog
protokola razvijenog od strane kompanije Cisco 1 funkcioniSe samo na njihovim proizvodima,
OSPF nije vezan za odredenog proizvodaca. Zasniva se na Dijkstra algoritmu za proracunavanje
najjeftinijih putanja. Zamisljen je kao naslednik RIP protokola, a blizak je IS-IS protokolu.

Kada se koristi OSPF, ruter proverava stanje linkova i njihovu cenu, koja se dodeljuje
interfejsu. Ruta se postavlja preko najjeftinije putanje, tj. putanje sa najmanjom cenom. Kada se
veza uspostavi ili prekine, generiSe se objava o stanju veze (link-state advertisment - LSA). Svaki
ruter na kome je konfigurisan ovaj protokol cuva posebno strukturiranu bazu podataka koja se
oznacava kao Link-State Database (u daljem tekstu LSDB). Svaka ruta u mreZi je predstavljena
jednim unosom u ovu bazu podataka i svaka ima pridruzenu metriku.

Protokol postoji u nekoliko verzija: OSPFv2 1 OSPFv3. OSPFv2 je starija verzija protokola
namenjena za rad u IPv4 okruzenju, a OSPFv3 je verzija protokola za IPv6 mreze. U ovom radu ¢e
se koristiti OSPFv2 verzija.

Kako bi se obezbedila podrska za velike mreze, OSPF uvodi podelu na oblasti (4reas).
Primarna motivacija za uvodenje OSPF oblasti bio je problem odrZzavanja LSDB baza aktuelnim,
kao 1 opterecenje pri racunanju SPF algoritma koje je znacajno u slucaju velikog broja rutera u
topologiji mreZe. Ove oblasti su numerisane celim brojevima i medusobno povezane, ali nezavisne.
Osnovna oblast je okosnica mreze, tzv. Backbone oblast na koju su povezane ostale oblasti. Ukoliko
neka oblast ne moZe biti povezana direktno na Backbone oblast, potrebno je stvoriti virtuelni link ka
njoj.

U odnosu na to kojoj oblasti pripadaju, iz perspektive OSPF protokola razlikujemo cetiri tipa
rutera:

e [nternal Routers (IR)

Ovo su interni ruteri, medusobno povezani sa drugim ruterima i mrezama u okviru iste
oblasti 1 nijednim od svojih interfejsa ne pripadaju drugim oblastima. Samim tim ¢uvaju LSDB
samo od svoje oblasti, tj. imaju informacije samo o stanju svoje oblasti.

e Backbone Routers (BR)

Ovo su ruteri osnovne Backbone oblasti.

e Area Border Routers (ABR)
Ruteri koji pripadaju vise oblasti, oni cuvaju LSDB od svih oblasti kojima pripadaju.

e Autonomous System Boundary Router (ASBR)

Ruteri koji se nalaze na granici oblasti u mrezi unutar koje je aktivan OSPF protokol. Oni
paralelno, pored OSPF-a koriste jo§ neki dinamicki protokol rutiranja ili imaju aktivne staticke rute
ka drugim mrezama.



S.FAST HELLO MEHANIZMI I BFD

5.1. Koncept fast-hello mehanizama

Detekcija pada linka u intervalima kra¢im od sekunde je podrzana u mnogim mreznim
protokolima ali i u OSPF-u. Protokoli OSPF i ISIS podrzavaju fast hello pakete, dead intervale od
jedne sekunde i hello pakete krace od jedne sekunde. Problem ovih mehanizama je u tome S§to
znacajno opterecuju rad procesora rutera, pa u mrezama u kojima ruteri imaju puno suseda ovo
znacajno uti¢e na njihove performanse. Idealnu alternativu u ovim slu¢ajevima pruza protokol BFD
(Bidirectional Forward Detection), koji se isto zasniva na koriS¢enju intervala kraceg od jedne
sekunde, koji mogu biti implementirani na modulima interfejsa, ¢uvajuci resurse procesora i
kontrolne ravni.

5.2. BFD

BFD protokol konfiguriSemo u cilju bolje konvergencije mreznog stanja i omogucava nam
brzu detekciju pada linka izmedu mreznih elemenata koji nemaju mehanizame za detekciju, ili su
prespori i neodgovaraju¢i. Moze se re¢i da njegovim konstantim koriS¢enjem u uniformnim
vremenskim intervalima, radije nego skrac¢ivanjem /ello intervala razli¢itih protokola, BFD postaje
efikasan metod detekcije kvara u mrezi, olakSava njeno planiranje i oporavak. Ovaj protokol je
nezavisan od protokola rutiranja koji se koristi iznad njega. Naime, on nije protokol koji sluzi za
kontrolu konektivnosti, ve¢ prosleduje informacije o stanju linka hijerarhijski visSem protokolu, koji
nadalje obraduje te informacije. BFD se moze konfigurisati uporedo sa svim cesto koriS¢enim
WAN i LAN protokolima rutiranja, kao $to su OSPF, BGP, VRRP kao i uporedo sa statickim
rutiranjem.

BFD protokol se mora konfigurisati na svim ruterima u mrezi i zahteva uspostavljanje BFD
sesije. Uspostavljanje i1 raskidanje BFD sesije se vrSi po principu three-way handshake-a, ¢ime se
omogucava da su oba ucesnika u komunikaciji svesni stanja medusobne veze. Ruteri na na kojima
je uspostavljena BFD sesija nazivaju se peer-ovi.

Osim §to se treba definisati za svaki ruter, BFD protokol nec¢e funkcionisati sve dok se ne
primeni na samu konfiguraciju protokola rutiranja na zeljenom interfejsu rutera.

’
OSPF neighbors

OSPF . > COSPF
2 EFD neighbors 2
BFD = a * BFD
* = &= i
I @
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172.18.0.1 RouterA Router B 173 17.0.1

Slika 5.1.1. Implementacija BFD protokola u okviru OSPF protokola

BFD paketi su enkapsulirani u UDP (User Datagram Protocol) paketima.BFD ima dva tipa
paketa, echo 1 control pakete.



Originalna verzija je imala opciju samo za kontrolne pakete, koji se procesiraju od strane
procesora. Novijom verzijom iz 2010. godine uvode se echo paketi ¢ijom cirkulacijom se ne
opterecuje kontrolna logicka ravan, ve¢ komunikacija ostaje na hijerarhijski nizoj, prosledivackoj
ravni. Naravno, postoji opcija iskljucivanja razmene echo paketa, vezujuéi komunikaciju za
kontrolnu ravan.

Pomocu control paketa se uspostavlja inicijalna BFD sesija. Po prijemu kontrolnog paketa
BFD process koji se izvrSava na ruteru proverava tajmere i odgovara isto kontrolnim paketom.

Razmena echo paketa omogucena je time Sto, pri slanju paketa se i za odredi$nu 1 izvoriSnu
IP adresu postavlja upravo adresa tog interfejsa rutera. Dakle, po prijemu paketa, mehanizmi
prosledivanja samo gledaju postojecu tabelu suseda 1 na osnovu nje prosleduju echo pakete. Kada je
ukljuCen echo rezim rada, tada je upravo gubitak kratkih echo paketa taj koji je odgovoran za
alarmiranje rutera o padu odredenog linka i obezbeduje nam oporavak mreze u kratkim vremenskim
intervalima.

BFD Control Packets————————— =
- BFD Contral Packets

—{FD Echo Packetli——— :

R1 af——AFD Echo Packets R2

Figure 1. BFD Echo Function

Slika 5.1.2. Prikaz razmene hello i echo paketa u okviru jedne BFD sesije

BFD uvek funkcioniSe u unicast, point-to-point rezimu. Izmedu dva BFD peer-a moze biti
uspostavljeno vise BFD sesija, ako u jednom od dva pravca postoji viSestruke putanje, iako mozda
na drugoj postoji jedna ili manje njih. Svaki sistem procenjuje koliko brzo moze da prima i Salje
pakete, na osnovu ¢ega sa susedima moze da se dogovori o tome koliko brzo moze da detektuje
prekid. Ove vrednosti se uzimaju kao vrednosti parametara, koji mogu biti menjani u realnom
vremenu, omogucavajuéi prolagodavanje potencijalnim promenama u mreZzi. Ovim se takode
omogucava da ucesnici u komunikaciji koji imaju veéu procesorsku mo¢ da detektuju prekid brzo,
ali 1 da dozvole “sporijim” u¢esnicima da ucestvuju.

BFD je operativan u dva rezima, asinhronom i on-demand.

Asinhron rezim rada je primarni rezim. Po ovom rezimu, sistem periodi¢no Salje pakete, 1
ako ih ne stigne uzastopce odreden broj, komunikacija se smatra prekinutom.

Drugi reZim je on-demand rezim. U ovom reZimu se podrazumeva da sistem unutar koga je
implementiran BFD ima nezavisan nacdin utvrdivanja povezanosti sa drugim ruterima. Nakon
uspostavljanja sesije, prestaje razmena komunikacije kontrolnim paketama, osim periodi¢no, ali
kada se eksplicitno trazi potvrda postojanja komunikacije. Tada se razmeni odreden broj kontrolnih
paketa, nakon cega se kominikacija utiSava.

Implementacija ovog protokola se razlikuje na ruterima razlicitih proizvodaca, tj. njihovim
operativnim sistemima.



5.2.1. Konfiguracija na Cisco uredajima

Na ruterima proizvodaca Cisco zahteva se da CEF (Cisco Express Frowarding) bude
aktivan.

BFD je potrebno konfigurisati na svim ruterima za koje Zelimo da bude aktivan BFD
protokol, i to ¢inimo zadavanjem komande:

bfd interval vrednost min_rx vrednost multiplier vrednost.

Parametar interval odreduje razmenu echo tj. iskazuje zeljenu brzinu razmene echo paketa.
Parametar min_rx oznacava minimalno vreme za koje mozemo da obradimo pakete, i osigurava da,
iako drugi interfejs mozda ima kraéi interval inferval, ne moze da nam Salje brze nego §to mi
mozemo da primimo echo paket. Parametar multiplier je ceo broj, i njegova uloga je takva da ako se
echo paket ne vrati za celobrojni umnozak koji predstavlja parametar interval, proglaSavamo peer-a
mrtvog.

Kao $§to je ve¢ naglaSeno, BFD nece funkionisati osim ako se ne aktivira unutar odredenog
protokola. Kada ruter detektuje gubitak BFD paketa, on obavestava protokol rutiranja unutar koga
je definisan, ¢ime se nadalje vrS§i aZzuriranje tabela rutiranja.

Aktiviranje BFD protokola vr§imo na pojedina¢nim interfejsima na kojima je podignut
OSPF komandom:

bfd all-interfaces



5.2.2. Konfiguracija na Juniper mreZnim uredajima

Na ruterima kompanije Juniper, u njihovom operativnom sistemu Junos, konfiguracija ovog
protokola se razlikuje od konfiguracije na ruterima kompanije Cisco. NazZalost, jo§ uvek ne postoji
opcija za echo rezim rada, ¢ime se razmena paketa koji testiraju mrezu i dalje vrsi na kontrolnoj
ravni.

Bez obzira na to, i dalje se implemenacijom ovog protokola unutar OSPF-a, postizu bolje
performanse u pogledu mrezne konvergencije 1 u odnosu na fast-hello mehanizme manje se trose
procesorski resursi imajuci u vidu zaglavlja paketa koji se razmenjuju.

Parametri koji se podeSavaju u okviru operativnog sistema Junos su:

e detection-time threshold

Ovaj parametar predstavlja marginu adaptacije sa zadatim vremenom detekcije. Kada se
BFD sesija adaptira na zadato vreme detekcije, okida se trap signal i pravi se log o tome.

e full-neighbors-only

Ovim parametrom je moguce odrediti da se BFD sesija uspostavlja u okviru OSPF-a samo
ako su u stanju full-adjacency.

e minimum-interval

Ovim parametrom podeSavamo i1 minimalni interval u kojem ruter Salje hello pakete i
minimalni vremenski period u kome ruter oc¢ekuje da primi odgovor od suseda. Ovi intervali su reda
veli¢ine milisekundi. Takode je mogucée ove parametre konfigurisati zasebno kao:

— transmit-interval minimum-interval
Minimalni vremenski interval u kome ruter moze da $alje hello pakete.

— minimum-receive-interval
Minimalni interval detekcije kvara na linku. Odreduje vremenski interval u kome ruter
ocekuje da primi 4ello paket od rutera sa kojim je u BFD susedstvu.
e multiplier
Ovim parametrom definiSemo nakon koliko paketa ¢e se BFD sesija smatrati prekinutom.

e no-adaptation
Ovom komandom moZemo da ne dozvolimo BFD sesiji da se adaptira na promene u mrezi.

e transmit-interval threshold

Ovaj parametar predstavlja marginu adaptacije vremena slanja hello paketa, koja mora biti
veca od minimalnog vremena slanja. Ako se za vreme slanja prede ova margina pri adaptaciji, Salje
se trap signal 1 upisuje log poruka.

e version
Verzija BFD protokola se automatski podesava, ali je moguce podesiti je ovom komandom.
Da bi konfigurisali BFD protokol u okviru OSPF-a, potrebno je da uspostavimo sesije na

interfejsima koji u€estvuju u komunikaciji. Ovo ¢inimo komandom bfd-liveness-detection koju

10



nadovezujemo na konfiguraciju interfejsa u okviru konfiguracije OSPF protokola. Na ovo
nadovezujemo i podesavanje pojedinac¢nih parametara ovog protokola.

Kao primer, u okviru oblasti 0 na interfejsu fe-0/0/1 podeSavanje minimalnog vremena
detekcije na 300 milisekundi se moZe obaviti na slede¢i nacin:

set protocols ospf area 0.0.0.0 interface fe-0/0/1 bfd-liveness-detection minimum-interval 300
set protocols ospf area 0.0.0.0 interface fe-0/0/1 bfd-liveness-detection multiplier 4
set protocols ospf area 0.0.0.0 interface fe-0/0/1 bfd-liveness-detection full-neighbors-only

Ovime smo podesili minimalno vreme detekcije 1 transmisije na 300 milisekundi i uslov da
se BFD sesija uspostavi samo u slucaju kada je ostvaren full-adjacency. Takode, nakon isteka Cetiri
minimalna vremenska intervala detekcije, BFD sesija ¢e biti prekinuta. Postoje¢e BFD sesije
mozemo videti iz operacionog rezima rada rutera zadavanjem komande:

show bfd session
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6.TOPOLOGIJA TEST MREZE

Izabrana topologija u ovom radu je izabrana na taj nacCin da odgovara uobicajenim
primenama u praksi. Mrezna topologija koju planiramo da testiramo u okviru ovog rada prikazana
jenaslici 6.1. Mrezu smo podelili na tri logi¢ke oblasti u pogledu OSPF protokola, koje se u ovoj
terminologiju oznacavaju kao zone ili oblasti (4Area). Zona 0 je takozvana Backbone oblast i
povezana je na oblasti tri 1 Cetiri preko ABR (4rea Border Router) rutera R3 1 R5. Zone su na
slikama 1 u konfiguraciji oznacavane u formatu koji definiSe RFC, npr. zona 3 je 0.0.0.3. U pogledu
raspolozivosti mreze, postoji viSe scenarija u zavisnosti od toga na kom delu mreze je kvar.
Razlikujemo tri scenarija:

1) U slucaju prekida jednog od linkova ili pada pojedinacnih interfejsa postoji redundansa,
tj. svi servisi ¢e neometano nastavljati da funkcioniSu u ovom slucaju.

2) Prestankom rada jednog od rutera R1,R2,R4,R6 i R7, servisi nastavljaju neometano da
funkcionisSu.

3) Prestankom rada jednog od ABR (4rea Border Router), R3 ili RS, ruteri u pojedinacnim
oblastima mreze ¢e nastaviti da komuniciraju na nivou oblasti, ali ¢e komunikacija
izmedu ovih oblasti biti u prekidu.

Nadalje u radu, nakon prikaza podesavanja konfiguracije mreze, bi¢e prikazani svi navedeni
scenariji.

10.0.2.8/30

J.--"'_"'I-n._“

\
\
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) e "

10.0.8.4/30 ™
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/ \
1
] |
I
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N.  Area00.03 7 Se———
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Slika 6.1. Prikaz topologije test mreZe
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6.1. Simulacija testne mreZze

U ovom radu ¢e biti testiran rad OSPF protokola i njegova sposobnost oporavka mreze na
ruterima kompanije Juniper. Bi¢e koriS¢eni besplatni alati otvorenog koda, simulator GNS3 i1
hipervizor Virtualbox.

Detaljne konfiguracije svakog rutera su date u prilogu A.

Adrese interfejsa i njihova raspodela po OSPF oblastima su dati u prilogu B.

6.1.1. GNS3 Simulator

GNS3 je softverski paket nastao 2008. godine koji objedinjuje skup programa za emulaciju,
virtuelizaciju i simulaciju mreznih uredaja.

Softverska emulacija je izvrSavanje softvera jednog uredaja u program na drugom uredaju (u
emulatoru). Emulatori u sebi sadrze predstavu hardvera uredaja ¢iji softver izvrSavaju, 1 izvrSavajuci
softver oni menjaju stanje predstave hardvera na isti nacin kao $to bi se menjalo u pravom uredaju.

Virtuelizacija predstavlja razdvajanje softvera i hardvera i podrazumeva izvrSavanje jednog
operativnog sistema u okviru drugog operativnog sistema. Virtuelizacija podrazumeva “podizanje”
virtuelnog uredaja (ili ¢itave mreze) na raCunaru opSte namene. Virtuelizovani sistemi mogu
ostvariti izuzetnu vernost, ¢ak bolju nego kod hardverskih modela, uz veliku skalabilnost; takode je
mogucée povezati virtuelni uredaj sa stvarnim, pa tako ostvariti jedan vid emulacije. Mana
virtuelizacije je Sto ovakvi sistemi rade sporije od realnog vremena, zbog ogranicenosti procesorke
mo¢i racunara na kojima se nalaze.

Programi koji emuliraju hardver nazivaju se hipervizori. Instance razli¢itih operativnih
sistema mozemo instalirati na hipervizor. Za emulaciju Cisco opreme GNS3 simulator koristi
Dynamips hipervizor. Za emulaciju Juniper opreme, mogu se napraviti tzv. Junos Oive masine, koje
su u sustini virtualne maSine koje u osnovi imaju FreeBSD operativni sistem. GNS3 pruza intuitivni
graficki interfejs (GUI) za dizajniranje i konfiguraciju virtuelnih mreza.

GNS3 nudi moguénost simuliranja Cisco rutera, Cisco PIX firewall-a, Cisco ASA firewall-a,
Juniper rutera, ATM Bridge/Switch-a i Frame Relay Switch-a. Tako su tu uvrsceni i Cisco-vi svicevi,
simulacija ovih uredaja trenutno nije moguca. GNS3 je takode usko integrisan sa Wireshark-om,
programom za “hvatanje” paketa i analizu protokola. Iako je najvise fokusiran na podrzavanje Cisco
1 Juniper opreme, moguce je emulirati hardver drugih vendora koriste¢i hipervizore poput Qemu 1
VirtualBox 1VMware-ovih VMware Fusion 1 Vmware Workstation . Ovim nalazi primenu izmedu
ostalog 1 u simulaciji mreZza sa SDN (Software-Defined Networking) opremom.

GNS3 simulator je dostupan kako za Windows, tako i1 za Linux i MAC-OS korisnike. Osim
par razlika u koracima pri instalaciji, u samom softverskom paketu nema puno razlika. Moze se
preuzeti sa zvanicne Internet stranice https://www.gns3.com/. Na zvani¢noj stranici pod odeljkom
dokumentacije moguce je videti detalje 1 uputstva za instalaciju.
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6.1.2. Alat Virtualbox

Alat Virtualbox moze se preuzeti besplatno sa sajta https://www.virtualbox.org/. Virtualbox
predstavlja hipervizor drugog nivoa, koji omogucava emulaciju jednog operativnog sistema u
drugom.

< (&N "Whttps://www.virtualbox.org

VirtualBox

Download VirtualBox

Here, you will find links to VirtualBox binaries and its source code.

About
Screenshots VirtualBox binaries
Downloads By downloading, you agree to the terms and conditions of the respective license.

Documentation » VirtualBox platform packages. The binaries are released under the terms of the GPL version 2.

o VirtualBox 5.1.6 for Windows hosts =+ x86/amd64
o VirtualBox 5.1.6 for OS X hosts ~»amd64
Technical docs o VirtualBox 5.1.6 for Linux hosts
. o VirtualBox 5.1.6 for Solaris hosts ~»amd64
Contribute

End-user docs

» VirtualBox 5.1.6 Oracle VM VirtualBox Extension Pack =+ All supported platforms
Support for USB 2.0 and USB 3.0 devices, VirtualBox RDP and PXE boot for Intel cards. See this ch:
this Extension Pack. The Extension Pack binaries are released under the VirtualBox Personal Use an
Please install the extension pack with the same version as your installed version of VirtualBox:
If you are using VirtualBox 5.0.26, please download the extension pack =» here.

Community

s VirtualBox 5.1.6 Software Developer Kit (SDK) = All platforms
See the changelog for what has changed.

You might want to compare the SHA256 checksums or the MD5 checksums to verify the integrity of down
be favored as the MD5 algorithm must be treated as insecure!

Note: After upgrading VirtualBox it is recommended to upgrade the guest additions as well.

Slika 6.1.2.1. Veb stranica sa koje preuzimamo Virtualbox hipervizor

6.1.3. Kreiranje testne topologije

Nakon instaliranja ovog softvera i njegovog pokretanja, potrebno je kreirati virtuelnu masinu
sa Junos operativnim sistemom. Najlaksi i najbrzi nain je instalacijom ve¢ prekonfigurisane
virtuelne masine u obliku aplajnsa (appliance) iz OVF (Open Virtualization Format) templejta, koja
nosi ekstenziju .ova. OVF templejti predstavljaju format u koji se pakuje operativni sistem i
omogucava brzu i lakSu instalaciju na virtuelnim masinama.Importovanje aplajnsa prikazano je na
slikama 6.1.2.216.1.2.3.
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V¢ Oracle VM VirtualBox Manager — O X
File Machine Help
& Preferences... Ctrl+G _ _
= i2% Details ®J Snapshots
{2) Import Appliance... Ctrl+1
(7} Export Appliance... Ctrl+E =, Preview ~
GE| Virtual Media Manager... Ctrl+D rzeeBSD (32-
@/ Network Operations Manager... it)
©) Check for Updates...
A\ Reset All Warnings B
y, Optical,

N Exit Ctrl+Q Disk

. - AMD-V,

Nested Paging
RS =] pispla
(@) Powered Off play
Video Memory: 8 MB

RO Remote Desktop Server: Disabled

(@) Powered Off Video Capture: Disabled

R7 [ﬂ Storage
E @ Powered Off | Controller: IDE ”

TNC Diriraaemr Mackaes N AiclrAd vmn Al (hlArma=l © AN DY

Import an appliance into VirtualBox

Slika 6.1.2.2. Importovanje operativnog sistema kao appliance

? X
Import Virtual Appliance

Appliance to import

VirtualBox currently supports importing appliances saved in the Open
Virtualization Format (OVF). To continue, select the file to import below.

|D:\Juniper JunOS Olive12.1R1.9 Virtualbox image.oval | ﬂ

Expert Mode Next Cancel

Slika 6.1.2.3. Importovanje operativnog sistema kao appliance
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Verziju operativnog sistema Junos koju smo koristili za izradu ovog rada je 12.1R1.9. Nakon
Sto smo napravili virtuelnu masinu, da bi mogli da postignemo testiranje Zeljene topologije,
potrebno je da poveéamo broj mreznih adaptera na cetiri, i da ih podesimo tako da nam je
omogucena komunikacija izmedu njih. Izabra¢emo da mrezni adapteri budu host-only, ¢ime ove
virtuelne masine stavljamo u isti sabnet.

€23 Junos - Settings ? et
l% General Network
m System Adapter 1 Adapter 2 Adapter 3 Adapter 4
| | Display Enable Network Adapter
/— Attached to: |Host-only Adapter ~
ggj Storage
Name: VirtualBox Host-Only Ethernet Adapter =
- .
"" Audio W Advanced
|-1 Network Adapter Type: |Intel PRO/1000 MT Desktop (82540EM) -
Promiscuous Mode: |Allow All @
Serial Ports N
MAC Address: |08002751A91C | @

USB Cable Connected

Shared Folders Port Forwarding

ab% @

User Interface

Slika 6.1.2.4. PodeSavanje virtuelne masine

Posto ¢emo za potrebe rada konfigurisati sedam rutera, potrebno nam je dakle sedam
virtuelnih masina. S obzirom da su nam potrebne masine iste konfiguracije, kloniraéemo postojece.
Ovo radimo izborom nase kreirane virtuelne masine i1 biramo opciju Clone. Zadajemo ime masine
koju ¢emo ovime krerati, i selektujemo opciju reinicijalizacije MAC adresa, jer nam je potrebno da
interfejsi masina u na$oj topologiji imaju razli¢ite MAC adrese. [zabrac¢emo 1 opciju Full clone, ne
bi li, kao §to je ve¢ spomenuto, masina imala identicnu konfiguraciju. Ovo mozemo videti na
slikama 6.1.2.5-7.
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N# Oracle VM VirtualBox Manager — l X
File Machine Help
SR < . _
e W V- i, Details @ Snapshots
New Settings Discard Start
~ R - i = Ppreview "
m ¢ Settings... Ctrl+S =
Clone... Ctrl+O
Jun0S1.1
@) Power: 63 Remove... Ctrl+R
# Grou Ctrl+U
Jun051.2 'B -
(@) Power =) Start »
E Jun0S1.3 Pause Ctrl+P
@ Power Reset Ctrl+T
R1 Close
(@) Power
Discard Saved State... Ctrl+)
R2 =
E @ Power {J Show Log... Ctrl+L
Refresh
R3 _
@) Power: E= Show in Explorer " s | v
@ Create Shortcut on Desktop
“Interface 23 Sort

Slika 6.1.2.5. Prikaz opcije kloniranja virtuelne masSine

Clone Virtual Machine

New machine name

Please choose a name for the new virtual machine. The new machine will be
a clone of the machine Jun0S.

ImeVirtuelneMasing

Reinitialize the MAC address of all network cards

Expert Mode Next Cancel

Slika 6.1.2.6. Prikaz opcije biranja imena klonirane virtuelne masine
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€ Clone Virtual Machine

Clone type

Please choose the type of clone you wish to create.

If you choose Full clone, an exact copy (including all virtual hard disk files)
of the original virtual machine will be created.

If you choose Linked clone, a new machine will be created, but the virtual
hard disk files will be tied to the virtual hard disk files of original machine
and you will not be able to move the new virtual machine to a different
computer without moving the original as well.

If you create a Linked clone then a new snapshot will be created in the
original virtual machine as part of the cloning process.

(® Full done
() Linked done

Clone Cancel

Slika 6.1.2.7. Prikaz opcije biranja tipa klona virtuelne masine

Nakon kreiranja potrebnih virtuelnih masina, prelazimo na kreiranje test topologije u GNS3
simulatoru. Najpre treba da dodamo podignute virtuelne maSine u sam simulator. To radimo
izborom New Appliance Template, kao na slici 6.1.2.8.

> b T PHC FERICRQAMm

£ 8 New appliance template ? X
S
Import an appliance template file
OR

(") Add an IOS router using a real I0S image (supported by Dynamips)

(") Add an TOU (I0S on UNIX) device using a L3 or L2 IOU image

(") Add a Qemu virtual machine

(@) Add a VirtualBox virtual machine

(") Add a VMware virtual machine

(") Add a Docker container
r

dl
Cancel Help

64-bit) with Python 3.5.1 Qt 5.6.0.
a5,
n issues.

Slika 6.1.2.8. Dodavanje postojece virtuelne masine sa VirtualBox hipervizora
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Nakon toga, iz ponudene liste u padaju¢em meniju treba izabrati masine koje Zelimo da
dodamo, kao $to se moze videti na slici 6.1.2.9. i izabrati opciju Finish.

sile  Edit View Control

VirtualBox Virtual Machine

F r Please choose a VirtualBox virtual machine from the list. @
/4

Routers

JunG  yMlist: | Jun0s -
Use as a linked base WM (experimental)

JunQ:
R1
R2
R3
R4
RS

R&

R7

+New.

Console Finish Cancel
GNSS managem_.. ..

Running GNS3 version 1.5.2 on Windows (64-bit) with Python 3.5.1 Qt 5.6.0.

Copyright (c) 2006-2016 GNS3 Technologies.

LUise Help -> GNS3 Doctor to detect common issues,

JUernOIh &

=

Slika 6.1.2.9. Izbor virtuelne masine koju dodajemo u simulator

Nakon dodavanja ove maSine, potrebno je promeniti podrazumevana podeSavanja.
Podesavanja koja smo promenili su dozvoljavanje koriS¢enja konzole sa udaljenje lokacije, koli¢inu
RAM memorije koju masina moze da koristi, kao 1 staviti je u odgovaraju¢u kategoriju sa
odgovaraju¢im simbolom. Ovo je prikazano na slici 6.1.2.10.
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8 VirtualBox VM configuration ? X

| JunOS |
Template name: Jun0S I
Default name format: | {name}-{0} I
Symbol: ‘:/symbols/router.svg ]
Category: ‘ Routers v |
RAM: [ 128 MB |‘

v | Enable remote console
Enable ACPI shutdown
Start VM in headless mode

Use as a linked base VM (experimental)

[ oK ] [ Cancel

Slika 6.1.2.10. Podesavanja virtuelne masine u okviru GNS3 simulatora

Takode, potrebno je da podesimo broj ethernet adaptera na cetiri i dozvoliti GNS3
simulatoru da koristi adaptere dodeljene hipervizorom Virtualbox. Ovo mozemo da vidimo na slici
6.1.2.11.

20



4 @ VirtualBox VM configuration ? x |
JunOS |
pture [ General settings | Network |
5 Mdapters: | 4 :|
ters
qIX First port name: | :|
vices Name format: |E‘themel{0} |
IMs Segment size: | 0 t]
x
Type: I Intel PROS1000 MT Desktop (82540EM) - J
[#] Allow GNS3 to use any configured VirtualBox adapter
e VMs
Containers
elete
oK ) el | £ | I

Slika 6.1.2.11. PodeSavanja virtuelne masine u okviru GNS3 simulatora

Nadalje ¢emo dodati masine u testnu topologiju i povezati ih. Na slici 6.1.2.12 prikazan je
korak povezivanja rutera, a na slici 6.1.2.13 1 krajnja topologija.

File Edit View Control Device Annotate Tools Help

hd
== ew appliance template 4

Console

NS managenmant consok.

[Running GNS3 version 1.5.2 on Windows (64-bit) with Python 3.5.1 Gt 5.6.0.
Copyright (c) 2006-2016 GNS3 Technologies.

Use Help -> GNS3 Doctor to detedt common issues.

=>

Slika 6.1.2.12

> b THC FmIIoQamD

R3
i R5
R1
s v

) PO R
PO R
| = E]
@ r4
@
@
@

Servers Summarny
@ Local CPU 22,0
@ GNs2VM
R&

. Prikaz povezivanja rutera u mreZi
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file Edil \_ﬁew Control Device Annotate _Iools l_-{el‘p
FEa2 OBl> > BCEFmIcoRQaMm
Routers BEX

Jun051.2
Jun051.3
R1
R2
R3

R4

- ~-

R3

e tiew appiarice tempiate r|

Console

NS Management Consoke,

Running GNS3 version 1.5.2 on Windows (64-bit) with Pythan 3.5.1 Ot 5.6.0.
Copyright (c) 2006-2016 GNS3 Technologles.

Usee Help -> GNS3 Doctor to detiect common isues.

Net O @

=

Slika 6.1.2.13. Prikaz Kkreirane krajnje testne topologije

i
{

R1

R3

RS

RE
RT

b
©000000
g

Servers Summary
B Local CRU
@ GNS3IVM
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6.2. Konfiguracija mreZnih uredaja

6.2.1. Konfiguracija interfejsa

Pri inicijalnom startovanju virtuelnog rutera, lozinka za nalog root nije podeSena, tj. samo
pritiskom tastera enter, mozemo pristupiti interaktivnom interfejsu.

Da bi omogucili menjanje postoje¢e konfiguracije, u komandnoj liniji unosimo najpre
komandu cli, a zatim edit. Prvi korak u procesu konfiguracije je adresiranje interfejsa rutera
adresama IPv4 adresama. Za ruter R3, koji ¢e komunicirati sa cCetiri interfejsa, to ¢inimo
zadavanjem sledec¢ih komandi:

set interfaces em( unit 0 family inet address 10.0.4.14/24
set interfaces em1 unit 0 family inet address 10.0.4.2/24
set interfaces em2 unit 0 family inet address 10.0.2.5/24
set interfaces em3 unit 0 family inet address 10.0.2.1/24

Da bi uspeli da sac¢uvamo konfiguraciju, potrebno je da podesimo lozinku. Ovo ¢inimo
zadavanjem komande:

set system root-authentication plain-text-password

Sada moZemo sacuvati podeSavanja zadavanjem komande commit.

6.2.2. Konfiguracija OSPF protokola

OSPF je protokol koji funkcionise na pojedina¢nim interfejsima rutera, pa ga tako moramo i
podesiti. Za ABR ruter R3 i1 njegov interfejs em2 za koji zelimo da bude u zoni 0.0.0.0, unosimo
komande:

set protocols ospf area 0.0.0.0 interface em2

Ovim metrika na ovoj putanji uzima podrazumevanu vrednost 1. Da bi, radi testiranja
promene putanje u slucaju kvara, saobrac¢aj u inicijalnom stanju iSao od zone 3 ka zoni 4 preko
rutera R4, podesi¢emo metriku na interfejsu em3 na 5. OSPF ¢e birati putanju sa manjom metrikom.
Dakle, na ruteru R3 konfiguraciju OSPF protola obavljamo komandom:

set protocols ospf area 0.0.0.0 interface em3 metric 5

Nakon ovoga naredbom commit ¢uvamo unesene promene u konfiguraciji.
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6.2.3. Konfiguracija BFD protokola

Konfiguracija BFD nije neophodna za funkcionisanje OSPF protokola. Ona moze intenzivno
opteretiti rad procesora. Ali, ako nam ovi resursi nisu problem, ovaj protokol donosi znacajan
benefit u pogledu detekcije pada linka. KonfiguriSemo ga u okviru OSPF protokola, dakle vezujemo
za konkretan interfejs, pa tako za interfejs em0 rutera R3 konfiguracija se €ini na slede¢i nacin:

set protocols ospf area 0.0.0.3 interface em( bfd-liveness-detection minimum-interval 300
set protocols ospf area 0.0.0.3 interface em0 bfd-liveness-detection multiplier 4
set protocols ospf area 0.0.0.3 interface em0 bfd-liveness-detection full-neighbors-only

Ovime smo podesili minimalno vreme detekcije 1 transmisije na 300 milisekundi 1 uslov da
se BFD sesija uspostavi samo u slucaju kada je ostvaren full-adjacency. Takode, nakon isteka 4
minimalna vremenska intervala detekcije, BFD sesija ¢e biti prekinuta.

Aktivnost sesije mozemo proveriti naredbom show bfd session. Na slici 6.2.3.1 prikazan je
pregled aktivne sesije za ruter R1.

Multiplier

Slika 6.2.3.1. Prikaz pregleda aktivne bfd sesije rutera R1

Nakon konfigurisanja svih rutera u mrezi, naredbom show route mozemo videti aktivne
putanje ka drugim ruterima u mrezi, koje taj ruter vidi. Prikaz tabele rutiranja za ruter R3 dat je na
slici 6.2.3.2.
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Slika 6.2.3.2. Prikaz tabele rutiranja za ruter R3

Iz tabele rutiranja mozemo da vidimo preko kojih interfejsa je posmatrani ruter u
komunikaciji sa drugim ruterima, i na koji nacin je dobio informaciju o ovoj vezi. Takode, pored
svake rute stoji odgovaraju¢a metrika. U tabeli rutiranja su samo najkrace rute od svih rutera u
mrezi doposmatranogrutera. Oznaka Local oznacava lokalni, tj. sopstveni interfejs, dok oznaka
Direct predstavlja interfejs sa kojim ima direktnu vezu. Oznaka OSPF pokazuje rute koje je naucio
posmatrani ruter pomocu ovog protokola. Do adresa do kojih postoji viSe putanja sa istom
metrikom, navode se obe, a oznakom > pokazuje se je izabrana kao optimalnija. Kao $to je ranije
navedeno podeSavanja ostalih rutera su data u prilozima na kraju rada.
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7 « TESTIRANJE KONFIGURACIJE

Nakon konfigurisanja interfejsa 1 podizanja OSPF protokola rutiranja, komandom show
route, kojom mozemo videti tabelu rutiranja, mozemo videti putanje koje ¢e biti izabrane ka
drugim ruterima u mrezi. Na slici 7.1 je prikazana tabela rutiranja rutera R1.

4

Slika 7.1. Prikaz tabele rutiranja rutera R1

Sa slike 7.1 moze se videti da, sve loopback interfejse u mrezi, osim sopstvenog je ruter
naucio posredstvom OSPF protokola.

Nadalje, vide se ostali interfejsi mreznih uredaja na kojima je aktivan OSPF porotokol, do
kojih je ruta naucena, Sto direktno, $to posredstvom OSPF protokola.

Kao $to je navedeno ranije u radu, posmatracemo tri moguca scenarija nakon kojih dolazi do
promene putanja u mrezi.

U primarnom stanju, tj. u stanju u kome su svi linkovi aktivni, optimalna putanja od oblasti
tri (0.0.0.3) ka oblasti Cetiri (0.0.0.4) kroz Backbone oblast ¢e biti preko mreze 10.0.2.0 tj. preko
interfejsa em3 rutera R3 1 interfejsa em( rutera.
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Od rutera R1 iz oblasti tri ka nekom od rutera iz oblasti Cetiri, optimalna putanja je preko
rutera R2, a ne preko direktnog linka ka ABR ruteru R3, zbog podesSene vrednosti metrike na tom
linku na vrednost 5.

Pretpostavljenu putanju mozemo videti zadavanjem komande traceroute u komandnom
interfejsu rutera R1. Kao adresa do koje zelimo da vidimo putanju uzeta je adresa loopback
interfejsa rutera R7. Rezultat mozemo videti na slici 7.2.

Slika 7.2. Prikaz rezultata naredbe fraceroute rutera R1 u funkcionalnoj mrezi

Osim ove komande, takode je moguce koristiti 1 komandu ping koja pokazuje da je
konektivnost moguca, ali ne 1 putanju samog paketa kao traceroute komanda.
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7.1. Slucaj prekida jednog od linkova ili pada pojedinacnog interfejsa

Ovaj slucaj ¢emo simulirati isklju¢ivanjem interfejsa em3 rutera R3. Posmatraju¢i mrezu i
njenu konfiguraciju, po iskljucenju datog interfejsa, saobracaj bi trebalo da, od oblasti tri ka oblasti
Cetiri, ide preko rutera R4.

Interfejs iskljucujemo ulaskom u menjanje konfiguracije Zeljenog interfejsa naredbom edit
interfaces em3, i zadavanjem komande disable. Na slici 7.1.1. prikazano je iskljucivanje interfejsa
em3 rutera R3. Naredbom commit potrvrdujemo zadatu izmenu.

Slika 7.1.1. Prikaz isklju¢uvanja interfejsa em3 rutera R3

Nakon ovoga, zadavanjem komande traceroute na ruteru R1 i zadavanjem adrese loopback
interfejsa rutera R7, kao $to smo ucinili u sluc¢aju funkcionalne mreze vidimo novu putanju paketa.

Slika 7.1.2. Prikaz rezultata komande traceroute rutera R1 ka ruteru R7 u slu¢aju pada linka izmedu rutera R3
ka ruteru RS

Takode, u ovom slucaju ostace aktivne samo tri BFD sesije, kao §to je prikazano na slici
7.1.3.
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Slika 7.1.3. Prikaz aktivnih BFD sesija nakon onesposobljavanja em3 interfejsa rutera R3

Interfejs ¢emo osposobiti zadavanjem komande delete disable, kao $to je prikazano na slici
7.1.4. Naredbom commit potvrdujemo zadatu izmenu. Nakon ovoga OSPF proces se ponovo
pokrece na ovom interfejsu i BFD sesija se ponovo uspostavlja.

2R3

11.0 pps, cumulative r

Slika 7.1.4. Uklanjanje komande disable na interfejsu em3 rutera R3 i ponovno uspostavljanje BFD sesije
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Nakon ovoga, mreza se ponovo vraca u prethodno stanje, 1 saobrac¢aj ponovo ide preko rutera
R4. Konvergencija u prvobitno stanje prikazana je na slici 7.1.5.

1.5.1 Qt 5.6.0.

Slika 7.1.5. Konvergencija u prvobitno stanje nakon aktiviranja interfejsa em3 rutera R3
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7.2. Prestanak rada jednog od rutera R1, R2, R4, R6 i R7

U ovom slucaju svi servisi takode nastavljaju neometano da funkcionisu. Ovaj slucaj
simulira¢emo biranjem opcije suspend za ruter R2 u okviru GNS3 simulatora, kao Sto je prikazano

na slici 7.2.1.

7 ~
7/ Area 0.0.0.0 \\
\
/ R4 \

\
10.0.2.8/30 \
9 \
l ==
Ve ~

Z  10.0.8.4/30
5

10.0.2.0/30

Backbone P
-

T — -

Area 0002

3 version 1.5.2 on Windows (64-bit) with Python 3.5.1
2006-2016 GNS3 Technologies.
iNS3 Doctor to detect common issues.

or from http://127.0.0.1:3083: R5: Sorry, packet captu

Slika 7.2.1. Suspendovanje rutera R2 i naredba traceroute od R1 ka R7

Zbog konfigurisane metrike na interfejsu em/ rutera R1 na vrednost 5, a ostavljene
podrazumevane metrike na interfejsu em0 koja iznosi 1, saobracaj je ka oblasti tri (0.0.0.3) iSao
preko rutera R2. Nakon njegovog suspendovanja, saobrac¢aj ide preko putanje sa ve¢om metrikom,
jer je jedina postojeca.

Nakon prekida suspenzije rada rutera R2, mreza konvergira u prvobitno stanje. Ovo mozZemo
videti ponovnim zadavanjem komande traceroute, $to je prikazano na slici 7.2.2.
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Slika 7.2.2. Konvergencija u prvobitno stanje nakon prekida suspenzije rada rutera R2

. Topology Summary
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32



7.3. Prestanak rada jednog od ABR (Area Border Router) rutera

Prestankom rada rutera R3 ili RS, ruteri u pojedinacnim oblastima mreze ¢e nastaviti da
komuniciraju na nivou oblasti, ali ¢e komunikacija izmedu ovih oblasti biti u prekidu.

Ovaj scenario ¢emo simulirati gasSenjem rutera R3 u okviru GNS3 simulatora. Ovim oblast
tri (0.0.0.3) biva ,,odsec¢ena* od Backbone oblasti, pa samim tim i od oblasti Cetiri (0.0.0.4). I dalje
postoji komunikacija unutar oblasti tri (0.0.0.3), tj. izmedu ova dva rutera. Takode, BFD sesija na
interfejsu em/ vise nije uspostavljena. Ovo mozemo videti na slici 7.3.1.

Annotate  Tools Help

B> > BEC HEHmIlcQaam

— rs &, Z [

T Towl_umf Summary =
o m
e
@ 3
© g4
& rs
& R6

e
>
™

e Area 0.0.0.0 e

Trvwvww

¥ Windows (64-bit) with Python 3.5.1 Gt 5.6.0,
Technologles.
Blect common issues.

Slika 7.3.1. Prikaz rezultata ping komande od strane rutera R1 u sluéaju prestanka rada rutera R3

Izmedu oblasti Cetiri 1 backbone oblasti ne dolazi do prekida komunikacije, kao Sto je
prikazano na slici 7.3.2.

i Find -

- || %ac Replace

Annotate Tools Help LI1il LLLLLl 111411

H>-> HC EFmiIo

| Windows (64-bit) with Python 3.5.1 Qt 5.6.0.

Technologies,
st comemon issues.

Slika 7.3.2. Prikaz rada naredbe ping u slu¢aju prestanka rada rutera R3
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8. ZAKLIUCAK

Sve veca zastupljenost IP tehnologije u nasoj svakodnevici povlaci sa sobom njen razvoj i
konstantnu adaptaciju na nove servise. Javlja se potreba za visokom dostupnoséu mreze i njenim
brzim oporavkom u slucaju kvara. Protokoli rutiranja, koji omoguéavaju prenos informacija o stanju
mreze u ovakvim tehnoloSkim ekosistemima, teze da budu sto fleksibilniji. Fleksibilnost se ogleda u
viSe aspekata. TrziSni aspekt podrazumeva postojanje javnih protokola rutiranja, tj. protokola koji
funkcioniSu na opremi razlicitih proizvodaca. U ovom radu prikazan je rad OSPF protokola na
ruterima kompanije Juniper. Infrastrukturni aspekt podrazumeva koncepte virtuelizacije, visoke
raspolozivosti 1 konvergencije. U ovom radu, prikazani su upravo ovi koncepti. Tehnikom
virtuelizacije kreirana je testna topologija koja se moze susresti u praksi. Simulirana je
raspolozivost mreze, a samim tim 1 servisa u njoj, u vise razlicitih scenarija kvarova u mrezi.

Poseban akcenat je stavljen na koncept mrezne konvergencije. OSPF protokol je dizajniran
kao link-state protokol 1 samim tim pruza brzu konvergenciju u odnosu na distance-vector 1 path-
vector protokole. Osim toga, ovaj protokol ima podrsku za fast-hello mehanizam, koji, u odnosu na
vremenski minimum od jedne sekunde za standarne hello pakete, omogucava detekciju prekida
linka u intervalima kra¢im od jedne sekunde.

Alternativu primeni standardnih fast-hello mehanizama pruza BFD protokol, protokol koji je
se implementira na hijerarhijski nizoj ravni od standarnih protokola rutiranja i nezavisan je pogledu
njihovog izbora. Ovaj protokol ima opciju funkcionisanja na dve ravni, kontrolnoj i ravni
prosledivanja. S obzirom da je rad raden u emuliranoj sredini, sagledana je samo implementacija na
kontrolnoj ravni.

Ovim radom prikazana je implementacija navedenih koncepata. ObjaSnjen je nacin kreiranja
virtuelizovane sredine za testiranje, i prikazan rezultat testiranja razli¢itih scenarija. Dodatno, kao
prilog je data konfiguracija mreznih uredaja, kao i adresna Sema njihovih interfejsa §to bi ¢itaocu
trebalo da omoguci jednostavno ponavljanje testova uradenih u ovoj tezi.
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A. PRILOGA

A.1. Konfiguracija rutera R1

## Last commit: 2016-09-21 00:40:18 UTC by root
version 12.1R1.9;
system {
root-authentication {
encrypted-password "$1$TPSPHUOR$gAPQLCeh5PRL]JVhemDNrv."; ## SECRET-DATA
}
syslog {
user *{
any emergency;
}
file messages {
any notice;
authorization info;
}
file interactive-commands {

interactive-commands any;

}

interfaces {
emO {
unit 0 {
family inet {

address 10.0.4.5/30;

}

em1 {
unit 0 {

family inet {



address 10.0.4.13/30;

}
100 {
unit 0 {
family inet {
address 1.1.1.1/32;

}
protocols {
ospf {
area 0.0.0.3{
interface em0.0 {
metric 1;
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;

}

interface em1.0 {
metric 5;
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;

}

interface 100.0;
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A.2. Konfiguracija rutera R2

## Last commit: 2016-09-20 23:29:20 UTC by root
version 12.1R1.9;
system {
root-authentication {
encrypted-password "$1$J07Uyifo$mbBLa4kuwTLhyc1/btQtN/"; ## SECRET-DATA
}
syslog {
user * {
any emergency;
}
file messages {
any notice;
authorization info;
}
file interactive-commands {

interactive-commands any;

}

interfaces {
emO {
unit 0 {
family inet {
address 10.0.4.6/30;

}

em1 {
unit 0 {
family inet {
address 10.0.4.1/30;
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lo0 {
unit 0 {
family inet {
address 2.2.2.2/32;

}

protocols {
ospf {
area 0.0.0.3{
interface em0.0 {
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;

}

interface em1.0 {
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;

}

interface 100.0;

}
A.3. Konfiguracija rutera R3

## Last commit: 2016-09-21 00:46:19 UTC by root
version 12.1R1.9;
system {

root-authentication {

encrypted-password "$1$/Hisp4EL$9AP.dP.ajXw/Y7V3UcbNy/"; ## SECRET-DATA
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syslog {
user * {
any emergency;
}
file messages {
any notice;
authorization info;
}
file interactive-commands {

interactive-commands any;

}

interfaces {
emO {
unit 0 {
family inet {

address 10.0.4.14/30;

}

em1 {
unit 0 {
family inet {
address 10.0.4.2/30;

}

em2 {
unit 0 {
family inet {
address 10.0.2.5/30;

}
em3 {

unit 0 {

family inet {
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address 10.0.2.1/30;

}
100 {
unit 0 {
family inet {
address 3.3.3.3/32;

}
protocols {
ospf {
area 0.0.0.3{
interface em0.0 {
bfd-liveness-detection {

minimum-interval 300;
multiplier 4;

full-neighbors-only;

}

interface em1.0 {
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;

}
area 0.0.0.0 {

interface em2.0 {
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;
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interface em3.0 {
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;

}

interface 100.0;
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A.4. Konfiguracija rutera R4

## Last commit: 2016-09-21 00:03:55 UTC by root
version 12.1R1.9;
system {
root-authentication {
encrypted-password "$1$3LTHdm.9$gc3Hdmdos]bnTg15seNYm1"; ## SECRET-DATA
}
syslog {
user *{
any emergency;
}
file messages {
any notice;
authorization info;
}
file interactive-commands {

interactive-commands any;

}

interfaces {
emO {
unit 0 {
family inet {
address 10.0.2.6/30;

}

eml {
unit 0 {
family inet {

address 10.0.2.9/30;
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lo0 {
unit 0 {
family inet {
address 4.4.4.4/32;

}

protocols {
ospf {
area 0.0.0.0 {
interface em0.0 {
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;

}

interface em1.0 {
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;

}

interface 100.0;

}
A.5. Konfiguracija rutera RS

## Last commit: 2016-09-20 23:15:53 UTC by root
version 12.1R1.9;
system {

root-authentication {

encrypted-password "$1$XgBGbTDq$6KAPLq8KWIleAy8I5Bf6/21"; ## SECRET-DATA
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syslog {
user * {
any emergency;
}
file messages {
any notice;
authorization info;
}
file interactive-commands {

interactive-commands any;

}

interfaces {
emO {
unit 0 {
family inet {

address 10.0.2.2/30;

}

em1 {
unit 0 {
family inet {
address 10.0.2.10/30;

}

em2 {
unit 0 {
family inet {
address 10.0.8.9/30;

}
em3 {

unit 0 {

family inet {
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address 10.0.8.5/30;

}
100 {
unit 0 {
family inet {
address 5.5.5.5/32;

}
protocols {
ospf {
area 0.0.0.0 {
interface em0.0;
interface em1.0;
}
area 0.0.0.4 {
interface em2.0;
interface em3.0;

interface 100.0;
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A.6. Konfiguracija rutera R6

## Last commit: 2016-09-21 00:05:40 UTC by root
version 12.1R1.9;
system {
root-authentication {
encrypted-password "$1$9MU8QUHI$JRGFE.N1wejehn758p/0MO0"; ## SECRET-DATA
}
syslog {
user * {
any emergency;
}
file messages {
any notice;
authorization info;
}
file interactive-commands {

interactive-commands any;

}

interfaces {
emO {
unit 0 {
family inet {
address 10.0.8.6/30;

}

em1 {
unit 0 {
family inet {

address 10.0.8.2/30;
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lo0 {
unit 0 {
family inet {
address 6.6.6.6/32;

}

protocols {
ospf {
area 0.0.0.4 {
interface em0.0 {
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;

}

interface em1.0 {
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;

}

interface 100.0;

}
A.7. Konfiguracija rutera R7

version 12.1R1.9;
system {

root-authentication {

encrypted-password "$1$U40y7Kcy$leH5izPFW]YFYt4iH13v20"; ## SECRET-DATA

}
syslog {
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user *{
any emergency;
}
file messages {
any notice;
authorization info;
}
file interactive-commands {

interactive-commands any;

}

interfaces {
emO {
unit 0 {
family inet {

address 10.0.8.10/30;

}

em1 {
unit 0 {
family inet {

address 10.0.8.1/30;

}
100 {
unit 0 {
family inet {

address 7.7.7.7 /32;

}

protocols {

ospf {
area 0.0.0.4 {



interface em0.0 {
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;

}

interface em1.0 {
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;

}

interface 100.0;

interface em1.0 {
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;

}
area 0.0.0.0 {

interface em2.0 {
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;

}

interface em3.0 {
bfd-liveness-detection {
minimum-interval 300;
multiplier 4;

full-neighbors-only;
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}
}

interface 100.0;
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B. ADRESNA $EMA TESTNE TOPOLOGIJE

Ruter | interfejs ip adresa subnet mask OSPF area
emO 10.0.4.5 255.255.255.252 0.0.0.3
R1 eml 10.0.4.13 255.255.255.252 0.0.0.3
lo0 1.1.1.1 255.255.255.255 0.0.0.3
emO 10.0.4.6 255.255.255.252 0.0.0.3
R2 eml 10.0.4.1 255.255.255.252 0.0.0.3
lo0 2.2.2.2 255.255.255.255 0.0.0.3
emO 10.0.4.14 255.255.255.252 0.0.0.3
eml 10.0.4.2 255.255.255.252 0.0.0.3
R3 em?2 10.0.2.5 255.255.255.252 0.0.0.0
em3 10.0.2.1 255.255.255.252 0.0.0.0
lo0 3.3.3.3 255.255.255.255 0.0.0.0
em0 10.0.2.6 255.255.255.252 0.0.0.0
R4 eml 10.0.2.9 255.255.255.252 0.0.0.0
lo0 4444 255.255.255.255 0.0.0.0
em0 10.0.2.2 255.255.255.252 0.0.0.0
eml 10.0.2.10 255.255.255.252 0.0.0.0
R5 em2 10.0.8.9 255.255.255.252 0.0.0.4
em3 10.0.8.5 255.255.255.252 0.0.0.4
lo0 5.5.5.5 255.255.255.255 0.0.04
em0 10.0.8.6 255.255.255.252 0.0.0.4
R6 eml 10.0.8.2 255.255.255.252 0.0.04
lo0 6.6.6.6 255.255.255.255 0.0.0.4
em0 10.0.8.10 255.255.255.252 0.0.0.4
R7 eml 10.0.8.1 255.255.255.252 0.0.04
lo0 7.7.7.7 255.255.255.255 0.0.04

Tabela B.1. Adresna Sema interfejsa rutera u testnoj topologiji
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