ELEKTROTEHNICKI FAKULTET UNIVERZITETA U BEOGRADU

HARDVERSKA IMPLEMENTACIJA BLAKE ALGORITMA ZA
HESIRANJE

Kandidat: Mentor:
Goran Ognjanovi¢ 2011/3297 doc. dr Zoran Cica

Beograd, Septembar 2014.



SADRZAJ

SADRZAD ...ttt 2
R U Y @ 1 TP TSP PP PR PR PP 4
2. KRIPTOGRAFSKI HES ALGORITMI ....ooiiiiciiieieieieeee s es e es s s s s 5
2.1. HES ALGORITMI .ttt sttt sttt e e bbb bbb e e e R bt e bbb e e b e e e b e b e bt e bt e bt e bt e e e s e nenn e b 5
2.2. NIST T SHA et E bbbt h e bRt E e e bt e bt e bt e b e e e b e b e bt e Rt bt eb e een e e e nnenre e 5
2.3. POZNATI HES ALGORITMI..ttttttitettestete st sttt sttt se et ab ekt sbeebesseesb e e e s e b ab e eb e e bt e s e e e e e b ab e eb e e bt eb e e se e rennennenne e 5
2.3.1. HeES AIGOTITAM IMD-5 ...ttt bt bbbt e bbbt n e e e 6
2.3.2. HES AIGOTITAM SHA-L ...ttt b bbbt s e e e st e bt beeb e e bt e st e e e e b e 6
2.3.3. HES AIGOTITAM SHA-2 ...t b et bt bt et a e e e s b e bbbt e bt e st e nne e e b e 6
2.3.4.  HeS algoritam SHA-3/KECCAK .........ccuiiiieiiie ettt b e bbbt e e b e 6
24. RANJIIVOSTI I NAPADI ...ttt ittt ettt tteett bt ast et b e ebeesbeesbe e bt e sbeeae e £ he e ehe e ebe 2 bt e a bt e ab e eh b e nb e e ek e e ke e sbeannesmeesbeeebeabeenes 6
2.4.1.  Napad ,,ColliSion AttaCK ™ ..........ccvciieiieierisise e et ee st e tesre et e e e eneenee e e e e 6
2.4.2.  Napad ,,Preimage attaCk ™ ... i ettt ettt e e e e e e e 7
2.4.3.  Napad ,,Second Preimage attaCk ™ ...........ccoiviieiiieieeiiiie s e se sttt ne e nne e e e 7
2.4.4.  Napad ,,DICtioNary attaCk ™ ...........ceiieieiiiire sttt e e ee st et e sreare e e eneeneenre e e 7
2.4.5.  Napad ,,Birthday attack™............cciirieieiiii et nee e s 7
2.4.6.  Napad ,,Brute-fOrce attaCk™ ..........coiveieiiririeieeeee sttt eenr e e 7
2.4.7.  Napad ,,RaiNDOW tADIE™ ........o e bbbt e e 8
2.4.8.  Napad ,,Side-Channel @ttack ... bbb 8
2.4.9.  Napad ,,Length extension @tACK ™ .............ooi ittt e e see e 9
3. BLAKE HES ALGORITAM ..ottt sttt sttt st ses s ssan s sanans 10
3.1. FUNKCIIA KOMPRESIIE .....cuttiittitetateeateete et aitesteasteesbeesbeassesaeesaeesbe e bt aabeaa b e eb e e eb e e nbe e ke e seeaaeeabeeebe e beanbeasbesneenbeen 10
3.2. FAZA INICIJALIZACIIE ...ttt ettt ettt ettt be e bt ekt e et e he e s he e eh £ e k£ e ab e e h b e eb £ e eb £ e ke e ke e se e e Reeehe e abe e beenbeanbenenenbeen 12
3.3. FAZA RUNDI L.ttt b bbb bRt b £ et e s e bR 4R e b e e R e e R e e e b e bt e Rt bRt e b e e r e nennen s 13
3.4. FAZA FINALIZACIIE ...ttt ittt ettt sttt ekt e bbbt b e e st e bbbt e Rt b e Rt e R e e e b e bt e bt e bt e bt b e e e nenn e 15
4. BLAKE-256 IMODUL ....ocutiiiiiitiitiite ettt b e e e bbbt bt e bt e s e e e b e bt e bt e b e e b e ebe e e e renrenne 16
4.1. [P JEZGRA ...ttt h bk E R R R R R R R R R Rt R e e bRt Rt Rt Rt e n e rennenre s 16
4.2. BLAKE IMODULI ...ttt sttt sh kbbb bbb b et bt bt 4Rt bt bt e R e e e bRt e bt e bt e bt b e e e r e nnens 16
4.3. POSTAVKA T CILIEV T ..ttt stttk h bbb bbbt bbbt bt e s e e e bRt e bt e bt e bt b e e e e nnenn et 17
4.4, BLAKE-256 IP JEZGRO - MINIMALNA IMPLEMENTACIIA .....ciiiiiitiiitienteeteestesieesteesteestesseesnesseesneasbeebessnessnesseens 17
45. BLAKE-256 IP JEZGRO MAKSIMALNA REALIZACIIA (PAIPLAIN) ..cveiuieiitestesieeteaeesieseestesaessesiesaesseeseeneeseesseseas 18
4.6. BLAKE-256 IP JEZGRO MAKSIMALNA REALIZACIJA (KOMBINACIONA LOGIKA) ....ccuviiiiiiieseisiesieeieeseenie e seeneas 19
5. FUNKCIONALNA VERIFIKACIJA BLAKE IP JEZGRA ..ottt 21
5.1. (610 TP OO PO PO PTUPOTPRRURUURORN 21
5.2. TESTBENC ..ttt ittt etttk b ekt s et h ek btk H e s e e e bR A E b £ h £ 2R e e e Rt R AR e e R £ e bt e b b e e e R e R e e R e Rt bt e R e e e n e nenre s 21
5.3. N I T T TP P PR U R UROPUSPPPP VRPN 23
5.4. SIMULACHA 1 PUSTANJIE TESTOWVA ..uieitititestestesteeseessese st st stesseaseeeessesteab sk e sseabe e e e b e nbean e nbeabeebeeseesneneennenne e 23

6. PERFORMANSE, ZAUZECE RESURSA, PROTOCNOST | VREME PROPAGACIJE SIGNALA NA
ALTERA I XILINX FPGA PLATFORMAMA .. .ottt bbbtttk 26
6.1. AALTERA T XILINX .tttk ettt bbbt s et h ek b2k h e s e s e bt b 4R e R e Rt e b e s e e n b e e e bt nb e bt e b e e beennenn e nenbenne s 26
6.2. ALTERA QUARTUS 11 I REZULTATI SINTEZE ... .eetttteiuteaieesteesteasteebeassesseesteesteesbessaeseessesssessseesseaseansesssessnsssenns 26
6.3. XILINX ISE T REZULTATI SINTEZE ...euttiutiittetteteestesteesttestaesbeeste s et sseesasesae e bt ambeasbesbbesbeesbeenbeesbessnesanesneesneaneanes 27
6.4. TUMACENJE REZULTATA ©11teiuteeitttesuteesirtessseessseessaeesssessssessssessssessssesssssssssesssssssssessssessssessssssssesssessssessssessnsesans 28



T ZAKLIUCAK ..ot e et et e e e e e et ettt e e e et et et ee e e e e e e e et et et e e e s e et ee et en e e s eseeeeeeneeeneeen

LITERATURA



1.uvop

U danaSnje vreme postoji neprestana potreba za Sto brzim heSiranjem kod aplikacija koje
zahtevaju proveru integriteta, digitalni potpis, autenti¢nost podataka, cloud skladiStenja, detekciju
napada (host-based intrusion), sisteme za kontrolu verzija i dr.

Kriptografski BLAKE hes algoritam je bio jedan od pet finalista poslednje trece runde na
takmicenju za novi SHA-3 standard koje se zavrsilo u novembru 2012. godine. lako je pobednik bio
Keccak hes algoritam, Blake se smatra kao veoma snazna he$ funkcija koja ima veliku sigurnosnu
marginu i veoma dobre performanse, a takode je podobna i za softversku i za hardversku
implementciju.

Zvani¢no postoje 4 verzije BLAKE algoritma Cija se razlika ogleda u duzini izlaznog hes
podatka u skladu sa zahtevima sa SHA-3 takmicenja. Duzine hes izlaza su 224, 256, 384 i 512 bita
pa su imena verzija algoritma BLAKE-224, BLAKE-256, BLAKE-384, BLAKE-512, respektivno.
U ovom radu fokus ¢e biti na BLAKE-256 algoritmu.

U ovom radu bice prikazane specifikacija i performanse BLAKE algoritma. Bice prikazane
tri razlicite hardverske implementacije, pri ¢emu ¢e biti analizirane njihove prednosti i mane u
odnosu jedna na drugu, kao i iskori$¢enje resursa u odnosu na brzinu.

Sama funkcionalna verifikacija BLAKE-256 algoritma sprovedena je u testben¢ okruzenju
napisanom u VHDL jeziku. Za simulaciju se koristio ModelSim 10, dok se za generisanje ulaznih i
ocekivanih izlaznih podataka koristio referentni softverski model napisan u C++ Koji je priloZzen od
strane autora u okviru konkursa za SHA-3 standard.

Ostatak rada je oragnizovan na slede¢i nac¢in. U drugom poglavlju bi¢e opisane osnove hes$
algoritama, razlike izmedu opstih 1 kriptografskih he§ funkcija i istoriju standardizacije
kriptografskih he$ algoritama. Takode ¢e biti opisani najpoznatiji kriptografski heS algoritmi kao i
napadi na njih. Detaljan opis verzije Blake he$ algoritma BLAKE-256 bi¢e opisan u tre¢em
poglavlju. U ¢etvrtom poglavlju bi¢e opisana implementacija BLAKE-256 modula, pri ¢emu ¢e biti
opisane tri razli¢ite verzije implementacije. U petom poglavlju bic¢e prikazana verifikacija BLAKE-
256 modula, opisan detaljan postupak verifikacije i validnosti svake od tri verzije implemetacije
BLAKE-256 algoritma. Performanse BLAKE-256 modula za svaku implementaciju u vidu
hardverskih zahteva i brzine rada bi¢e date u Sestom poglavlju. U sedmom poglavlju bi¢e data
zaklju¢na razmatranja u kojima se govori o trenutnoj primeni, kao i o buducnosti i naslednicima
BLAKE algoritma. Sav izvorni kod kao i sam tekst rada je dostupan u elektonskoj formi.



2. KRIPTOGRAFSKI HES ALGORITMI

U ovom poglavlju bi¢e opisane osnove hes algoritama, razlike izmedu opstih i kriptografskih
hes funkcija, istorija standardizacije, a bi¢e opisani i najpoznatiji Kriptografski he$ algoritmi kao i
napadi na njih.

2.1. HES ALGORITMI

Hes funkcije transformiSu ulazni podatak promenjive duzine u numericki hes ili sazetak
(kratak pregled) odredene fiksne duZine. Cesto se koriste u digitalnim sistemima radi provere
integriteta poslatih podataka, brzog trazenja poruka u bazi podataka ili mapiranja poruka sa
indeksima tabele. U polju kriptografije, heSevi imaju primenu u procesu autentifikacije korisnika,
digitalnom potpisivanju dokumenata i generisanju statisticki slu¢ajnih nizova podataka.

Jak hes algoritam moZe brzo da generiSe he$ iz ulaznih podataka i da pritom bude prakti¢no
nemoguce napadac¢ima da otkriju originalne ulazne podatke na osnovu poznavanja vrednosti
izlaznog hesa. Takode, verovatnoca kolizije, gde se za dve ili viSe razli¢itih poruka generiSe
identi¢an he$ na izlazu, mora biti zanemarljivo mala. Svaka promena ulazne poruke, ma koliko bila
mala, treba da izazove drasti¢nu promenu izlaznog hesa. Ukoliko he$ funkcija ne sadrZi ove osobine
smatra se slabom, i te osobine prave razliku izmedu kriptografskih hes algoritama i hes algoritama
opSte namene. Kriptografski heS algoritmi stoga moraju imati veliku kompleksnost, vreme
racunanja i veli¢inu izlaznog podatka.

2.2. NIST I SHA

NIST (National Institute of Standards and Techology) je ustanovio set standardnih hes$
funkcija nazvanih SHA (Secure Hash Algorithm). Prva verzija SHA-0 objavljena je 1993. godine.
Godine 1995. objavljena je nova SHA-1 verzija koja je postala prihva¢ena §irom sveta kao standard
za autentifikaciju digitalnih podataka i digitalnog potpisa. Godine 2001. izlazi SHA-2 standard kako
bi se uklonile odredene slabosti kod SHA-1 algoritma.

NIST organizacija je 2007. godine objavila globalno takmiéenje za pronalazenje nove SHA
heS funkcije. Algoritmi koji su kandidovani za novi standard bili su strogo analizirani u pogledu
sigurnosti, performansi i samog dizajna. Godine 2010. objavljena je kona¢na lista od pet finalista
medu kojima je BLAKE algoritam zauzeo mesto kao jedan od najvecih favorita za novi SHA-3
algoritam. Medutim, 2012. godine BLAKE nije postao pobednik takmic¢enja za SHA-3 standard, ali
njegova primena i potencijal su i dalje veliki.

2.3. POzZNATI HES ALGORITMI

Danas se medu najpoznatijim i najéesce koris¢enim hes algoritmima smatraju MD5, SHA-1 i
SHA-2.



2.3.1. Hes algoritam MD-5

MD5 (Message-Digest algorithm 5) je kriptografski algoritam koji spada u grupu
najpopularnijih i najéeS¢e koris¢enih he$ algoritama. Duzina saZetka odnosto izlaza he$ algoritma
je 128 bita.

MD?5 algoritam je razvio 1991. godine Ronald Rivest. Baziran je na MD4 algoritmu, i iako je
nesto sporiji od MD4 algoritma, MD5 je mnogo sigurniji. Avgusta 2004. otkriveno je da MD5
algoritam nije otporan na koliziju. Za razbijanje ovog algoritma bio je potreban samo jedan sat na
IBM p690 klasteru.

Dugo je bio veoma primenjen u mnogim oblastima zaStite podataka. Danas se smatra da je
podlozan kriptografskim napadima i smanjena mu je primena u kriptografiji poput digitalnog
potpisa, skladiStenja Sifri itd, dok 1 dalje nalazi veoma Cestu primenu u proveri integriteta vecih
fajlova zbog svoje brzine.

2.3.2. Hes algoritam SHA-1

SHA-1 je objavljen 1995. godine. lako veoma slican SHA-0 algoritmu imao je vecu
sigurnost i primenu. DuZina SHA-1 izlaza he$ algoritma je 160 bita odnosno 20 bajtova. lako je
algoritam razbijen i ima naslednike SHA-2 i SHA-3, trenutno je SHA-1 hes algoritam jo$ uvek
najraspostranjeniji SHA algoritam u svetu. Takode se koristi u nekoliko masovno koris¢enih
aplikacija i protokola.

2.3.3. Hes algoritam SHA-2

SHA-2 predstavlja set od 6 kriptografskih heS funkcija (SHA-224, SHA-256, SHA-384,
SHA-512, SHA-512/224, SHA-512/256) dizajniran od strane U.S. National Security Agency (NSA)
i NIST ga je objavio 2001. godine kao U.S. Federal Information Processing Standard (FIPS). SHA-
2 je uveo znacajne razlike u odnosu od SHA-1 he$ algoritam. DuZine izlaza SHA-2 he$ funkcija su
224, 256, 384 ili 512 bita. Do danas algoritam joS uvek nije razbijen.

2.3.4. Hes algoritam SHA-3/Keccak

Keccak predstavlja novi SHA-3 standard. SHA-3 je stvoren kao alternativa u slucaju da
SHA-2 bude razbijen.

2.4. RANJIVOSTI | NAPADI

2.4.1. Napad ,,Collision attack*

Napad kolizijom (collision attack) na kriptografske he$ funkcije pokusSava da pronade dva
ulaza koja daju istu he$ vrednost (heS kolizija ili sudar). Za razliku od inverznog napada, hes
vrednost nije odredena. Otpornost he$ funkcije na napad kolizijom znaéi da je prakti¢no
neizvodljivo da se pronadu dve poruke ml i m2, takve da je ml # m2, i da vazi hash(ml) =
hash(m2).

Postoje dve vrste napada kolizijom:

e PronalaZzenje dve razli¢ite poruke ml i m2 takve da vazi hash(ml) = hash(m2)
predstavlja ,,Osnovni napad kolizijom*“.



e ,Napad kolizijom tipa izbor-prefiksa® predstavlja napad tako da se za dva zadata
razlicita prefiksa p1 i p2 pronadu dva dodatka m1 i m2 takva da vazi hash(pl // m1)
= hash(p2 // m2) (gde je // operacija spajanja nizova).

2.4.2. Napad ,,Preimage attack*

Napad orginala (preimage attack) pokuSava da pronade poruku koja daje zadatu hes
vrednost. Otpornost he§ funkcija na ovu vrstu napada u sustini zna¢i da je za racunarski
neizvodljivo da se za poznatu vrednost izlaza nade ulaz koji daje generiSe takav he$ izlaz, odnosno
da se nade x takvo da je h(x) =y gde je y poznati izlaz.

2.4.3. Napad ,,Second Preimage attack*

Napad drugog orginala (second preimage attack) pokusava da pronade drugu poruku koja
daje istu he$ vrednost kao zadata poruka. Otpornost na ovaj napad podrazumeva da je raCunarski
neizvodljivo pronaci neki drugi ulaz koji daje isti hes izlaz kao originalni ulaz, odnosno za zadato x,
neizvodljivo je pronaci x'# x za koje vazi hash(x) = hash(x’). Otpornost na napad drugog orignala
ne garantuje otpornost na napad orginala.

2.4.4. Napad ,,Dictionary attack*

Napad pomocu re¢nika (dictionary attack) koristi recnik uobicajenih re¢i kod pronalazenja
odgovarajuceg ulaza. Ovaj napad zasniva se na Cinjenici da su korisnici skloni izboru uobicajenih
lozinki, na primer ¢esto upotrebljavane reci i cifre dodate na kraju. Tako napada¢ moze da izgradi
listu zajednickih, najceS¢e koriS¢enih, lozinki i njihovih he$§ vrednosti (re¢nik) i kod napada
sistematski pokusava svaku kombinaciju iz ovog skupa. Ovaj pristup moze da ustedi vreme, jer ne
mora da se pokrije ceo prostor mogucih hes§ vrednosti kao kod napada brutalnom silom. Nedostatak
je Sto ne postoji nikakva garancija da ¢e se trazeni ulaz naéi u upotrebljenom re¢niku.

Napad pomocu recnika retko je uspeSan protiv sistema koji koristi u poruci viSe reci, a
neuspeSan je protiv sistema koji upotrebljava nasumicne kombinacije velikih i malih slova
pomesanih sa brojevima. Napad se moZe otezZati dodavanjem sluc¢ajnog niza znakova (salt vrednost)
na lozinku pre izvrSavanja hes funkcije.

2.4.5. Napad ,,Birthday attack*

Rodendanski napad (birthday attack) koristi matemati¢ku osnovu problema rodendana iz
teorije verovatnoc¢e da se smanji sloZenost otkrivanja kolizije he$ funkcije. Problem rodendana
razmatra verovatno¢u da se u slucajnom skupu nalaze dve osobe sa istim datumom rodenja.
Pokazuje se da je verovatnoca jednaka 100% kada broj ¢lanova skupa dosegne 367 (365 dana 1 29.
februar), 99.9 % za 70 osoba i 50% kada broj osoba u skupu dosegne 23. Pronalazenje dve osobe sa
istim slucajnim rodendanom ekvivalentno je pronalazenju dve razliCite poruke koje daju istu hes
vrednost. Za pronalazenje poruke sa zadatom he$ vrednosti duzine m bita potrebno je heSovati 2m
slucajnih poruka, dok pronalazenje dve slucajne poruke sa istom he$ vrednosti zahteva heSovanje
svega 2m/2 slucajnih poruka. Ova vrsta napada moze da se koristi za zloupotrebu komunikacije
izmedu dva ili vise ucesnika.

2.4.6. Napad ,,Brute-force attack*

Napad brutalnom silom (brute-force attack) sastoji se od sistematske provere svih mogucih
ulaza. Prednost ove metode je da se garantuje uspeh u pronalazenju ispravnog ulaza, medutim ovaj



napad je vremenski izuzetno zahtevan proces, i U najgorem slucaju podrazumeva prolaz kroz ceo
prostor reSenja. Ovaj napad se uvek moze primeniti kada nije moguce iskoristiti Slabosti
kriptografskog sistema i upotrebiti drugu vrstu napada.

2.4.7. Napad ,,Rainbow table*

Tabela duge je redukovana tabela preracunatih he$ vrednost koja se koristi za pronalazenje
ulaza za zadatu heS vrednost. To nije kompletna heS tabela sa svim ulazima i njihovim hes
vrednostima koja po pravilu zahteva preveliki memorijski prostor. Tabela duge je daleko manja i
predstavlja kompromis izmedu memorijskog prostora i vremena pretrazivanja.

Svaka vrsta tabele se sastoji od pocetnog ulaza i finalne he$ vrednosti koja je dobijena
posebnim postupkom ulancavanja. Svaki korak ovog postupka sastoji se od primene jednosmerne
heS funkcije i primene redukcione funkcije koja dobijenu he$ vrednost ponovo preslikava u skup
mogucih ulaza (poruka). Redukciona funkcija nije inverzna he$ funkcija, jedino daje jednu od
mogucih poruka koja je ulaz za hes funkciju u narednom koraku. Posle uzastopne primene velikog
broja koraka na zadnji ulaz primenjuje se heS funkcija i dobija se finalna heS vrednost koja se
ugraduje u tabelu.

Na osnovu pocetne poruke mogu se reprodukovati sve ulazne poruke primenom odredenog
broja koraka postupka heSovanja i redukcije. Na taj nacin u svaku vrstu tabele je prakticno ugraden
veliki broj mogucih ulaza, a sama tabela je znac¢ajno smanjena.

PretraZivanje tabele koristi finalne vrednosti u vrstama tabele i identi¢an postupak koji je
koris¢en kod formiranja vrsta tabele je sada primenjen na zadatu he$S vrednost za koju se trazi
odgovarajuci ulaz.

Prvo se pokuSava pretrazivanje heS vrednosti u tabeli, ako se pronade vrednost onda se
primeni postupak reprodukcije ulaza na osnovu pocetne vrednosti iz tabele i1 posle odgovarajuceg
broja koraka dobija se trazeni ulaz.

Ako nije pronadena hes$ vrednost u tabeli, na nju se primenjuje redukcija i heSiranje i za novu
hesS vrednost ponavlja se prethodni postupak, s tom razlikom da je broj koraka reprodukcije manji
za jedan. Ceo postupak se ponavlja do pronalazenja trazenog ulaza ili do neuspesnog iscrpljivanja
tabele.

Osnovni problem kod tabele duge je moguénost kolizije ulaza §to u nekim slucajevima moze
dovesti do petlje u postupku formiranja ili pretrazivanja tabele. Kod tabele duge koriste se u jednoj
tabeli razli¢ite redukcione funkcije, i ako bi njima dodelili boje dobila bi se slika koja podse¢a na
dugu (od pocetnog ulaza do finalne hes§ vrednosti), $to je motiv za davanje naziva ovoj tabeli.

2.4.8. Napad ,,Side-channel attack*

Napad bo¢nim kanalom (side-channel attack) je svaki napad koji se zasniva na
informacijama dobijenim iz fizi¢ke implementacije kriptografskog sistema, umesto da se koristi
brutalna sila ili teorijske slabosti primenjenih algoritama. Na primer vremenski redosled, potrosnja
energije, elektromagnetno zracenje ili akusticki signali mogu predstavljati dodatni izvor informacija
za probijanje kriptografskih mehanizama. Neki put je potrebno tehniCko znanje o unutraSnjem
funkcionisanju sistema ili je dovoljno primeniti diferencijalnu analizu snage i tretirati sistem kao
crnu kutiju.



2.4.9. Napad ,,Length extension attack

Napad proSirenjem duzine (length extension attack) poruke primenjuje se na heS funkcije
koje omogucuju uklju¢ivanje dodatnih informacija. Ovaj napad se moZe primeniti na konstrukcije
hash(tajna // poruka) kada se zna poruka i duzina tajnog dela.



3. BLAKE HES ALGORITAM

He$ funkcija BLAKE-256 radi sa re¢ima duzine 32 bita i kao izlaz vraca he§ vrednosti
duzine 32 bajta (256 bita). BLAKE je iterativni algoritam i bazira se na veoma poznatoj i
prihvacenoj HAIFA(Hash Iterative Framework) strukturi:

he « IV
fori=0,..,N—1

hi*! « compress(hi, m!,s, t)
return hV

Pre pocetka heSiranja ulazna poruka m duZine [ < 2% bita se deli na N blokova duZine 512
bitam?, ..., m"~1 (svaki blok sadrZi 16 re¢i duzine po 32 bita). Blokovi se zatim prosleduju blok po
blok kroz kompresionu funkciju zajedno sa dotadasnjim heSom. Pre podele na blokove ako je
potrebno radi se padding®. Rezultat procesiranja jednog bloka je novi he$ i proces se ponavlja dok
svih N blokova ne produ kroz kompresiju posle ¢ega hes vrednost predstavlja finalni he$ rezultat.

BLAKE je full diffusion algoritam Sto podrazumeva da promena makar i jednog bita na
ulaznoj poruci, saltu ili inicijalizacionom vektoru moze da uti¢e na svaki izlazni bit posle samo dve
transformacione runde.

3.1. FUNKCIJA KOMPRESIJE
BLAKE-256 funkcija kompresije kao ulaz uzima 4 vrednosti:
e Niz trenutne he$ vrednosti h = hy, ..., h,
e Jedan blok ulazne poruke m = my, ..., mq5
e Salts =s,,...,53
e Broja¢ t=t¢t,t;

Ova cetiri ulaza predstavljena su sa ukupno 30 reci duzine po 32 bita. Izlaz ove funkcije je
nov lanac vrednosti h’" = hy, ..., h;, duzine 8 reci tj. 256 bita.

! Padding (dopuna) predstavlja dodavanje ekstenzije poruci da bi tako novonastala poruka mogla da se podeli na
celobrojni broj blokova duzine 512 bita. Prilikom dodavanja na poruke se dodaje bit 1 pra¢en odredenim brojem bitova
vrednosti 0. Na kraju dodajemo poslednji bit 1. Big-endian (MSB...LSB) reprezentacija poruke duZine I:

m « m || 1000 ...0001()s,
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Na pocetku vrednosti he$a h® odgovara istim inicijalnim vrednostima:
IV, = 6A09E667
IV, = BB67AE85
IV, = 3C6EF374
IV; = A54FF534
IV, = 510E527F
IVs = 9B05688C
IVg = 1F83D9AB
IV, = 5BE0CD19

Broja¢ t predstavlja koristan broj bita koji je do tog trenutka bio obraden. On obezbeduje da
identi¢ni blokovi na razli¢itim mestima u ulaznoj poruci vracaju razli¢itu hes vrednost.

Salt vrednost s povecava sigurnost jer korisnik na taj nacin moze da za isti podatak napravi
vise razli¢itih he$ vrednosti. Podrazumevana (difolt) vrednost salta je nula.

Funkcija kompresije ¢iji su ulazi h,m, s, t aizlaz h' se predstavlja izrazom:

h' = compress (h,m,s,t)

Procedura heSiranja poruke m sa BLAKE-256, gde je m originalna poruka bez dopune
(padding), a s predstavlja salt, se predstavlja sa:

BLAKE 256(m,s) = hV

Blake-256 koristi 16 konstanti (prve cifre od i) :
C, = 243F6A88 C, = 584308D3
C, = 13198A42E C; = 03707344
C, = A4093822 Cs = 299F31D0

C, = 082EFA98
Cs = 452821E6
C,0 = BE5466CF
C,, = COAC29B7
C,, = 3F84D5B5

C, = ECAE6C89
C, = 38D01377
C,, = 34E90C6C
C,3 = C97C50DD
C,s = B5470917

i deset permutacija od {0, ...,15} se koriste u svim BLAKE funkcijama i prikazane su u Tabeli

3.1.1.
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Tabela 3.1.1. - Prikaz vrednosti permutacija

oo | O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
o, | 14 10 4 8 9 15 13 6 1 12 0 2 11 7 5 3
o, |11 8 12 0 5 2 15 13 10 14 3 6 7 1 9 4
O3 7 9 3 1 13 12 11 14 2 6 5 10 4 0 15 8
o, | 9 0 5 7 2 4 10 15 14 1 11 12 6 8 3 13
Os 2 12 6 100 0 11 8 3 4 13 7 5 15 14 1 9
o, | 12 5 1 15 14 13 4 10 O 7 6 3 9 2 8 11
o, [ 13 11 7 14 12 1 3 9 5 0 15 4 8 6 2 10
og | 6 15 14 9 11 3 0 8 12 2 13 7 1 4 10 5
o | 10 2 8 4 7 6 1 5 15 11 9 14 3 12 13 0
Funkcija kompresije je podeljena na 3 faze izvrSavanja (slika 3.1.1):
e faza inicijalizacije
e fazaizvrSavanja rundi
e fazafinalizacije
_ initialization rounds finalization next
chain value — *chain value
salt  counter message  chain value salt

Slika 3.1.1. - Funkcija kompresije

3.2. FAZA INICIJALIZACIJE

Podrazumevana vrednost salta je nula. Stanje v je veli¢ine 16 rec¢i duZine 32 bita. Stanje v
inicijalizujemo tako da razliciti ulazi generiSu razlic¢ita inicijalna stanja. Stanje je predstavljeno kao
matrica 4x4 i popunjava se:

Vg Vi VU U3 ho hy h, hs
Vy Vs Vg V7 hy hs he h,
Vg Vg i Vip | So@Pcy s1PDcy s;Pcy; s3Dces
Vi2 Vi3 Via V15 to®@cy, toy®@Dcs t1Dcg t1 Dy
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3.3. FAZA RUNDI

Dizajn bilo kojeg kriptografskog heSa ukljucuje balansiranje izmedu sigurnosti, performansi
1 potroSnje u hardverskoj implementaciji. Parametar koji utiCe na te osobine je broj rundi po
kompresiji. BLAKE-256 sadrzi 14 rundi.

Jednom kada je stanje inicijalizovano, funkcija kompresije zapocinje da izvrSava seriju od 14
rundi. Runda predstavlja transformaciju stanja v i sastoji se od 8 G funkcija:

Go(Vg, V4, Vg, V12)
G1(v1, Vs, Vo, V13)
G2 (v2, Ve, V10, V14)
G3(v3,v7, V11, Vy5)
G4(vo, Vs, V10, V15)
Gs(v1, V6, V11, V12)
Ge(v2, V7, Vg, V13)

G7(V3, V4, Vg, V14)

Zarundur, G;(a, b, c,d) izvrSava sledeci niz operacija:
a<a+b+ (Mg oy ® Ccsitn)
d « (d®a) > 16
c—c+d
b « (b®c) > 12
a«< a+b+ Mg iy @ Co20)
d « (d®a) > 8
ce—c+d
b« (b®c) > 7

G transformacije su dizajnirane tako da maksimalno umanje verovatno¢u lokalne kolizije,
koja nastaje kada dve razli¢ite poruke iniciraju isto interno stanje posle istog broja rundi.

Prve Cetiri G funkcije G, G4, G5, Gz Se mogu izvrsavati u paraleli jer svaka od njih menja
matricu po kolonama i nema poklapanja sa izmedu njih. Ova faza se naziva column step. Posle ove
faze G,4,Gs, G, G; funkcije se takode izvrSavaju u paraleli jer svaki od njih menja matricu po
dijagonalama i nema poklapanja sa izmedu njih. Ova faza se naziva diagonal step. Za runde gde je
r > 9, koristimo permutacije u obliku o, 04 10- Slike 3.3.1 1 3.3.2 ilustruju G; funkciju kao i faze
njihovog izvrSavanja.
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Coy(2i+1) [ Co.(2i)
Mg, (2i) D Mg (2i+1)D
a M M.
|1 | I g N
b (j—'J)))' 12 ()—-J >>> 7
c tH tH
d H—+>>> 16 o~ >>>8
Slika 3.3.1. - G; funkcija
G
Gy G, °
V')
G vy || Vi || V2 || 3
Vo v, Vs Vs 4 0
v Vz
Vy Ve Vg va Vy || Vs 6
\' Vv vV Vﬂj V‘H
8 || Vg 10 (1 w4 Vg 9
A"
Viz|l v | V14 || vys vy, || Vaa Via || 15
t
G,
G; G, Gs

Slika 3.3.2. - Faze izvr8avanja



3.4. FAZA FINALIZACIJE

Posle sekvence rundi, novi lanac vrednosti hy, ..., h7 je proracunat iz stanja vy, ..., V15 pri
¢emu u proracun ulaze i ulazni inicijalni lanac vrednosti hy, ..., h, i salt s, ..., s3:

hy « hg@s ®v,®vg

h; « hi®s;®v;®vy

hy < h,®s,®v,®v,,
h; < h;@s;@V;@v1;
hy < hy®@s @V, ®v,,
hg « hs@s; @vs®vy3
he < he@s,®Vs@V1,4
hy < h,®s;®V,@v;5
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4. BLAKE-256 MODUL

U ovom poglavlju bi¢e data opSte napomene o upotrebi i znacaju IP (Intellectual Property)
jezgara, bice opisan modul (tj. IP jezgro) BLAKE-256 algoritma kao i verzije njegovih
implementacija koje balansiraju parametre zauzec¢a hardverskih resursa i brzine radnog takta.

4.1. IP jezgra

Najpoznatiji metod za povecanje produktivnosti dizajniranja sistema na ASIC ili FPGA
platformama je kori$¢enje komponenata za visekratnu upotrebu tzv. IP jezgara. Ove komponente su
prethodno verifikovane Sto smanjuje vreme verifikacije celog sistema. IP jezgra se dele u tri
kategorije:

e Hard IP - layout maske
e Firm IP - sintetizovane netliste za specifi¢nu tehnologiju
e Soft IP - sintetizibilan HDL (Hardware Description Language) kod

Soft IP jezgra predstavljaju HDL verzije jezgara, koji imaju ugradenu skalabilnost i
parametrizaciju. Dizajnirani su tako da mogu da budu sintetizovani u hardver za veliki opseg
funkcionalnosti i procesa. Parametri odreduju funkcionalnost i prilikom sintetizacije uticu na
pravljenje zeljenog hardvera.

Parametrizacija Soft IP jezgra nudi najvecu fleksibilnost, skalabilnost i portabilnost,
obezbeduje najveci stepen iskoriS¢enja za visekratnu upotrebu. Sa druge strane verifikacija i
testiranje su znatno kompleksniji. Takode, u odnosu na Hard IP jezgra imaju degradirane
performanse u pogledu zauzeca povrsine, potrosnje i brzine.

4.2. BLAKE MODULLI

BLAKE-256 modul tj. IP jezgro predstavlja implementaciju visokih performansi BLAKE
kriptografskog hesS algoritma, kandidata za SHA-3 standard. BLAKE IP jezgro nalazi primenu u
razli¢itim aplikacijama koje koriste digitalni potpis, neki drugi vid autentifikacije porekla poruke ili
zasStite od neautorizovanih pristupa. To su aplikacije koje se koriste za e-trgovinu, zastitu integriteta
podataka, masovno enkriptovanje, za zastitu bezi¢nih mreza, za autentifikaciju i autorizaciju, kao i
integritet komunikacije izmedu mreznih uredaja u mrezi itd.

BLAKE IP jezgro na ulazu prihvata dugacku poruku promenjive duzine i kao izlaz daje hes
rezultat fiksne duzine. Jezgro se sastoji od dva glavna modula - ulaznog interfejs modula i BLAKE
centralne jedinice tj. funkcije kompresije. BLAKE centralna jedinica izvrSava BLAKE petlju nad
blokom poruke duzine 512 bita, dok ulazni interfejs modul sadrzi broja¢ koji broji koliko je do tog
trenutka bita poruke hesirano.

IP jezgru se mora poslati na pocetku duzina poruke bez padding bita. DuZina je
predstavljena kao 64-bitni podatak. Zatim, jezgro prima na ulazu re¢ po re¢ duzine 64 bita dok ne
primi ceo blok poruke od 512 bita (signal input_enable je aktivan tokom prijema bloka). Kada se
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primi ceo blok poruke, ulazni tok podataka se pauzira i poCinje njihova kompresija. Posle obrade
bloka jezgro prima novi blok i radi kompresiju. Na kraju obrade poslednjeg bloka poruke se
generiSe rezultujuc¢i hes poruke (izlazni signal output_enable se aktivira i time se oznacava da je
postavljen rezultujuéi hes na izlazne linije).

4.3. POSTAVKA I CILJEVI
U ovom radu bice prikazane tri implementacije BLAKE-256 Soft IP jezgara:

e Minimalna implementacija koja troSi minimalne hardverske resurse (ista instanca runde sa
samo jednom G funkcijom se Koristi).

e Maksimalna implementacija koja ostvaruje visok protok tj. gde se svaka runda instancira
zasebno, i gde postoje registri izmedu rundi (radi omogucavanja rada u pipeline rezimu ako
bi hteli da omoguc¢imo viSe istovremenih heSiranja razli¢itih poruka).

e Maksimalna implementacija u kojoj su sve runde implementirane kao jedna kombinaciona
logika.

Pretpostavke prilikom realizacije:

e Poruka se nalazi izvan IP jezgra u FIFO memoriji iz koje treba Citati blok po blok duzine
512 bita i procesirati u bloku za heSiranje.

e Poruka je ve¢ prilagodena BLAKE algoritmu, uraden je eventualan padding i sl.

e DuZina poruke u bitima nalazi se u istoj FIFO memoriji kao i sama poruka, s tim $to je
duZina smeStena prva, a zatim ide poruka. DuZina poruke se koristi prilikom kreiranja

vrednosti brojaca radi odredivanja kraja hesiranja. Pri tome se smatra da poruka nije vec¢a od
2% bita,

4.4. BLAKE-256 IP JEZGRO - MINIMALNA IMPLEMENTACIJA

Minimalna implementacija IP BLAKE jezgra predstavlja dizajn IP jezgra koji bi trebalo da
zauzima najmanju povrSinu tj. da iskoris¢ava najmanje resursa na ¢ipu u odnosu na ostale
implementacije.

Da bi se ovo ostvarilo sama runda se sastoji od samo jedne G funkcije, pa ¢e se svaka runda
izvrSiti u 8 ciklusa signala takta. Ovim pristupum, heSiranje jednog bloka poruke od 512 bita traje
112 ciklusa takta. Pritom samo jedna poruka mozZe da se procesira istovremeno. PoSto se
maksimalno koristi jedna instanca G funkcije, postize se minimalna zauzetost resursa, ali i
minimalan protok heSiranja kao posledica ovog pristupa. Ova realizacija zahteva nesto
kompleksniju kontrolnu logiku koja podrazumeva uvodenje masine stanja koja ¢e da broji runde,
kao i stanja prilikom svake od rundi. Medutim, i pored ove dodatne kontrolne logike usteda koja se
ostvari implementacijom samo jedne instance G runde je znacajna.

Kompletna Sema funkcije kompresije za ,,Minimalnu®“ implementaciju je prikazana na slici
4.4.1. Na njoj se jasno mogu videti inicijalni i finalizacioni kombinacioni blokovi, kao i
kombinaciona logika runde koja se sastoji od samo jedne G funkcije. Svi registri, kao i masina
stanja nalaze se u kontrolnom bloku.
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Slika 4.4.1. — Funkcija kompresije ,,Minimalne* implementacije IP BLAKE jezgra

4.5. BLAKE-256 IP JEZGRO MAKSIMALNA REALIZACIJA (PAJPLAJIN)

Pajplajn implementacija IP BLAKE jezgra predstavlja dizajn IP jezgra koji bi trebalo da
zauzima najvecu povrsinu Cipa tj. da koristi najvec¢u koli¢inu resursa na ¢ipu u odnosu na ostale dve
implementacije realizovane u ovoj tezi. S druge strane, ovo IP jezgro bi trebalo da omoguc¢i visok
stepen paralelizacije, a samim tim i visok protok. Takode, poSto se koristi pajplajn tehnika,
kombinaciona logika pojedinih etapa je manja, i samim tim bi trebala da se postigne visa radna
frekvencija Sto takode doprinosi ve¢em protoku ove realizacije BLAKE heSiranja.

Da bi se ostvarila Sto veca frekvencija signala takta, runda je podeljena na dve podrunde.
Svaka podrunda se sastoji od po ¢etiri G funkcije koje mogu medusobno da se izvrSavaju u paraleli.
Kao sto sam BLAKE algoritam nalaze, postojace 14 rundi. | za razliku od “Minimalne” realizacije
kontrolni blok nec¢e sadrzati maSinu stanja ve¢ samo registre izmedu faza pajplajna (registri su
neophodni za kreiranje pajplajna). Stoga je sama kontrolna logika jednostavnija u odnosu na
“Minimalnu” implementaciju.

Pajplajn implementacija istovremeno ¢e moci da procesira 28 paralelnih tokova podataka i
time omogucava visoku proto¢nost heSiranja na nivou celog sistema. Pajplajn pristup omogucava da
ovo IP jezgro postigne najvecu radnu frekvenciju takta u odnosu na ostale implemantacije, ali i
najvece paralelno procesiranje viSe podataka koji se heSiraju. Takode, kao posledica cepanja dizajna
u 28 blokova tj. kreiranje 28 pajplajn faza znatno se povecéava koli¢ina potrebin registara, pa ¢e ova
implementacija zahtevati znatno viSe resursa ¢ipa u odnosu na druge dve realizacije opisane u ovoj
tezi.

Kompletna Sema funkcije kompresije za ,,Pipeline” implementaciju je prikazana na slici
45.1. Na njoj se jasno mogu videti inicijalni i finalizacioni kombinacioni blokovi, kao i
kombinaciona logika podrundi koje se sastoje od po ¢etiri G funkcije.
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Slika 4.5.1. — Funkcija kompresije ,,Pipeline implementacije IP BLAKE jezgra

4.6. BLAKE-256 IP JEZGRO MAKSIMALNA REALIZACIJA (KOMBINACIONA LOGIKA)

Potpuno kombinaciona implementacija IP BLAKE jezgra predstavlja dizajn IP jezgra koji bi
trebao da iskori$¢ava resurse na ¢ipu izmedu ,,Minimalne* i ,,Pipeline” implementacije.

Ovakva realizacija BLAKE algoritma zahteva da su sve runde, gde se svaka sastoji od 8 G
funkcija, povezane na red i bez registrovanja podataka izmedu tj. kao jedna velika kombinaciona
logika. Podaci ¢e biti registrovani samo na izlazu finalizacionog bloka. Posledica ovakve
implementacije bi trebala da bude niska frekvencija signala takta kao i nemogucénost paralelizacije
viSe tokova podataka jer je dizajn jedna velika kombinaciona logika. S druge strane, trebalo bi da se
znatno smanji iskoris¢enje resursa u odnosu na ,,Pipeline implementaciju“ sa stanovista koli¢ine
potrebnih registara, kao i da poveca brzina obrade podatka u odnosu na ,,Minimalnu*
implementaciju. Posto se kompletno heSiranje obavlja praktiéno u jednom taktu, latencija koju
unosi ova realizacija je najmanja u odnosu na ostale dve realizacije opisane u ovoj tezi.

Kontrolna logika kod ove impementacije je najprostija u odnosu na prethodno opisane dve
implementacije. SluZi samo da zakasni tj. da registruje enable signal na izlazu.

Kompletna Sema funkcije kompresije za ,,Potpuno kombinaciona“ implementaciju je
prikazana na slici 4.6.1. Na njoj se jasno mogu videti inicijalni i finalizacioni kombinacioni blokovi,
kao i kombinaciona logika bloka koji sadrzi 14 rundi koje sadrze po 8G funkcija. Svo registrovanje
obavlja se posle finalizacije.
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5. FUNKCIONALNA VERIFIKACIJA BLAKE IP JEZGRA

Ovo poglavlje daje detaljan opis celokupne verifikacije IP jezgra BLAKE funkcije. Prikazuje
tehnike verifikovanja kao i detalje koji su radeni u svakom koraku. Opisuje alate koji su koriséeni,
arhitekturu test okruzenja, kao i indikatore koji govore da je verifikacija uspesno uradena.

5.1. UvoD

Verifikacija IP jezgra u ovom radu bic¢e sprovedena kao direktna verifikacija sa konkretnim
test scenarijima. Nece biti randomizacije jer sam dizajn modula ima jasne interfejse i stoga se lako
mogu pokriti sve funkcionalnosti kao i moguce greske pustanjem jednostavnih test vektor vrednosti
kroz dizajn.

5.2. TESTBENC

Testben¢ predstavlja logiku, napisanu u VHDL jeziku za opis hardvera, koja okruzuje dizajn
koji se testira i koja vrsi odredene pobude na ulazu u dizajn i prati da li izlazi imaju predvideno
ponasanje.

U ovom radu test okruzenje ¢ine dva glavna elementa driver i scoreboard. Driver je zaduzen
za dve stvari, konstantno citanje sadrzaja iz ulaznog fajla koji predstavlja poruke koje ¢e biti
heSirane, rasporedivanje i slanje ka DUT-u (design under test). Scoreboard na pocetku izvrSavanja
otvara fajl sa predvidenim he$ vrednostima koje bi trebalo DUT da generiSe tokom trajanja testa,
smesta ih u listu i prilikom svakog generisanja heSa od strane dizajna poredi dobijenu vrednost sa
odgovarajucom vrednoscu iz liste.

Slika 5.2.1. detaljno prikazuje testben¢ arhitekturu. Prikazuje komponente test okruzenja kao
i interfejse prema DUT-u.

[ tesiida = TESTBEMCH

input_txt

output b

Slika 5.2.1. — Arhitektura test okruZenja
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Fajl koji driver koristi kao ulazni je ,,input.txt“. Ovaj fajl sadrZi sekvence poruka koje trebaju
biti prosledene dizajnu. Takode, pre svake poruke naveden je i broj korisnih bita u toj poruci koji
DUT-u govori kako ¢e slati samu poruku i iz koliko Ce iteracija to uraditi . Slika 5.2.2 prikazuje
jednostavan primer jednog ,,input.txt“ fajla.

[ o = R X
CAU G Deskto t.txt - Notepad - =
[ *C\Users\Goran\Desktop\inpu -t - Notepad ++
File Edit Search View Encoding Language Settings Macro Run  Plugins Window 7 X
sEHHEHB = elg]| |é’) |Iﬁbﬁ|43 g|~—'.“.C—".|_=_*' -Lj|. .E‘-Lﬂ@"f}
[= input b ]
# 512

2 00800000 00000000 00000000 00000000
3 00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
5 00000000 00000001 00000000 00000008
& # 512
7 00800000 00000000 00000000 00000000
& 00000000 00000000 Q0000000 00000000
I 3 00000000 00000000 00000000 00000000
10 Q0000000 00000001 00000000 00000008
11  # 1024
12 Q0000000 00000000 00000000 00000000
13 00000000 00000000 00000000 Q0000000

1k 00000000 00000000 00000000 00000000
15 00000000 00000000 00000000 00000000
16 00000000 00000000 B0000000 00000000
17 00000000 00000000 00000000 Q0000000
18 Q0000000 00000000 00000000 00000000
15 00000000 00000001 00000000 0000024q

MNormal text file length: 656 lines: 19 Ln:19 Col:36 Sel:0|0 Dos\Windows ANSI INS

Slika 5.2.2. — Primer input.txt fajla

Fajl koji scoreboard koristi kao ulazni je ,,output.txt”. Ovaj fajl sadrZi predvidene vrednosti
BLAKE hes funkcije kompresije koje se ocekuju da ¢e ih dizajn izbaciti istim redosledom kako su i
navedene u fajlu. Slika 5.2.3 prikazuje primer jednog ,,output.txt” fajla sa predvidenim vrednostima
koje bi DUT trebalo da generiSe na prilikom heSiranja poruka iz ,,input.txt* fajla prikazanim na
slici 5.2.3.

[&f caUsers\Goran\Desktop\output.txt - Notepad++ =ARCh X
File Edit Search View Encoding Language Settings Macre Run  Plugins Window 7 X
o 5 e GIB]| |¢_:’) |ﬂb‘&| * §|L'.‘I.t-j|_=_*' -Lj‘. .—LJ-I|.£|$'

B inputbd | = output bt ]
0CEBD4EF4DDTCDEDG2 DFDEDSD4EDBOAT T4RE6R4192 9AT4DAZ 3109EAF11139CET
2 OCES8D4EF4DD7CDE8DG2DFDEDSD4EDBOATT4AE6R41929AT4DA23109ESF11139CaT
D419EIAD32D504FEI’]I'D44D460C42C5593FE544FA4C135DEC31E21BD9DE1DCC22D41

Mormal text file length:196 lines: 3 In:3 Col:57 5el:0]0 Dos\Windows AMNSI NS

Slika 5.2.3. — Primer output.txt fajla

Za generisanje samih ,,input.txt“ i ,,output.txt* fajlova koriste se hex editor i softverski
referentni model BLAKE IP he$ algoritma skinut sa sajta [7]. Kod ovog referentnog modela kao i
skripte za njegovo pokretanje bice prilozeni u digitalnom obliku uz sam rad.
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5.3. ALATI

Alat koji se koristi za kompajliranje dizajna i test okruZenja, simulaciju i debagovanje u
ovom radu je ModelSim PE Student Edition 10.3c kompanije Mentor Graphics. Na slici 5.3.1
prikazan je graficki prikaz ModelSim-a.

File Edit View Compile Simulate Add Wave Tools Layout Bookmarks Window Help

B-SEE IMBOY O NE||SZERN| dtew F wodABBRAC Yyo| St AR | wtbmiae
e H2-4a-24 @HFFF B INCETMET ) FECE
3@«v~>év%§§~%search=i7J£W#"| [aqan eI

}E sim - Default ——— H x| ‘a Objects HA J' |JWavE Default
!"hﬂstanae |Dasign unit |Desig I
testbench_1g testbench_... Archi

:E. blade_1g_com  blade_1gib... Archii

[testbench_1gftest_1g t

'testbench_1g/test inEM
o line__ 99 testbench_... Proce = e 1o

o line__106 testhench_... Proce
line__145 testbench_... Proce|

o gandaa St | Pade [testhench ].q.’rnamtar num
M textio textio Packe [testbench_1g/the_end
Bl std_logic_1164 std_logic_1... Packs o .’tesﬁ*"dﬂ_lga’gﬁﬂ_enab&_lg
W numeric_std numeric_std  Packe| [testbench_1gjbit_enable_num
[ blade_pak blade_psk  Packs il [testbench_1g/T
Wl std_logic_arith std_logic_a... Packs [testhench lgjte t_vector_num
[ std_logic_unsigned  std_legic_u... Packe| e L

test_vector_num

h_mem

m_mem ﬂDamﬂow MWE\I’E I

s_mem

t_mem fd Transcript
+ FOLmIng s eiC IO Wi T = T e T LT ITouiT Wiil oo & Too7-

# Time: 0 ns Iteraticn: 6 Instam:E /testbam:h lg/blade 1g_ c:m/rcun:l 1g_com

# ** Warning: There is an "U'["X'"|"W'|"Z"|"'-" in an arithmetic operand, the result will be 'X'({es).

# Time: 0 ns Iteration: 7 Instance: /testbench_lg/blade_lg_com/round_lg_com

# ** Warning: There is an 'U"|'X"|'W'|"Z"|"-" in an arithmetic operand, the result will be X' (es).

# Time: 0 na Iteration: 7 Instance: /teatbench lg/blade_lg com/round lg_com

# ** Warning: There is an "U"I'X"|"W'"|'Z"1"-" in an arithmetic operand, the result will be X' ({es).

# Time: 0 ns Iteraticn: 9 Instance: /testbench_lg/blade_lg_com/round_lg_com

» | & Processes (Active) — ii—— H i x|
Library [ BE MemoryList | g sm <[ | | | o[ v 2>

!an: 10us Delta: 2 ‘sim:ftesﬁ:end’w_lg ! 9117 ns to 10 us | iKEEDi ﬂi

Slika 5.3.1. — Prikaz ModelSim alata

Samo pokretanje ModelSim-a kao i pravljenje projekta bi¢e automatski radeni prilikom
pokretanja .bat fajla koji izvrSava .do skriptu koja poziva i izvrSava ModelSim-ove TCL skript
komande. Detaljan opis ovih fajlova bice predstavljen u narednom potpoglavlju.

5.4. SIMULACIJA | PUSTANJE TESTOVA

Kompajliranje, pokretanje ModelSim-a i prikazivanje vremeskih dijagrama signala kao i
samo pokretanje simulacije radi se automatski selektovanjem ,,lounch.bat” fajla. Ovaj fajl, ¢iji se
sadrzaj vidi na slici 5.4.1 pokrece ,,lounch.do* skriptu. Skripta se sastoji od TCL komandi koje na
pocetku bridu izgenerisane fajlove za vreme prethodnog kompajliranja, pokrece ModelSim, ubacuje
sve dizajn i testbenc fajlove u projekat i kompajlira ih. Zatim ubacuje sve signale koje ho¢emo da
pratimo u vremenski dijagram signala i pokrece izvrSavanje simulacije. Slika 5.4.2. prikazuje
sadrZaj ovog .do fajla.
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=
D{ *C:\Users\Goran\Dropbox\MASTER DESIGN\implementacija_1\SCRIPTS\launch.bat - Notepad++ - @M

File Edit Search View Encoding Language Settings Macro Run  Plugins Window ? X
cHHB LB 4hkioeiah|l 22 BRI I1ED IR &Y

&= launch bat “E launch.do ]

i I':sirr. —do launch.do

Batch file length:18 lines:1 Ln:1 Col:1 Sel:0|0 Dos\Windows ANSI INS

Slika 5.4.1. — SadrZaj lounch.bat fajla

o0
File Edit Search View Encoding Language Settings Macre Run  Plugins  Window 7 X
= = e - o
o;.-lal@ =] elg]| Q| 2 |ﬂbﬁ| % 3|‘—"‘.U‘.|"t' L LJ| Sigi® 2] -G|ﬁs v
=l lzunchbat | [ launch.do 1
# Deleting all previously compiled libraries -
2 foreach I [glob *] {
3 if { [file i=sdirectory $I] } |
4 file delete -force £I
&
vlib work
10 vcom -explicit -93 "../RTL/PRE.vhd"
11 wvcom —explicit -93 ™. ./RTL/SLAE{E_J.G_ROUND.V’nd" =
12 vcom -explicit -93 "../RTL/BLAKE_1G_FIN.vhd"
1 veom —explicit -93 "../RTL/BLAKE 1G INIT.vhd"
14 vcom -—explicit -93 "../RTL/BLAKE 1G CONTRCL.vhd"
15 vcom -—explicit -93 "../RTL/BLAKE 1G.vhd"
16 vcom —explicit -93 "../TB/TESTBENCH 1G.vhd"
18 wsim -novopt -t 1ns -1lib work work.TESTBENCH 1G
20 do wave.do | &
21
22 run 10 us X
Mormal text file length: 561 lines: 22 Ln:1 Col:1 Sel:0|0 Dos\Windows ANSI NS

Slika 5.4.2. — SadrZaj lounch.do fajla

Sam prikaz simulacije i graficki prikaz svakog signala moze se videti u vremenskom
dijagramu signala, slika 5.4.3. Na dijagramu se takode mogu videti izlazne vrednosti realizovane
BLAKE heS funkcije pa stoga sam dizajn mozemo debagovati i vizuelno, ali takve metode
oduzimaju puno vremena i nisu pouzdane pa je ipak sigurnije vrsiti automatsko poredenje dobijenih
he$ vrednosti iz DUT-a sa predvidenim vrednostima u samom test okruzenju. U slucaju greSke u
dizajnu scorebord ¢e prekinuti simulaciju i u .log fajl ¢e ispisati tip greske.

Verifikacija je uradena na prethodno opisani nacin i potvrden je ispravan rad sve tri
realizacije BLAKE-256 algoritma za heSiranje.
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File Edit View Add Format Tools Bookmarks Window Help
£m| Wave - Default

\-2=E ¥—Mp

@B

:Eaugi«%ﬁﬁmﬁﬂaaaa@uggﬁutaﬁmmm
s Apmp|@qesan

! Search:

B-4-0a-3 | [x 84 u:

ftestbench_1g/test_dk
ftestbench_1g/test_reset

ftestbench_1g/test_1g_h
ftestbench_1g/test_1g_m
[testbench_1g/test_1g_s
Jtesthench_lgftest_1g_t

00000000000000. ..
00000000000000. ..
00000000000000. ..
0000000000000000

Jtesthench_1lg/test_1g_inEN
Jtestbench_1gftest_1g_hash
[testbench_1g/test_1g_outEM
[testbench_1g/manitor_num [i]
Jftestbench_1gfthe_end
[testbench_1g/gen_enable_1g
ftestbench_1g,/bit_enable_num
Jftestbench_1g/T
[testbench_1g/test_vector_num
ftestbench_1g/h_mem
[testbench_1g/m_mem
ftestbench_1g/s_mem
ftestbench_1g/t_mem

{0080000000000...
{0000000000000
{0000000800000. ..

L me
ase

L

3281 ns to 5384 s

[ftestbench_1g/T

Slika 5.4.3. — Vremenski dijagram signala u ModelSim-u
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6.PERFORMANSE, ZAUZECE RESURSA, PROTOCNOST |
VREME PROPAGACIJE SIGNALA NA ALTERA | XILINX FPGA
PLATFORMAMA

U ovom poglavlju bi¢e prikazani rezultati analize i sinteze za Altera i Xilinx ¢ipove. Bice
tabelarno prikarane performanse u vidu maksimalne frekvencije i zauzec¢a resursa za svaku od IP
implementacija jezgra koje su opisane u ovoj tezi. Na kraju poglavlja dato je tumacenje dobijenih
rezultata kao i uporedivanje postignutih performansi sa predvidenim.

6.1. ALTERA I XILINX

Altera i Xilinx vaZe za apsolutne lidere medu proizvoda¢ima FPGA reprogramibilnih ¢ipova
u svetu. Stoga je u ovom radu fokus na testiranju performansi IP BLAKE jezgara upravo na njihov
serijama cipova. Od Alterinih serija koristicemo Stratix Ill, i Cyclone Il i Ill, dok ¢emo od
Xilinxovih serija koristiti Virtex-7 i Artix-7 serije ¢ipova.

6.2. ALTERA QUARTUS Il | REZULTATI SINTEZE

U naredne tri tabele prikazani su rezultati dobijeni iz fajlova koje je generisao Altera Quartus
Il alat posle procesa analize i sinteze (slika 6.2.2.1.). Svaka od tabela odgovara po jednoj od
implementaciji. ,,Minimalna®“, ,,Pipeline* i ,Potpuno kombinaciona“ implementacija odgovaraju
tabelama Tabela 6.2.2.1, Tabela 6.2.2.2 i Tabela 6.2.2.3, respektivno.

@G Quartus Il 64-Bit - C:/Users/Pro 450/Desktop/MASTER/new 1g/blake_1g - blake_1g
Vindow Help &) Search altera.com (]

File Edit View Project Assignments Processng  Toals

DEHd & 2@ 4| |blake_lg Y SR PP S0 9 D A @9
Project Navigator Ra@x|| & complatonReport-blake_ 10 B | @ Assignmentt Editor IP Catalog 18x
4 & work Table of Contents [:¥=]} Analysis & Synthesis Summary Q X =
> [5] blake_1g (VHDL entity) == Flow Summary | | Quartus T1 54-Bit Version 14.0.0 Build 200 08/17/2014 51 Full Versior A =
> (1] blake_control (VHDL entity) = Flow Settings Revision Name blake_1g 4 2 Installed P
> [u] blake_fin (VHDL entity) - i Top-evel Entity Name blake_1g 4 Project Directory
| Fiow Non-Default Global Settings Famiy — iEe
€] blake_init (VHDL entity) == Flow Elapsed Time Logic utilization {in ALMs) NfA 4 Library
> [vF] blake_pak (VHDL package) == Flow 05 Summary Total registers 1446 —
> (] round_1g (VHDL entity) [El FlowLog Total pins 256
4[5 Analysis & Synthesis Total virtual pins g s
= Total biock memory bits 0 Interface Protocels
ummar:
i Total DSP Blocks 0 Memory Interfaces and Controllers
4 [ setti
LB Fram— = —fzi s Total HSSI STD RX PCSs 0 » Pracessors and Peripherals
archy | =] Files esign Ui %, IP Component Setti <
ettings Total HSST 10G RX PCSs 0 @ Search for Pariner 1P
B 1% E8 Parallel Compilation Total HSSI GEN3 RX PCSs 0
9 Source Files Read Total HSSI PMA RX Deserializers 0
Flow: | Compilation ~ | | customize... = T — Total HSSI 5TD TX PCSs 0
e = : 1 Total HSSI 10G TX PCSs 0
Task ) Resource Utilization by Entity | o e a
« 4 P CompieDesign 00:04 > [ state Machines Total HSSI PMA TX Serizlizers 0
v I (1 Optimization Resuts Total HSSI PIPE GEN1_2 ]
v . B Fitter (Place & Route) = Post-Synthesis Netlist Statistics for Top Partition Total HSSI GEN3s 0
e 3 Total PLLs 0
« » B Assembler (Generat programming fies F= Elapsed Time Per Partition E e .
v W TimeQuest Timing Analysis i L) Messages o &
< > > < > A
] =
;AI\ Q)| AT |AT 8 |T <<search>: (v
2l Type ~
@
@
> (@ 1 errors, 5 wa gs=
iy 293000 Q arnings
8 v
S >
i
= \_System (142) /\_Processing (115]
100% 00:04:54

Slika 6.2.1. — Quartus Il alat
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Cip frmax (MHZ) Logika Protok (Mb/s)
Epgéglggg;zlm 29.32 IliggTs 8323 : 23@ 134
K T R

EP3SSIEr16:lLt(I))I(:1I1I52C3 76.88 IliggTs 832? : i‘z‘% 351

Tabela 6.2.1. — Rezultati analize i sinteze za ,,Minimalnu* implementaciju BLAKE IP jezgra (Altera)

Cip frmax (MHZ) Logika Protok (Mb/s)
Epgéglglr:]g?lzlm n/a n/a n/a
EPaCaoFTA0CT 023 | pegs(aoseo 2wy 20

EP3SLI10F1152C3 R o

Tabela 6.2.2. — Rezultati analize i sinteze za ,,Pipeline* implementaciju BLAKE IP jezgra (Altera)

Cip fmax (MHZ) Logika Protok (Mb/s)
Cyclone 11 n/a n/a n/a
EP2C35F672C7
Cyclone 111
EP3C80F780C7 n/a n/a n/a
Stratix I11 LUT (29783 - 34.6%)
EP3SL110F1152C3 3.44 Regs (613 - 0.7%) 1761

Tabela 6.2.3. — Rezultati analize i sinteze za ,,Potpuno kombinacionu* implementaciju BLAKE IP jezgra (Altera)

6.3. XILINX ISE | REZULTATI SINTEZE

U naredne tri tabele prikazani su rezultati dobijeni iz fajlova koje je generisao Xilinx ISE
alat posle procesa analize i sinteze. Svaka od tabela odgovara po jednoj od implementacija.
»~Minimalna®“, ,,Pipeline” i ,,Potpuno kombinaciona“ implementacija odgovaraju tabelama Tabela
6.3.2.1, Tabela 6.3.2.2. i Tabela 6.3.2.3, respektivno.

Cip frnax (MHZ) Logika Protok (Mb/s)
Artix 7 LUT (3854 - 6%)
xc7a100t-3-csg324 91.98 Regs (1883 - 1% ) 420
Virtex 7 =10
e 112.34 LUT (3853 - 1%) 514

Xc7vx330t-2-ffg1157

Regs (1883 - 0,2%)

Tabela 6.3.1. — Rezultati analize i sinteze za ,,Minimalnu* implementaciju BLAKE IP jezgra (Xilinx)
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Cip frnax (MHZ) Logika Protok (Mb/s)
Artix 7 LUT (35592 - 56%)
Xc7a100t-3-csg324 120.32 Regs (29635 - 23%) 01605
Virtex 7 LUT (35592 - 17%)
xc7vx330t-2-ffg1157 149.11 Regs (29636 - 7%) rosad

Tabela 6.3.2. — rezultati sinteze za ,,Pipeline* implementaciju BLAKE IP jezgra (Xilinx)

Cip frnax (MHZ) Logika Protok (Mb/s)
Artix 7 LUT (35893 - 56%)
4.84 2478.1
xc7a100t-3-csg324 8 Regs (1147 - 0,5%) 8
Virtex 7 LUT (35896 - 17%)
XCTVX330t-2-ffg1157 589 Regs (1171 - 0,2%) 3014.1

Tabela 6.3.3. — Rezultati analize i sinteze za ,,Potpuno kombinacionu* implementaciju BLAKE IP jezgra (Xilinx)

6.4. TUMACENJE REZULTATA

Na osnovu dobijenih rezultata prikazanih u tabelama potpoglavlja 6.2 i 6.3, i izraCunatog
protoka heSiranja poruka izvedeni su sledeci zakljuéci.

Od serije cipa prvenstveno zavisi maksimalna frekvencija dizajna koja zavisi 1 od veli¢ine
Cipa, ali i tipa familije. Skuplje familije (Stratix kod Altere, Virtex kod Xilinxa) omogucavaju bolje
performanse u odnosu na jeftinije familije (Cyclone kod Altere, Artix kod Xilinxa (u ranijim
generacijama to je bila Spartan familija)). Naravno u okviru svake familije postoji spektar ¢ipova od
onih sa najnizim performansama do onih sa najviSim performansama §to takode uti¢e na krajnje
perfromanse dizajna.

Dobijeni rezultati su u skladu sa oCekivanjima koja su iznesena ranije u tekstu. ,,Minimalna“
implementacija postize minimalne hardverske resurse, ali i minimalni protok heSiranja poruke jer
hesiranje jednog bloka traje vise taktova (112 taktova), a nije omoguceno paralelno procesiranje
(hesiranje) vise poruka. ,,Pipeline” implementacija zahteva najvece hardverske resurse, ali i postize
najveci protok hesiranja zahvaljujuéi pajplajn strukturi - u tabelama 6.2.2 i 6.3.2 je prikazan protok
kad je pajplajn maksimalno iskoris¢en. ,,Potpuno kombinaciona* varijanta troSi minimalnu koli¢inu
registara, ali isto tako je radna frekvencija minimalna zbog ogromne kombinacione logike tj.
kasnjenja kroz nju. Medutim, posto se jedan blok poruke procesira u jednom taktu ostvaruje se i
dalje visok protok heSiranja. Napomenimo da su postignuti protoci heSiranja veoma visoki, a da pri
tome potrosnja hardverskih resursa nije enormna. Upotrebom jacih ¢ipova bi mogli da se postignu i
visi protoci heSiranja.
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. ZAKLIUCAK

Rad je prikazao specifikaciju BLAKE-256 algoritma za heSiranje, njegove moguce
implementacije, kao i performanse na razli¢itim FPGA platformama. U okviru rada su razmatrane
tri razliite implementacije, a izbor implementacije treba da zavisi od Zeljenih performansi —
minimalni resursi, ali i minimalan protok heSiranja, maksimalni resursi, ali i maksimalan protok
hesiranja ili balans izmedu zahtevanih resursa i protoka heSiranja.

lako nije izabran za novi SHA-3 standard, BLAKE i dalje predstavlja veoma jak algoritam
za heSiranje sa puno potencijala.

Blakecoin, nova virtuelna kripto valuta, koja omoguéava placanje i transakcije preko
Interneta Sirom sveta bez ogranicenja i provizije, je prva na svetu kripto valuta koja koristi BLAKE-
256 algoritam za heSiranje kao njenu PoW (Proof to Work) funkciju.

Svojstva BLAKE-256 algoritma se mnogo bolje koriste u radu sa kripto valutama nego kod
Keccak (pobednik konkursa za SHA-3 standard) ili drugih heS algoritama. Ne zahteva mnogo
resursa 1 omogucava rad, bez gubitka performansi, u pozadini za vreme drugih operacija na
racunaru. Takode je energetski efikasniji za 5 do 15 procenata u odnosu na druge hes algoritme.

BLAKE je takode u meduvremenu dobio i svog naslednika. BLAKEZ2 algoritam predstavlja
poboljsan BLAKE algoritam koji koristi manje resursa, brzi je od MD5 algoritma, koristi minimalni
padding itd.
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