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Implementacija tehnika za povecanje broja konkurentnih korisnika veb sajta

1. uvop

Sa konstantnim porastom internet korisnika u svetu, sve viSe se skree paznja na
odrzivost sistema sa aspekta visoke posecenosti. Inzenjeri veb aplikacija imaju sve veéi izazov
pri dizajniranju reSenja kako bi sistem ucinili odrzivim. Mnogi startap projekti, pokre¢u se od
strane mladih entuzijista i vrlo Cesto se u procesu razvoja zanemari strateSko planiranje, vec¢ se
odmah pristupi razvoju i kodiranju idejnog reSenja. Problem nastaje kada i ako aplikacija doZivi
veliki uspeh i postane viralna, ali tada je jako tesko kontrolisati veliku posecenost i odrzavati
sistem skalabilnim postaje tezak zadatak. Znacajnost dizajniranja softverskog reSenja jednog veb
sajta, a da se od samog pocetka vodi ra¢una o opsluzivanju velikog broja konkurentnih korisnika,
postaje sustinski vazna stavka koju inZenjeri moraju imati na umu. Ovaj rad je i nastao kao
posledica jedog veb sajta koji je neocekivano brzo doziveo veliku popularnost, koja je sa sobom
donela i velike probleme sa aspekta odrzivosti sajta. Susretnuti sa ovim problemima, autori su
bili primorani da reaguju i reSavaju probleme dok je sistem bio u produkcijskoj fazi, a sve u
svrhu izbegavanja smanjenja kvaliteta servisa ili u najgorem slucaju, vremena nedostupnosti
sajta (eng. downtime).

Ovaj rad govori 0 opstoj i prakti¢noj primeni tehnika koje omogucavaju veb aplikaciji ili
servisu da nezavisno od hardverske konfiguracije, znatno poveca skalabilnost u vidu dozvoljenog
broja konkurentnih korisnika, a da pritom kvalitet servisa ostane u zahtevanim granicama.

Rad je nastao kao posledica jedne veb aplikacije koja je za kratko vreme dozivela veliku
popularnost 1 samim tim veliku promenu sa tehnickog aspekta kako bi se ispratio brzo rastuci
trend. Broj posetilaca u poc¢etku nije prelazio 50-100 konkurentnih korisnika, medutim u kratkom
roku taj broj se mnogostruko povecao i samim tim izazivao velika optereCenja na tada
neoptimizovanoj aplikaciji. Ovaj servis je doziveo potpunu tehnicku transformaciju i prosao je
kroz razne faze optimizacije da bi sada uspeo da podrzZi i do 50 puta vecu posetu bez smanjenja
kvaliteta servisa.

U nastavku, najpre ¢e se govoriti o opStim problemima sa kojima se susrecu
visokoposeceni sajtovi i veb servisi, kao i o najpopularnijim reSenjima kojima su savladane
prepreke koje unosi veliki broj konkurentnih korisnika. U ovoj sekciji autor ¢e obrazloziti i
vaznost sigurnosti sistema, kako je ovo jedan od najvaznijih aspekata jednog veb sajta.

Trece poglavlje, vise ¢e se fokusirati na same tehnike koje se koriste kako bi se postigao
zeljeni cilj, odnosno veca skalabilnost i moguénost opsluzivanja znatno veéeg broja korisnika
bez smanjenja kvaliteta servisa. Govorice se o skaliranju veb servera, optimizaciji baza podataka,
CDN mrezama, kao i 0 najvaznijoj tehnici, keSiranju podataka.

Cetvrto poglavlje ée predstaviti konkretan primer jednog ovakvog sajta koji je prosao
kroz faze velikih promena, a sve u svrhu optimizacije i postizanja vece skalabilnosti. Detaljnije
¢e biti opisane tehnike koje su koris¢ene, njihova implementacija kao i njihov ukupni doprinos
da jedan visokoposeceni sajt ostane odrziv i pod velikim pritiscima na serverskoj strani od strane
velikog broja klijenata.

Nakon izlaganja svih koriS¢enih implementacija, autor ¢e izloziti naredne korake koje
ova veb aplikacija planira da inkorporira radi dalje odrZivosti sistema kao i optimizacije
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neophodne za bolji kvalitet servisa. U petom poglavlju rada koji predstavlja zakljucak, autor ¢e
zakljuciti celokupnu pricu i dati zavSnu re¢ o temi poveéanja broja konkurentnih korisnika
prilikom razvoja veb sajta.
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2 . PREGLED PROBLEMA SAJTOVA VISOKE POSECENOSTI

2.1. SKALABILNOST

Iako sama izrada veb aplikacija moze delovati prili¢no prosto, izrada dobro postavljenih i
operativnih aplikacija koje mogu da se skaliraju je veoma teZzak zadatak. Tehnike i tehnologije
koje rade odlicno na malim brojevima posetilaca, mogu potpuno da propadnu kada brojke krenu
da rastu. Kako bi se izbeglo dodatno vreme i ulaganje dodatnog napora, najbolje je misliti o tome
unapred.

Veb aplikacije koje opsluzuju oko 10 miliona stranica u danu i obraduju jo$ nekoliko
milion zahteva koji stizu putem Ajax poziva (ako uzmemo u pretpostavku da aplikacija koristi
neku vrstu API-ja, o kojoj ¢e biti re¢i kasnije) neophodno je razmisljati o skalabilnosti. Na
primer, ako veb aplikacja, tj. sistem treba da opsluzi 10 miliona zahteva u toku dana i imajuéi u
vidu da svaki zahtev u proseku poziva oko 10 upita ka bazi podataka, lako se moze zakljuciti da
komunikacija sa bazom podataka moze da predstavlja usko grlo sistema. U navedenom primeru
broj upita prema bazi iznosi preko 1,000 po sekundi, odnosno ¢ak i viSe imaju¢i u vidu da su
vr$na optereCenja sistema znatno veca od prosecnog opterecenja. Ovim je jasno da Se mora
posvetiti posebna paznja komunikaciji sa bazom podataka kako bi se obezbedila skalabilnost
Citavog sistema. Skaliranje i1 skalabilnost su jedna od najpopularnijih oblasti veb aplikacija i
inZenjeri dugi niz godina ve¢ diskutuju na ovu temu. Kada ljudi prave veb aplikacije koje su
namenjene za veliki broj korisnika, skaliranje postaje problem: "Kako da podrzimo sto
korisnika? Hiljadu? Milion illi ¢ak sto miliona?"

Iako je veoma puno pricano o ovoj temi, skaliranje jo§ uvek nije jedinstveno
definisano.[1]

2.1.1. PHP SKALIRANJE

lako PHP sve vise biva prihvacen kao ozbiljan jezik, jos uvek postoji veliki broj ljudi koji
tvrdi da ovaj jezik ne moze da se skalira. Ocito, ovo nije sluc¢aj buduc¢i da mnogi sajtovi od kojih
su neki medu najveéim na svetu, su kreirani ba§ u PHPu. Razlog zbog kojeg PHP jeste skalabilan
dovodi do pitanja Sta je skalabilnost zapravo. Mnogi ljudi kritikuju PHP i njegovu moguénost
skaliranja sude¢i po nekim aspektima u kojima PHP pokazuje slabije performanse. Ali to ne
znaci da aplikacije koje koriste PHP ne mogu da budu skalabilne. Postoje tri osnovna kriterijuma
skalabilnosti, i u nastavku ¢e biti data analiza da li PHP ulazi u zahtevane granice jednog
skalabilnog programskog jezika.

Jedan od kriterijuma, odrzavanje, se lako da razumeti. Svaki jezik moze da se koristi tako
da kreira dobro ili loSe organizovan kod i samim tim lako ili teSko struktuiran kod za odrZavanje.
Samim tim Sto ima striktna strukturalna 1 stilska pravila, PHP aplikacije mogu lako biti
odrzavane.

Porast skupa podataka, je drugi kriterijum skalabilnih veb sistema. Kod PHP veb
aplikacija, podaci su potpuno odvojeni od procesiranja. InZenjeri ne moraju da brinu mnogo o
koli¢ini podataka, jer ¢e nacini kreiranja upita uvek biti uniformni. PHP prepusta odgovornost
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skupa podataka i njegovog rasta sloju baze podataka, sto dozvoljava mogucnost proizvoljnog
skaliranja.

Poslednji kriterijum je dozvoljavanje rasta saobrac¢aja. PHP ovo reSava kroz paradigmu
kreatora PHP-a Rasmus Lerdorfa, koja glasi - shared nothing architecture, $to znaci deljeno-
nista-arhitektura. PHP se ponasSa kao servis bez stanja kao Sto je HTTP tako Sto odgovornost
stanja prepusta nizim slojevima. PHP proces se izvrSava tako Sto se obraduje samo jedan zahtev
u trenutku i ne moze da ima bilo kakvu korelaciju sa drugim procesima koji opsluzuju druge
zahteve. Procesi ne pamte informacije izmedu zahteva, §to je zapravo definicija servisa bez
stanja (stateless). Ovaj princip izoluje svaki zahtev i ne deli niSta izmedu drugih zahteva drugih
procesa. Ukoliko nam je potrebno da zapamtimo informacije iz jednog zahteva i koristimo ih
kasnije u drugom, ovu funkciju obavlja sloj ispod koji cuva ove podatke. Samim tim, mi uopste
ne moramo da koristimo isti server za obradivanje narednih zahteva. Kako bismo obradivali vise
zahteva, jednostavno mozemo dodati vise veb servera. Ovi principi nisu samo osobina PHPa ve¢
Citava filozofija REST (Representational State Transfer) servisa. Sa ispravnim dizajnom
aplikacija, ovaj princip moze da se primeni nezavisno od jezika implementacije. Ovo nije istina
samo za neke PHP servise, kao $to je ¢uvanje sesija, koje PHP kreira na hard disku, ali postoje
odredeni alati koji omogucavaju da i ovaj konkretan primer postane stateless.[1]

2.2. Sigurnost

Sigurnost predstavlja veoma vaznu temu koja se tice svih vrsta sajtova, a naroCito
visokoposecenih, budué¢i da popularnost sajta implicira da ¢e postojati veci afiniteti od strane
zlonamernih napadaca da obore sajt ili probaju da ukradu odredene informacije. lako sigurnost
nije osnovna tema ovog rada, autor smatra da je bitno napomenuti neke od osnovnih principa
napada i1 nacina odbrane od istih radi povecanja bezbednosti sajta. Naravno, nijedan sistem nije
neprobojan, ili perfektno zasticen i to treba imati na umu.

2.2.1. MYSQL INJECTION

Vecina danasnjih sajtova, pogotovo onih sa velikim brojem posetilaca, je dinamicke
prirode. Uglavnom se viSe ni ne prave veb aplikacije koje su potpuno staticne. To znaci, da u
pozadini, u jednom trenutku, sajt komunicira sa nekom vrstom baze podataka. Postoje razne
vrste baza podataka i stalno nastaju nove, ali jos uvek jedna od najpopularnijih jeste MySQL.
SQL (SQL - Structured Query Language, strukturalni jezik upita) predstavlja jezik koji sluzi za
obavljanje komunikacije nad relacionim bazama podatka. Baze podataka sluze za skladiStenje
informacija kojima sajt dinamicki pristupa. Kada korisnik potrazi neku stranicu, najverovatnije je
da je veb server u nekom trenutku, neke podatke potrazio iz baze. Takode, mnogi podaci mogu
da dodu od korisnika, kao $to je e-mejl, lozinka, komentar ili ¢ak kraca prica u obliku teksta —
blog. Sve ove operacije sa bazom se nazivaju upiti. Upit je, dakle, neka vrsta obracanja bazi sa
odredenim ciljem, upisivanja, ¢itanja, brisanja ili menjanja u bazi podataka. Prilikom svakog od
ovih upita, kreira se SQL upit kojim se zadaju komande ka bazi.

Na primer:

SELECT ime, prezime FROM korisnici WHERE email = “marko.markovic@mail.com”
AND password = “mojpassword’
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Sa prethodnog upita, moze se lako zakljuciti, da je informacije e-mejl i lozinku, korisnik
uneo sa klijentske strane. Ovo znaci, da korisnik na neki na¢in moze da uti¢e na komandu koja se
izvrSava nad bazom. To predstavlja veliku opasnost i veliki potencijal za napadace da nanesu
Stetu Citavom sistemu.

Uzmimo na primer da neko dode do saznanja (pretpostavkom ili drugim putem) da se
tabela zove korisnici. Ukoliko ne postoji nijedan nivo zasStite, napada¢ bi lako mogao da probije
u bazu tako $to bi umesto svoje lozinke uneo sledecu konstrukciju

‘OR 1=1-~
Ovo bi stvorilo slede¢i upit

SELECT ime, prezime FROM korisnici WHERE email = “marko.markovic@mail.com”
AND password = ““ OR 1= i

Na ovaj nacin, napada¢ ne mora znati pravi password jer ¢e uslov u upitu uvek biti
ispunjen zbog 1=1 i na ovaj nacin je ¢itav sistem kompromitovan.

Drugi nacin je da unese nesto kao $to je ‘; drop table korisnici --’

Ovo bi znacilo da, iako je neuspesno ulogovan, izvrSio bi se i drugi upit sekvencijalno, koji za
cilj ima brisanje Citave tabele iz baze.

Ovde smo ukratko pokazali jedan od napada sa najozbiljnijim posledicama, ukoliko ne bi bilo
zastite.

Kako se zastiti od SQL Injection-a? Postoje razne metode zastite od ovog napada, a jedna
od najbezbednijih jeste parametrizacija upita i uklanjanje zastiCenih klju¢nih znakova. Na taj
nacin sistem zna da na odredenom mestu oCekuje parametar i tu se ne moze naci drugi upit.

U nastavku je prikazan primer zastite upita parametrizacijom u PHP jeziku.
<?php

$stmt=8db->prepare("" INSERT INTO REGISTRY (nhame, value) VALUES (:name, :value)');
$stmt->bindParam(” :name®, $name);
$stmt->bindParam(” :value®, $value);

// upisivanje jednog reda
$name = “one”;

$value = 1;
$stmt->execute();

// upisivanje joS jednog reda sa drugim vrednostima
$name = "two";

$value = 2;

$stmt->execute();

?>

Prvom instrukcijom u ovoj skripti inicijalizuje se objekat $stmt izvrSavanjem funkcije
prepare sa odgovaraju¢im argumentom koji predstavlja string u kojem su referencirana dva polja
koja o¢ekuje ova instrukcija. Radi se o poljima koji kao prefiks sadrze dve tacke, odnosno :name
i :value. Naredne dve instrukcije rade binding parametara, odnosno poziva se funkcija
bindParam koja govori SQL upitu koje vrednosti da o¢ekuje na pozicijama parametara name i
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value. Naredne instrukcije predstavljaju prostu dodelu vrednosti promenljivama $name i $value,
a instrukcija $stmt->execute(); izvrsava odgovarajuci upit i ukoliko ne bude gresaka, u tabelu
REGISTRY bi¢e upisan novi red sa vrednostima "one" i "1" u kolone "name" i "value"
respektivno. Naredne tri instrukcije predstavljaju analogni primer koji govori o tome da nema
potrebe za ponovnom inicijalizacijom upita vece je moguce izvrSiti proizvoljan broj upita kada je
instrukcija kreirana.

Nacin na koji ovaj princip Stiti sistem od SQL Inject napada, ogleda se u tome da sistem
prepoznaje da su name i value dva parametra i oni ne mogu biti posebne instrukcije, samim tim
svaki poku$aj unoSenja kljucénih re¢i bi¢e ignorisan odgovaraju¢i znakovima (eng. escape
character) i u bazu ¢e se upisati obi¢an string, odnosno niz znakova.

2.2.2. XSS — CROSS-SITE SKRIPTOVANJE

Jo$ jedan od napada sa kojim se autor susreo prilikom razvoja, a putem kog napadac
moze da nanese veliku Stetu jeste XSS. Jedan od osnovnih primera ovog napada jeste sledeci:
Uzmimo za primer sajt koji na naslovnoj strani prikazuje informacije koje konstantno unose
korisnici. NeSto kao kratke poruke na svojim profilima. | pretpostavimo da Korisnik 1, koji je
napadac, postavi komentar na profilnoj strani Korisnika 2. Medutim, Korisnik 1 nece uneti bilo
kakav komentar, ve¢ nesto kao $to je dato na sledecem primeru:

<script> while(l) alert(*“Ovo je XSS napad!”); </script>

Ukoliko se ne izvrsi uklanjanje potencijalno opasnog koda, u ovom slucaju, bi se kod
svakog korisnika koji ucita stranicu sa ovim komentarom, na klijentskoj strani izvrSila skrpita,
jer bi svaki pretrazivac ovaj deo koda tumacio kao javascript kod, budu¢i da je smesten u okviru
<script> tagova. Ova akcija bi beskonacno puta izpisivala alert dijalog sa porukom ,,Ovo je XSS
napad!*.

U nastavku su dati primeri PHP funkcija sa kojima je moguce izbe¢i ovaj napad 1 ocistiti
kod od pokuSaja upisivanja malignih informacija.

1. strip_tags

Strip_tags je php funkcija koja za ulogu ima uklanjanje svih html tagova u odredenom
stringu, Na ovaj nacin, ukoliko krajnji korisnik pokusa da ka serveru uputi maligni kod sa
odredenom javaskript funkcijom, kao izlaz iz strip_tag() metode, u bazu ¢e se upisati samo kod
bez odgovarajuéih tagova i na taj nacin nikada nece biti izvrSeno kod narednih klijenata. Treba
imati na umu da ova funkcija ne radi zastitu od SQL napada ve¢ samo od XSS pokuSaja
probijanja sigurnosti sistema. Primer ove funkcije je prikazan u slede¢em kodu:

<?php
echo strip_tags('Hello <b><i>world!</i></b>","<b>"");

?>

Ovaj primer ¢e na korisni¢koj strani prikazati html sa slede¢im sadrzajem: Hello world!
MozZe se primetiti kako je tekst ipak postao boldovan, a razlog zbog ¢ega se ovodesilo jeste
drugi parametar u funkciji strip_tags, odnosno lista html tagova koje se dozvoljavaju prilikom
izvrSavanja ove funkcije. Tekst nije postao italic zato Sto to predstavlja html tag koji nije
prosleden kao drugi parametar.
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2. htmlentities i htmlspecialchars

Ove dve funkcije razlikuju se od strip_tags, ali se takode koriste za zaStitu od XSS
napada. Drugim re¢ima, Ove metode ne skidaju u potpunosti tagove, ve¢ ih putem specijalnih
html znakova, samo konvertuju u odgovaraju¢e kodove koje pretraziva¢ ume da prepozna i
korisniku ispiSe odgovarajuci znak. Jedan primer ovog znaka je < koji ¢e se konvertovati u &It;
(eng. less than)

<?php
$str = "A "quote” is <b>bold</b>";

echo htmlentities($str);

echo htmlentities($str, ENT_QUOTES);
?>

Na prethodnom primeru, moZe se videti nacin funkcionisanja htmlentities() funkcije. Kako
se <b> tag prepoznaje kao html entitet, ova funkcija ¢e razloziti posebne znakove u odgovarajuci
kodovane sekvence koje ¢e se kasnije na pretrazivacu reprodukovati kao pravi znak i korisniku
¢e se prikazati u originalnoj formi, bez potencijalnih posledica.

Drugi primer ukljucuje i drugi parametar koji je dodatna opcija prilikom parsiranja
stringova koji se validiraju, 1 zbog toga je Cak i apostrof konvertovan u odredeni niz karaktera
koji ¢e kasnije biti prikazan kao $to je bio u originalu.

Metoda htmlspecialchars ima vrlo sli¢nu funkciju a razlika je samo u znakovima koje ¢e
prevoditi. htmlspecialchars je poznata po tome da je brza jer se izvrSava samo u nekoliko
slucajeva, odnosno radi konverziju mnogo manjeg broja znakova.

Takode postoje mnoge biblioteke koje se bave ovom problematikom a jedna od
najpoznatijih je HTML Purifier.
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3. TEHNIKE ZA POSTIZANJE VECE SKALABILNOSTI

3.1. SKALIRANJE VEB SERVERA

Prosirenje u vidu dodavanja novog hardvera, odnosno novih server masina, je uvek
opcija. Ali je potrebno pre toga voditi racuna da pri eksponencijalnom Sirenju posete, ne dode do
potrebe eksponencijalnog dodavanja novih servera. Zapravo, potrebno je optimizovati sistem
tako da je skalabilan, odnosno da veliko povecanje konkurentnih korisnika zahteva skromno
proSirenje u vidu dodavanja novih komponenti.

Jedan od trenutno najkoris¢enijih veb servera na svetu je Apache httpd server, koji
zauzima i preko pola trzista. Apache dugi niz godina drzi reputaciju pouzdanog httpd servera sa
velikim brojem mogucénosti za konfigurisanje. Medutim, jedna od velikih mana Apache-a jeste
njegova mo¢ pri ogromnim koli¢inama saobrac¢aja. Budu¢i da je Apache process-based veb
server, prilikom svakog zahteva ka serveru, Apache formira proces koji zauzima odredenu
koli¢inu memorije. RAM memorija jedna je od najvaznijih komponenti servera koji treba da
podrzi veliki broj konkurentnih korisnika. Imajuc¢i ovo u vidu, za veliki broj zahteva, alocirace se
velika koli¢ina RAMa i ukoliko ponestane memorije, server moze poceti da ispusta, tj. odbija
upite. Ovo je razlog zbog kojeg su se pojavili mnogi “laksi”, brzi veb serveri, ¢ije performanse
pokazuju mnogo bolje rezultate od veb servera Apache.

Jedan od njih je Nginx. Noviji je na trzistu i to je razlog zbog kojeg jo$ uvek mnogi
visokoposeceni sajtovi strahuju da predu na njega. Mnogi uporedni testovi pokazuju da se mnogo
lakSe nosi sa velikim brojem uzastopnih upita bez zaguSivanja servera. Osnovni razlog je Sto je
za razliku Apache-a koji se baziran na dodeljivanju processa za svaki upit, Nginx zasnovan na
dogadajima (event-based), sto znac¢i da ne dodeljuje poseban proces svakom http zahtevu ve¢
postoji jedan glavni process i da kroz njega reSava sve konekcije sa korisnicima. Takode je
asinhron jer reSava viSe od jednog zahteva u trenutku vremena

3.2. SKALIRANJE BAZE PODATAKA

Baza podataka je skoro uvek usko grlo. Svi dinamicni sajtovi koriste neku vrstu baze
podataka, i ona, iako je pouzdan i mocan alat za Cuvanje podataka, crpi velike hardverske
kapacitete. Ukoliko baza ima vise desetina miliona upisa, i koristi veliki broj upisa i ¢itanja, jako
je bitno dobro struktuirati bazu na taj nacin da se upiti izvrSavaju sa minimalnim memorijskim
zauzimanjem. Potrebno je pravilno postaviti indekse nad kolonama koje se koriste prilikom
spajanja tabela ili u WHERE uslovu.

Indeks nad kolonama predstavlja mapu svih vrednosti u odredenoj koloni i omogucava
mnogo brze pretrazivanje i ovo je posebno znacajno za tabele sa velikim brojem upisa. Uzmimo
za primer upit kojim zelimo da dobijemo sve korisnike koji su tinejdzeri.

SELECT name, age, email FROM users WHERE age > AND age <
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Primetimo da poslednji deo ove instrukcije govori SQL serveru filter po kojem zelimo da
dobijemo podatke. Ukoliko se ne koristi nikakav indeks, SQL upit ¢e zahtevati mnogo vremena
kako bi prosao kroz Citavu tabelu, i na svakoj poziciji na kojoj naide na broj godina koji
ispunjava ova dva uslova, smatrace kao jedan od trazenih rezultata. Medutim, ukoliko bi kolona
age bila indeksirana, ovaj proces bi se izvrSio mnogo brze, jer bi SQL server imao mapu svih
brojeva i ne bi bilo potrebe da pretrazuje Citavu tabelu ve¢ samo odredeni deo koji sadrzi brojeve
od 13 do 19. lako je indeksiranje kolona jako korisna alatka, potrebno ju je koristiti pazljivo
budu¢i da koliko stvara olakSanja prilikom ¢itanja, moze stvoriti isto toliko poteskoca prilikom
upisa, jer se za svaki novi red u tabeli mora pro¢i i osveziti indeks kako bi i novi upis bio
indeksiran. Indeks takode uti¢e na veli¢inu koju baza zauzima i zato treba voditi ra¢una pri
njihovoj upotrebi.

Jedno od mogucih reSenja jeste koriS¢enje vise SQL servera. Dobra je opcija odvojiti
upise i Citanja. Moze postojati struktura sa jednom glavnom (master) bazom, koja je zaduzena za
prihvatanje upisa, kao i za odrzavanje sinhronizacije sa jednom ili viSeslejv, sporednih SQL
servera. Prilikom Citanja, Sto je najcesca situacija, koristi se jedan ili vise servera koji sluze samo
za Citanje.

Druga opcija je koristiti neke od novijih baza podataka, koje su poznatije kao NoSQL
baze. One ne spadaju u relacione sisteme baza podataka ve¢ koriste drugacije principe. NoSQL
je skracenica od Not Only SQL database. Ove nove baze podataka su nastale kao posledica
tradicionalnih SQL baza c¢ije performanse postaju ograni¢enje prilikom velikog broja pristupa,
bilo ¢itanja ili upisivanja. Ove baze su mnogo brze i skalabilnije i koriste se u velikim sistemima
koji analiziraju velike koli¢ine podataka. Postoji 1 mogucnost interoperabilnosti. Budu¢i da su
SQL baze jos uvek poznate kao pouzdaniji izvori za skladiStenje podataka, moguce je napraviti
sistem u kojem se podaci smeStaju u MySQL bazu, dok na nivou ispred nje, ka klijentu, postoji
NoSQL baza koja sluzi za brzo i dinami¢no opsluzivanje visokog saobracaja.

3.3. KESIRANJE

Ukoliko unapredimo vreme izvrSavanja za 50%, koda koji se izvrSava u 2% slucajeva je
dobar rezultat. Ali je mnogo bolji rezultat unaprediti vreme izvrSavanja za samo 10% koda koji
se izvrSava u 80% slucajeva.[3] Drugim rec¢ima, prilikom razmisljanja o skaliranju, optimizacija
kesiranjem svodi se na ponovnu upotrebu podataka koji se Cesto koriste. Isto to vazi i za vreme
izvrSavanja koda. KeSiranje podataka, ili generisanih stranica, predstavlja jedan od osnovnih
principa povecanja moc¢i opsluzivanja neke veb aplikacije. Fraza keSiranje potice od procesorske
keS memorije, koja je najbrza vrsta memorije i sluzi za skladiStenje informacija koje se jako
Cesto upotrebljavaju 1 procesor njima moze najbrze da pristupi. Odatle je i poteklo
upotrebljivanje ovog termina za ¢uvanje podataka u svrhu ¢estog i brzog pristupa.

Kada se za podatke nekog veb servisa kaze da su keSirani, misli se da su privremeno
saCuvani u radnoj memoriji ili na disku u takvom formatu da su spremni za isporucivanje
klijentima sa vrlo malo ka$njenja i vrlo malo obradivanja. Princip ovakvog keSiranja je prikazan
na slici 3.1.
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Slika 3.3.1 - Prikaz logike keSiranja podataka i narednih pristupa

Na slici 3.1 mozemo razlikovati dva tipa obradivanja zahteva. Narandzastom bojom na
slici je obelezZen inicijalni zahtev. Kada ovaj zahtev stigne do servera, budu¢i da je prvi put da se
zatrazi odredena stranica, i samim tim ne postoji u keSu, server mora da se obrati bazi podataka i
izvrsi jako skupu operaciju kako bi formirao stranicu koju je korisnik zatraZzio. Dok server
formira stranicu i Salje kao HTML kod ka klijentu u isto vreme se vrsi ¢uvanje podataka u kesu.
Ovo je na slici predstavljeno narandzZastom linijom koja ide od servera ka keSu. Ke$ nema
potrebe da vrati niSta veb serveru jer kod njega ve¢ postoje svezi podaci koji su upravo upisani u
kes.

Plavom bojom obelezeni su zahtevi i odgovori koji dolaze neposredno nakon Sto je
opsluzen inicijalni korisnik. Ovi procesi su mnogo laksi jer ne koriste operacije sa bazom
podataka i slozene kompleksne kalkulacije, ve¢ veb server samo treba da za zahtevanu stranicu u
keSu pronade i procita odgovarajucu kopiju koju nakon toga prosledi korisniku. IskoriS¢enost
keSa se meri odnosom pogotka i promasaja, a jasno je da za $to veéi interval keSiranja, kao i §to
vecu posecenost u kratkom intervalu, iskoriS¢enost keSiranja raste.
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3.4. OPTIMIZACIJA KOMUNIKACIJE | CDN

CDN (Content Delivery Network.) takode predstavlja jednu vrstu keSiranja. Moze
postojati posebni hardverski uredaj koji sluzi samo za prosledivanje stati¢nih podataka ili ¢ak
¢itav skup distribuiranih servera koji na bazi lokacije vracaju velikom broju korisnika stati¢an
sadrZzaj koji se ne menja relativno ¢esto. Na ovaj nac¢in glavni server obraduje samo neophodne
podatke, kao Sto je na primer novi upis podataka. A narednih n korisnika koji potraze te podatke,
sadrzaj ¢e dobiti od proksi servera koji brzo opsluzuju staticke podatke koje kada postanu
zastareli ponovo dobija od glavnog servera.

Slika 3.4.1. - Prikaz sistema bez CDN mreZe (levo) i sa CDN-om (desno)

Na slici 3.2. mozemo videti uporednu strukturu mreze kada se ne koristi, odnosno koristi
CDN tehnologija. U prvom slucaju, sa leve strane, mozemo videti da svi klijenti direktno
zahtevaju sadrzaj od servera. Na ovaj nacin sva tezina procesorskih i memorijskih zahteva
prenosi se na jednu masSinu koja je primorana da obraduje ogroman broj zahteva, ukoliko
govorimo o visokopose¢enom veb sajtu. Sa druge strane vidimo distribuirano resenje, odnosno
CDN sistem. Distribuirane masine imaju ulogu da ¢uvaju statiéne podatke odnosno podatke koji
se retko kada menjaju, kao Sto su multimedijalne fajlove, javascript ili stilove, odnosno CSS. Na
ovaj nacin glavni server je znacajno rastereceniji jer on zapravo komunicira sa CDN sistemom 1
to povremeno, kako bi osvezio podatke u slucaju da je doslo do nekih izmena. Jo§ jedan veliki
benefit CDN-a koji se primecuje sa slike 3.4.1. jeste taj Sto se za serviranje podataka
korisnicima, koristi fizicki najblizi izvor i na ovaj nacin se optimizuje kasnjenje usled ogranicene
brzine prenosa informacija kroz Internet infrastrukturu.

Jedan od osnovnih nacina optimizacije je definitivno minimizacija broja HTTP zahteva.
RTT (Round Trip Time) period, pored uspostavljanja konekcije, mozZe drasticno da poveca
kasnjenje i uspori proces odziva a samim i umanje subjektivno korisni¢ko iskustvo. S ovim na
umu, potrebno je omoguciti interfejs sa Sto manjim brojem HTTP zahteva ka serveru. Imajuc¢i u
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vidu da su multimedijalni sadrzaji veoma Cesta pojava na stranici, mozemo pretpostaviti da se na
stranici nalazi ¢ak nekoliko desetina slika razli¢itih veli¢ina. Pored toga Sto treba voditi racuna o
veli€ini slika, odnosno ne dozvoliti da se na strani ucitavaju jako velike slike bez potrebe, pa da
se smanjuju kroz razne atribute html elemenata ili css stilove, jo$ je vaznije smanjiti ukupan broj
ovih zahteva. Kako bi se ovo ostvarilo, koristi se metod poznat kao sprites. Sprites metoda
optimizacije se ogleda u tome da se velik broj slika, ili uglavnom sli¢ica manjih veli¢ina, kao $to
su ikonice i sl. postave na jednu sliku, a onda se na klijentu uz pomo¢ odgovarajucih css stilova,
podese x 1y koordinate na taj nacin da se korisniku prikazuje odgovarajuca slika. Na ovaj nacin,
umesto npr. 10 http zahteva, klijent pravi samo jedan jedini zahtev, za koji dobija u odgovoru
¢ak 10 slika. [2]

Takode postoji i vremensko keSiranje fajlova kao $to su css i js. Dobra je praksa da se
stilovi i skripte Kklijentske strane (javascript) postavljaju u izolovane fajlove i na taj nain osim
Sto se doprinosi boljoj arhitekturi sistema, takode se dobija na performansama. Ukoliko imamo
jedan veliki css fajl koji sadrzi viSe hiljada linija, njega bismo morali prenositi kroz mrezu svaki
put pri svakom pozivu stranice, ukoliko bi se nalazio direktno na stranici. Na ovaj nacin, kada se
nalazi u potpuno odvojenom fajlu, t.j url strani, mozemo pretpostaviti da se ovaj fajl ne¢e menjati
skoro, i s toga ga mozemo Cuvati na klijentskoj strani neki odredeni predefinisani period. Ova
tehnika se naziva keSiranje fajlova na klijentu. Posebno je zahvalno napraviti odredeni url poziv
za css 1 js fajlove sa odredenim parametrima koji klijentu govore o vremenu modifikacije fajla.
Na ovaj nacCin ¢e ¢im fajl bude promenjen, klijent automatski zahtevati novu verziju fajla koju ¢e
potom cuvati kod sebe u pretrazivacu. Primer ovakvog nacina imenovanja fajlova se vidi u
nastavku

<link rel="stylesheet"” type="text/css" href="/css/styles.min.css?1395837833" />

Na ovom primeru mozemo da primetimo da se radi o fajlu koji definiSe stilove, odnosno
css fajlu (type="text/css"), kao i iz atributa rel (rel = "stylesheet™), dok nam href atribut govori o
destinaciji fajla.

Vodeca kosa crta, sleS, znaci da se fajl trazi na apsolutnoj putanji u odnosu na glavni
direktorijum (root folder). Nakon toga sledi putanja i naziv fajla (css/styles.min.css), potom slede
parametri iza znaka pitanja. Ovo je univerzalni primer adrese, a parametri su opcioni niz kljuc-
vrednost koji se Salje ka serveru radi specificiranja Zeljenog sadrZaja ili kao slanje podataka. U
ovom slucaju ne postoji nakakav parametar kojem je dodeljena vrednost broja, ve¢ samo postoji
niz cifara koji predstavljaju vreme u unix formatu i ova prezentacija vremena se odnosi na broj
koliko sekundi je proteklo od 1. Januara 1970 godine. Takode, moze se koristiti i drugaciji vid
forsiranja pretrazivaca da osveZi fajl, kao Sto je menjanje adrese, ali je onda potrebno svaki put
kada se izvrSi promena, ponovo osveziti i ovaj broj, odnosno adresu.

Primetili smo da postoje odredeni stati¢ni fajlovi koji se razlikuju od glavnih stranica veb
aplikacije koje su dinamicne i potrebno ih je ucitavati iznova posle svakog zahteva ka serveru.

Ovi fajlovi, multimedijalni ili css i js, mogu se takode premestiti na druge lokacije, koje
samo sluze za izuzetno brzo sluzenje fajlova, i koje su Cesto distribuirane na taj nacin da se
klijentu najbrze dostavi zahtevani fajl. Na ovaj nacin, umesto da fajl pozivamo sa naSeg servera,
sve staticne izvore mozemo premestiti na CDN mrezu koja ¢e ubrzati ucitavanje stranica i
olaksati opterecenje na serveru koji sluzi dinamic¢ni sadrzaj.
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Postoji i tehnika koja se zove kompresija u letu (on-the-fly compression), koja moze
dodatno da smanji veli¢inu prenosSene informacije sa minimalnim uticajem na CPU. Ova tehnika
je veoma dobra za aplikacije bazirane na tekstu ili za sisteme sa ogromnom koli¢inom sintakse
kao Sto je html, xml i sl.
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4. PRIMER SAJTA VISOKE POSECENOSTI I KORISCENE
TEHNIKE

Sajt koji ¢e se koristiti kao primer u okviru ovog poglavlja napravljen je kao privatni
projekat tokom pripreme ispita iz Internet programiranja, i lansiran je 6. aprila 2014. godine.
Domeni ispovesti.rs i ispovesti.com usmeravaju na ispovesti.com. Ova veb aplikacija sada
generiSe i preko 30,000,000 pregleda stranica na mese¢nom nivou, kako putem desktop raunara
tako i putem mobilnih i tablet uredaja. Ovaj portal podrzava i responsive design, odnosno
prilagodava se mobilnim uredajima, a od nedavno postoji native aplikacija za Android i
Windows phone uredaje, a u planu je i i0OS aplikacija.

® Sessions
200,000

100,000

May 2013 June 201?;’ July 2013 August 2013 September 2013

W Returning Visitor M MNew Visitor
Sessions Users Pageviews

11,086,276 2,210,878 60,542,790

Pages / Session Avg. Session Duration Bounce Rate

5.46 00:07:34 30.32%

(ST, I NI I P —_, T, W R e Wy

Slika 4.1. - Prikaz statistike sajta ispovesti.com u prvih 6 meseci postojanja (Izvor - Google
Analytics)

4.1. MOTIVACIJA

Prvi osnovni problem sa kojim se autor susreo bila je baza podataka. Naime, ogroman
broj konkurentnih zahteva, od kojih svaki poziva upit ka bazi podataka, izaziva povlatenje
resursa i otvaranje novih konekcija €iji je broj ogranien i na taj nacin se ceo sistem zagusuje.
Bilo je neophodno podatke iz baze Cuvati u nekoj vrsti memorije, privremeni period, kako bi se
minimizovao broj direktnih upita sa bazom. Takode je bilo potrebno optimizovati strukturu baze

tako da se odredeni upiti Sto lakSe izvrSavaju bez angazovanja velikih procesorskih kapaciteta.

Nakon odredenog vremena, ni ovaj princip nije bio dovoljan, tako da je postalo
neminovno podi¢i optimizaciju na jos visi nivo, jer se u trenucima najveceg opterecenja, javljalo
jako zagusSenje usled ogromnog broja zahteva ka serveru. Koris¢eni su i odredeni principi kojima
se smanjuje broj zahteva putem http-a kako bi se smanjio prenos od servera ka klijentu.
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U najkasnijoj fazi su koris¢ene i tehnike kao §to su APC, kojim se znacajno dobija na
brzini Citanja 1 pisanja keSiranih podataka, budu¢i da se sve smeSta u operativnu memoriju,
umesto na hard disk, kao Sto je bio slucaj do tada. Trenutno sajt ima posetu od preko 1,200,000
pregleda stranica dnevno, a u vrhuncu posete u toku dana, dostiZe i preko 5,000 konkurentnih
korisnika. Zabelezeni rekord je do sada vise od 9,000 korisnika.

Na slici 4.1.1. prikazan je trenutni izgled sajta:

ISPOVESTI

Najbolle Populamo Movo

Budi Admin!
Najveca trauma iz Skolskih dana mi je bila kad 1.septembar padne u
ponedeljak. Arhiva

i Like n < Avgust

Volim kada se posvadam sa svojom djevojkom, jer tada je jo3 vise Zelim...

E Like

ju sa pogrebnom
-; Artvak, ali sada je
dobio nov nadimak - Aca Ne Daj BoZe. Jadan covek. ..
i Like n
j duvam
a pored mene
Izbjegavam biti u drustvu osoba koje puno ogovaraju ostale. To me j i

toliko psihicki iscrpljuje i éudim se kako mnogi u tome uopée uZivaju...

aue 48

Slika 4.1.1. - Prikaz poc¢etne strane sajta ispovesti.com
4.2. TEHNICKA POSTAVKA | OKRUZENJE - SETUP

Kao S$to je spomenuto ranije, ovaj portal raden je u skladu sa predmetom Internet
Programiranje, tako da je postavka koja je koriS¢ena, u skladu s tim, uz neke inovacije i dodatke
koji su se kasnije pokazali od velike pomo¢i za reSavanje mnogih zadataka, a neki su ¢ak bili 1
neophodni za opstanak sajta.

Od hardvera je koris¢ena proseCno snazna masSina sa dvojezgarnim Intel Xeon
procesorom sa taktom 2.3GHz, sa 4 thread-a, 4GB RAM operativhe memorije, 500GB HDD, i
po 4MB keS memorije po jezgru. MasSina radi na operativnom sistemu Linux.
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Kao veb server, koris¢en je dobro poznati httpd Apache, 2.2, PHP je koris¢en za skriptovanje na
serverskoj strani, a od baza podataka izabran je MySQL relaciona baza sa MYISAM tabelama.
Na frontendu je, ocekivano, koris¢en tipican HTML/CSS i JavaScript. Koris¢ene su neke od
Javascript biblioteka, a ponajvise JQuery. IskoriS¢ena je pogodna priroda AJAX poziva kako bi
se optimizovali odredeni zadaci. Za izradu sajta nije koriS¢eno nijedno gotovo reSenje
(framework), ve¢ je sve samostalno uradeno (custom).

4.3. POCETNO RESENJE

Na samom pocetku, ispovesti.com nije posedovao nikakav vid keSiranja i za dovoljno
mali broj korisnika nisu se pokazivali nikakvi znaci preoptere¢enja servera. Medutim, kako se
sadrzaj Sirio po socijalnim mrezama i raznim ¢asopisima i dnevnim novinama, radio stanicama,
pa Cak i televizijskim kanalima, broj korisnika je naglo porastao i ve¢ na preko 100 jedinstvenih
konkurentnih korisnika, dolazilo je do preopterecenja baze podataka prilikom velikog broja
upita. Na ovaj nacin server je crpio previse operativne memorije i buduci da je do tada koris¢en
obican vid deljenog hostovanja (shared hosting), dolazilo je do obaranja ¢itavog servera §to je
bilo nepodnosljivo za vlasnike drugih sajtova koji su hostovani na istoj masini i sa kojima su
deljeni svi resursi. Ovaj problem morao se reSiti u kratkom roku i tako je zapocet prvi vid
optimizacije uvodenjem odgovarajucih indeksa u bazi i keSiranjem pojedinih podataka.

4.4. STRUKTURA BAZE

Baza podataka se sastoji od 10 tabela, od kojih su ve¢ina pomo¢nih, i samo nekoliko
glavnih.

Naravno, osnovna tabela je tabela u kojoj se smestaju ispovesti, nazvacemo je Table0. U
ovoj tabeli su smesteni meta podaci o odredenoj ispovesti koju korisnici Salju putem forme, kao 1
njen sadrzaj u vidu teksta. Ova tabela takode sadrzi broj pozitivnih i negativnih ocena odredenog
posta, odnosno price, ispovesti, podatak o tome da li je validna, odnosno vidljiva na sajtu, ili je
obrisana od strane administratora jer ne ispunjava odgovarajuée kriterijume po pitanju sadrzaja.
Naravno, tabela ima primarni klju¢, odnosno ID kolonu u kojoj se smesta redni broj price. Treba
napomenuti da je svaki primarni klju¢ automatski i indeks i jedinstveni klju¢. Jedinstveni kljuc,
najceS$¢e oznacen kao ID, predstavlja osnovnu identifikaciju podatka u tabeli, odnosno jednog
reda. On sluzi za jednoznacno identifikovanje Zeljene informacije kojoj se zeli pristupiti radi
Citanja, izmene ili brisanja. Postoje tabele koje nemaju ID, a one obi¢no sluze kao vezivne tabele
i tabele kod kojih ta¢no specifican red nikada nece biti zatrazen. Pojam indeksiranja kolona je
obrazloZen ranije u poglavlju 3.2.

Druga bitna tabela je tabela u kojoj se smestaju komentari o odredenoj prici, tj. iSpovesti.
Ova tabela, nazvacemo je Tablel, sadrzi takode svoj primarni klju¢, tekst komentara, pseudonim
autora, broj koji oznacava pozitivan ili negativan stav korisnika, vezivni strani klju¢ prema tabeli
Table0 (glavnoj tabeli) i takode validnu tabelu koja govori o tome da li je komentar objavljen na
posebna tabela koja ¢uva informacije o ispovestima koje su pristigle ali jo$ uvek nisu obradene,
kao i mnoge tabele o korisnicima-administratorima koji odobravaju ispovesti, medutim one nisu
predmet ovog rada jer nisu uticale na skalabilnost sistema buduci da nikada nisu kori$¢ene od
velikog broja korisnika.
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' Ty

. J
Name Type Nullable

id Bigint ez
text String(300) Yes
likes Int es

valid Smallint es

Name Type Nullable timestamp DateTime ez

id Bigint Yes | Table1_id Bigint ez

text String (1000} fes
valid Smallint Yes
likes Int es
diglkes Int es
time=stamp DateTime ez

comments_count Int fes

Slika 4.4.1. - Struktura baze podataka, osnovne dve tabele

Budu¢i da su upiti u bazu radeni na taj nacin da se povlace svi komentari odredene
ispovesti, neophodno je staviti index i na vezivnu kolonu u tabeli Tablel koja ukazuje na ID
tabele Tablel. Pored toga, budu¢i da se pretrazivanje vrsi u zavisnosti od validnosti, odnosno
nekada se povlace samo objavljene price, potrebno je postaviti indexe na kolone po kojima se
nesto filtrira, kao i one kolone po kojima se vrsi sortiranje. Kao $to je na primer kolona koja ¢uva
podatak o vremenu, tj. timestamp.

Nakon uvodenja ovih indeksa, znatno je povecana brzina Citanja iz baze, jer sada tabele
ne moraju da budu procitane u kompletu ve¢ odredeni indeksi, koji se ponaSaju kao mape,
direktno dolaze do zahtevanih podataka. Na primer, ako korisnik zatraZi najbolje ispovesti danas
(one price koje imaju preko 1,000 pozitivnih ocena u toku dana), SQL server bi morao da
pretrazi ceo set postoje¢ih podataka i za svaki upita da li je broj pozitivnih ocena (likes) vec¢i od
1000. Koriste¢i indeks na koloni likes, moze se prevazi¢i ova poteskoca, tako Sto indeks
omogucava postojanje tacno definisane mape po kojoj SQL server moze odmah da locira
podatke sa ovim osobinama. Na ovaj nacin je povecana skalabilnost buduci da je svaki proces
¢itanja iz baze znatno ubrzan i na taj nac¢in konekcije 1 memorija su se znatno brze oslobadali.

4.4.1. ORDER BY RAND PROBLEM | RESENJE

Postoje razli¢iti nacini sortiranja kada je u pitanju manipulacija sa MySQL bazama, koji
mogu da dovedu do dodatnog povecanja vremena izvrSenja upita, ali svi mogu donekle da se
optimizuju uvodenjem odgovarajuc¢ih indeksa. Medutim, postoji i nasumicno sortiranje, odnosno
order by rand(), koje nije moguce optimizovati i koje je samo po sebi jako nestabilno. Uvodenje
ovog nacina sortiranja, izaziva velike poteSko¢e mysql serveru da se izbori sa selektovanjem
podataka, pogotovo za tabele sa veéim brojem upita. Ovo je jedna od retkih opcija, koju je
najbolje izbegavati, a evo i obrazloZenja zasto.
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Jedan od testova ovog nacina sortiranja, pokazao je da za tabelu od oko samo 5,000
upisa, ovaj nacin sortiranja oduzima preko 1400 milisekundi. Ovo se deSava iz razloga Sto
MySQL prolazi kroz sve redove u tabeli i dodeljuje neki privremeni id, koji izvla¢i nasumicno i
ovaj proces oduzima velike procesorske resurse, pa samim tim nije pogodan za sisteme Kkoji
zahtevaju bilo kakvu vecu skalabilnost. To se pokazalo i na primeru sajta ispovesti.com, koji je u
pocetku koristio order by rand funckiju pri generisanju nasumicnih postova iz glavne tabele, koja
je u tom trenutku brojala oko samo 20,000 upisa i ovaj nacin povlaCenja podataka iz baze
izazivao je pad servera u nekoliko navrata.

ReSenje ovog problema skalabilnosti lezi u prebacivanju random logike na PHP ili bilo
koji drugi jezik koji se koristi. Dakle, ukoliko je potrebno povuci proizvoljan broj N podataka iz
tabele, sortiranih po nasumi¢nom redosledu, potrebno je izvuci odredeni skup ID-jeva iz tabele,
ili ¢ak ceo skup ukoliko tabela nije previSe velika, a potom kroz PHP skriptu putem funkcije
shuffle izmestiti ¢lanove niza i odabrati prvih N, nakon toga upit u bazu izgledace ovako:

main.php:
<?php
if ($case == “random™){
$rnd_Ffile =. "/cache/random _array.txt";

it ((time() - $interval) > filemtime( $rnd_Tfile )){
/* retrieve all ids from db */
file_put_contents($rnd_file, implode(," ,

qr_generate_ids_for_random()));

}
$random_ids = explode( "," , Tile_get_contents($rnd_file));
shuffle($random_ids);
$random_ids = array_slice($random_ids, O, );
}
// query
if($case == "random”){
global $random_ids;
$random_ids = implode("," , $random_ids);
$sql_str.=" AND “id"~ IN ( $random ids )";
}
?>
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S ovim na umu, upit ¢e izgledati:
SELECT
“fieldl™, “field2™, ..
FROM
“table”
WHERE
conditionl AND condition2 AND ~id”~ IN (3,51, , ,0,11,...)

Iz prethodnog primera dela koda, vidimo da se najpre izoluje slu¢aj kada je u pitanju
opcija random. Odnosno, ukoliko se korisnik odlu¢io za nasumicno sortiranje, if uslov ¢e biti
ispunjen 1 pristupice se obracunavanju za ovaj poseban slucaj. Najpre se odreduje fajl u koji ¢e se
smestati privremeni podaci o id-jevima iz glavne tabele. Ukoliko je proteklo odredeno unapred
definisano vreme, podaci se osveZavaju iz baze i smeStaju u ovaj fajl. Slede¢i korak je
dovlacenje podataka iz fajla uz pomo¢ funkcije file_get contents() i metodom explode() od
stringa pravimo niz.

Potom, budu¢i da imamo sortirani niz, §to u ovom slucaju ne zelimo, izvrSava se metoda
shuffle() koja radi pseudoslucajnu raspodelu elemenata u nizu. Treba imati u vidu da je ovo
sustina reSenja, jer je ova metoda mnogo brza od sortiranja po random poretku koje nudi
MySQL. Na ovaj nacin je random logika prebacena na PHP sloj. Nakon toga se izvrSava
instrukcija slice() koja uzima samo zeljeni broj elemenata, buduc¢i da se po jednoj stranici
korisniku ispisuje samo 10 postova.

U drugom delu je prikazan nacin formiranja SQL upita uz pomo¢ ovog niza u PHP-u i
rezultat koji ova skripta formira prilikom SQL upita, gde se jasno vidi da se povlace podaci koji
su nesortirani, §to je i bio pocetni cilj.

4.5. TEHNIKE OPTIMIZACIJE AGREGACIJOM KODA U POSEBNE FAJLOVE

4.5.1. SPRITES TEHNIKA

JoS jedna veoma korisna i koris¢ena tehnika za optimizaciju jeste sprites. Sprites
predstavlja nacin isporuc¢ivanja slika od servera ka klijentu. CSS sprites je tehnika uz pomo¢ koje
mozemo kombinovati vise slika u jednu vecu sliku i pomoc¢u pravilnog pozicioniranja razli¢itih
delova slike, pomeranjem X i y koordinata putem css atributa, dobijamo Zeljeni element. Primarni
cilj koris¢enja ovog principa jeste smanjenje broja HTTP zahteva ka serveru. ldeja se sastoji u
tome da grupisanjem visestrukih slika u jednu jedinstvenu sliku mozemo selektivno prikazivati
delove koje zelimo. Tehnika pocinje grupisanjem vise slika. Na ovaj nacin, dolazi do znatno
brzeg ucitavanja stranice kao i do manjeg optereéenja servera jer se smanjuje broj kruznih (round
trip) putanja do servera i nazad, ka i ukupni overhed.

Takode, Yahoo istrazivanja su pokazala da spajanje viSe manjih slika u jednu veliku,
dovodi do manje koli¢ine informacija i samim tim zbirni fajl, odnosno slika, zauzimace manje
kapaciteta od zbira pojedinacnih slika.
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Uzmimo za primer sajt koji sadrzi 10 iseckanih dugmica kao glavni navigacioni bar, a
svako dugme ima graficki prikaz kada se prede preko njega misem. To je ukupno 20 fajlova kojji
bi trebali da se prevuku sa servera samo za navigaciju. Imali bi 19 fajlova koji doprinose
suvisnom i nepotrebnom zaglavlju. Ukoliko bismo imali 10,000 novih poseta na sajtu, 200,000
preuzimanja bi se potencijalno dogodilo. Potencijalno je zato Sto kod nekih sajtova da bi se
prevukla slika koja se pojavljuje nakon $to miSem predemo preko dugmeta, potrebno je prvo i
aktivirati, odnosno pre¢i kursorom preko kako bi se od servera zahtevala nova slika. U svakom
slu¢aju, minimalno 100,000 skidanja ¢e biti zahtevano, $to smanjuje broj dozvoljenih konekcija
koje server moze da podnese, i samim tim se stvara usko grlo.

Ukoliko se koristi CSS sprites tehnika, desi¢e se samo 10,000 prevlacenja i znacajno
manji protok biti potreban, omogucavajuéi sajtu da najefektivnije iskoristi propusni opseg
dodeljen od hosting provajdera. Kada se poseti neki sajt, jedna HTTP konekcija se uspostavi
izmedu klijenta i servera. Kada je konekcija uspostavljena, pretraziva¢ zahteva dokument koji ste
trazili. Odnosno HTML stranicu. Nakon pristizanja fajla, on se Cita od strane pretrazivaca kako
bi se otkrilo §ta je jo§ potrebno da se skine kako bi se vizuelno stranica ucitala u potpunosti.
Primetite u nastavku kako odredeni html tag ne dobija atribut background-image, ve¢ svaka
individualna klasa.

#nav b1i a {background:none no-repeat left center}

#nav bli a.iteml {background-image:url(*../img/imagel.gif")}

#nav li a: -iteml {background-image:url("../img/imagel over.gif")}

#nav li a.item2 {background-image:url("../Zimg/image2.gif")}

#nav li a: -item2 {background-image:url("../img/image2 over.gif")}
Koris¢enjem CSS sprites, mozemo u velikoj meri da olakSamo ovaj primer. Umesto postojanja

desetina razliditih slika, pet osnovnih slika i isto toliko za slike prilikom hover-a, moZzemo kombinovati
njih u jednu veliku sliku.

#nav 1i a {background-image:url("../img/image_nav.gif*)}
#nav i a.iteml {background-position:0px Opx}

#nav i a: -iteml {background-position:0px -72px}
#nav 11 a.item2 {background-position:0px -143px;}

#nav li a: -item2 {background-position:0Opx -215px;}

Na ovom primeru moze se primetiti da se u prvom slucaju koriste 4 razlicite slike, §to
znaci da je potrebno 4 puta ostvariti konekciju sa serverom i zatraziti odredeni element, dok je u
drugom primeru ucitana samo jedna slika, koja se kasnije kori§¢enjem background-position
atributa pomera i na taj nacin prikazuju se razli¢iti delovi slike za razliite potrebe brojevi
izrazeni u pikselima predstavljaju rastojanje (offset) od zamisljenog koordinatnog pocetka koji se
nalazi na gornjem levom vrhu slike.

Uz pomo¢ ovog primera, smanjuje se broj HTTP upita za 9, a takode se dobija i na
ukupnom broju bajta koji se prenose kroz mrezu.
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Na slici 4.3. se jasno vidi prikaz sprites tehnike:

ISPOVESTL

Slika 4.5.1.1. - Sve ikonice koriS¢ene na sajtu su saZete u jednu sliku i na ovaj nacin se Stedi pri
prenosu podataka i broju HTTP zahteva

Na prethodnom primeru mozemo uociti nekoliko detalja. Najpre, vidimo da postoji preko
30 razlicitih ikonica koje su iskoriS¢ene na sajtu, i time je usteden veliki protok koji bi izazvale
odvojene slike u posebnim fajlovima. Takode mozemo da primetimo da su slike razli¢itih
veli¢ina i oblika, ali treba imati na umu da HTML element na kojem se postavlja odredena slika,
mora imati odgovarajucu veli¢inu tako da se slika koja je namenjena za taj element pokazuje
izolovana, u suprotnom, kada bi element bio preveliki, doslo bi do zahvatanja drugih susednih
ikonica i ova tehnika ne bi imala poentu.

Za primer sa slike 4.5.1.1, ukoliko bismo hteli da prikazemo glavni logo u donjem levom uglu,
potrebno je da html element koji sadrzi ikonicu ima slede¢i stil definisan u stilovima (CSS).

background: url(/images/isp-sprite-4._.png) no-repeat -17px -243px

U ovom slucaju, url govori o lokaciji slike, no-repeat atribut zna¢i da se slika nece
ponavljati beskona¢no puta po x i y osi ukoliko bude viSe prostora u html elementu od veli¢ine
slike, dok su poslednja dva parametra zapravo rastojanje od gornje leve ivice slike. -17px znaci
da je potrebno pomeriti sliku u levo za 17 piksela i na gore za 243 piksela kako bi bila prikazana
tatno glavna ikonica sajta.

4.5.2. |ZDVAJANJIE .JS I .CSS FAJLOVA RADI KESIRANJA

Jo§ jedan nacin da se smanji koli¢ina prenesenih podataka preko mreZe i znacajno
poboljSaju performanse sajta jeste izolovanje javascript i css fajlova u posebne statiCne
komponente. Na ovaj naéin doprinosi se modularnosti sajta i izdvajanju logic¢kih celina,
mogucnosti ponovnog kori$¢enja, odnosno izbegavanje replikacije koda, kao i smanjenju broja
upita i koli¢ine podataka koji se prenose preko Interneta. Naime, kada bi se sav javascript i css
kod nalazio na strani koja se ucitava, to bi u mnogome povecalo tezinu stranice, pogotovo ako
sajt koristi veliki broj animacija i stilova. Ukoliko bi se sav javascript kod izdvojio u posebne .js
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fajlove, dobili bismo smanjenje koli¢ine podataka na stranici koju ucitavamo, tako da svaki
slede¢i put uc¢itavamo samo osnovne informacije i neophodan html, dok bi se .js fajl u¢itao samo
prvi put, a narednim ucitavanjima stranice, pretrazivac¢ bi ¢uvao ove stati¢ne fajlove u kesu i na
taj nacin bi bili spremni za upotrebu. Takode, u svakoj sledecoj stranici koju korisnik zatrazi,
koristi¢e se verovatno slicne animacije ili css stilovi koji ¢e biti odmah dostupni bez ponovnog
trazenja od servera. Fajlovi sa stilovima mogu dosti¢i i do nekoliko hiljada linija, $to vazi i za
javascript animacije, tako da se ovom tehnikom u mnogome dobija, a takode ukoliko Zelimo da
promenimo nesto na svim stranicam, prostim menjanjem na jednom mestu, dobijamo osveZene
sve stranice.

MoZe se postaviti pitanje kako se reSava problem koji se moze javiti u slucaju kada dode
do promene u css ili javascript fajlovima, a klijentov pretraziva¢ jo$ uvek ucitava stare fajlove,
odnosno kesira u svojoj memoriji. Na ovaj na¢in moze do¢i do deformacija na stranici ukoliko su
menjani neki bitniji stilovi ili animacije, tako Sto ¢e html stranica sadrzati neke elemente koje
nece biti sinhronizovane sa trenutnim stilovima i js animacijama.

Da bi se sprecila pojava navedenog problema, postoje razni nacini, a jedan od
najefikasnijih je prikazan slede¢im primerom.
Izgled php skripte na serveru:
<html>
<head>

<link rel="stylesheet" type="text/css" href="/css/styles.min.css?<?php echo
filemtime(“css/styles.min.css™); ?2>" />

</head>
<body>

</body>
</html>

Izgled html koda koji stiZe do klijenta:
<html>
<head>

<link rel="stylesheet" type=""text/css" href="/css/styles.min.css?1395837833"
/>

</head>
<body>

</body>
</html>
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Prime¢ujemo oznafeni deo u html kodu, koji zapravo predstavlja celobrojnu
reprezentaciju trenutnog vremena, odnosno vremena kada je fajl poslednji put izmenjen. Ovo
znaci da ¢e svaki put kada se promeni fajl, ovaj celi broj biti drugaciji i samim tim url link nece
biti isti, a samim tim pretraziva¢ ne¢e moc¢i da nade keSiranu verziju ovog fajla jer nema isti

potpis i na taj nacin se forsira pretraziva¢ da ponovo ucita odredeni fajl.

4.6. AJAX1IJSON

AJAX (Asynchronous Javascript and Xml) je grupa povezanih veb tehnika, koris¢enih na
klijentskoj strani, kako bi se stvorila asinhrona veb stranica. Na ovaj nacin, stranice mogu da
kontaktiraju server, Salju ili prihvataju podatke bez ikakvog menjanja sadrZaja na displeju
korisnika, odnosno, asinhrono. Klasi¢an nacin slanja zahteva jeste osvezavanjem stranice uz
slanje odredenih informacija putem forme, nakon Cega se stranica regeneriSe uz odgovarajucu
poruku korisniku u zavisnosti od aktivnosti koja je odradena. Primer ovog tipi¢nog koriS¢enja
http protokola je zapravo svaki pristup bilo kojoj stranici po prvi put, pa ¢ak i kada izlazimo na
pocetnu stranicu Google pretrazivaca. Putem ajaxa, pored sofisticiranijeg nacina prikazivanja i
boljeg korisni¢kog iskustva, u velikoj meri se doprinosi smanjenju opterecenja servera.

Naime, Ajax omogucava sajtu da ne osvezava celu stranicu bespotrebno ispocetka,
ukoliko samo odredene informacije treba promeniti, ve¢ Salje zahtev putem javascript-a, ne
menjajuci sadrzaj na stranici i ¢ekajuci odgovor, korisnik ne primecuje nikakvu vrstu ometanja
pri koris¢enju sajta. Kada klijent prihvati odgovor od ajax poziva, na nju reaguje u zavisnosti od
toga kakav je odgovor dobio. Na primer, prilikom poziva ajaxa za postavljanje komentara na
neki blog post, server moze odgovoriti na razne nacine - uspesno postavljen komentar, server
nije odgovorio uz error 500, stranica nije pronadena - error 404, niste autorizovani da ostavljate
komentare, itd..

Uz Ajax pozive, moguce je vratiti skoro bilo kakav vid podataka. Tako da, na primer, ako
Zelimo da na odredeni poziv (klik na neku pric¢u), server vrati sve komentare, prilikom klika ¢e se
pozvati server, a potom ¢e baza podataka ili keSirani izvor informacija, izvuéi potrebne podatke i
uz unapred definisan na¢in razvojnog tima, vratiti traZzene informacije klijentu.

Prilikom razvoja ispovesti.com, na pocetku, koriS¢ena je tehnika infinite scroll
paginacije, odnosno, nije koriS§¢en klasican vid rasporedivanja sadrzaja na stranicama.

Infinite scroll je jedna vrsta elegantnog reSenja prosirivanja sadrzaja, tako Sto se putem
javascript-a koji osluskuje dogadaj skrolovanja, pozove odredena akcija kada scrollbar dostigne
dno ili bude dovoljno blizu. Naime, poziva se ajaxom odredeni servis koji u zavisnosti od
odredenih parametara, vraca novi sadrzaj i prikazuje ga korisniku bez obnavljanja odnosno
osvezavanja stranice, nadovezivanjem na postojeci set podataka. Najpre je to izvodeno klasi¢nim
html odgovorom, odnosno, informacije koje je server vracao prilikom upotrebe ajaxa, su bile
dodatnih 10 ispovesti koje su bile rasporedene u html kodu i to zajedno uz sve komentare kojih
moZe biti na desetine po jednoj ispovesti. LoSa strana ovog pristupa, lako se ogleda u tome da
nije optimizovana za visoko posecene stranice.

Ukoliko je broj komentara veliki, do¢i ¢e do situacije da se prenosi enormna koli¢ina
podataka kroz mrezu, a takode se uz sve to prenosi ogromna koli¢ina html koda koji formira
elemente i njihov raspored. Kako je ovaj problem postajao sve primetniji, jer je rastao broj
korisnika, a samim tim i koli¢ina prenoSenih podataka, dolazilo je do veceg opterecenja na
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serveru. Da bi se ovaj problem resio, bilo je potrebno koristiti drugi na¢in prenosa podataka
prilikom ajax poziva.

Koris¢enjem JSON formata za strukturu i prenos podataka, znatno je olakSan ovaj aspekt
sajta. Naime, pri svakom ajax pozivu, server obradi zahtev, izvuce neophodne podatke i prosledi
samo suve informacije ka klijentu, a javascript je odgovoran da stvori i popuni html elemente i
prikaze ih korisniku. U proseku, odnos html kod prema sadrzaju iznosi oko 45-50%, §to znaci da
se ovim putem moze smanjiti koli¢ina prenesenih informacija za skoro 50% koris¢enjem prenosa
¢istih informacija umesto celokupnog html koda. Jo§ jedan pozitivan aspekat koris¢enjem JSON
ili XML-a jeste visestruko koriS¢enje istog izvora informacija, naime, ovi podaci jednom
izvuceni, mogu se ponovo Koristiti za druge svrhe, kao $to su android aplikacija, windows phone
aplikacija, mobilna verzija sajta, kao i uskoro ios aplikacija. Ovo zapravo znaci da se stvara
jedan pravi veb servis koji ima odgovarajuc¢i interfejs.

Prikaz pseudo koda koji koristi ovaj princip:

JavaScript:

function loadComments(isp_id) {

$.post("/php/load_comments.php”, {
isp_id:isp_id
}., function(data) {

if(data '= "error”) {
// PORUKA ZA GRESKU
} else{
var json = $._parseJSON(data);
// LOGIKA ZA PARSIRANJE JSON-a I PRIKAZ KORISNIKU

P:

PHP:

<?php

if(isset($_POST["isp 1d" D) {
$isp_id = $ POST["isp _id"];
if(is_numeric($isp_id)) {
require_once °/connection.php”®;
require_once. “/php/function/main.ispovesti.php”;
$response = handle_and_return_comments($isp_id);
die($response);

}
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3
die("error™);

?>

<?php

function handle_and _return_comments($isp_id) {
$root_path = $_SERVER["DOCUMENT_ROOT"];
$apc_key = "all-comments-for-" . $isp_id;
$activity _entry = "apc:caching-candidates™;

$cache_file = $root_path . "/cache/comments/main/all _comm " . $isp_id .
".html*;

$interval =

if(apc_exists($apc_key)) {
$response = apc_fetch($apc_key);
return $response;

} else {

if(file_exists($cache_file) && (Filemtime($cache_file) > time() -
$interval)){

$cached_comments = file_get _contents($cache _file);
return $cached_comments;
¥
require_once $root_path . "/php/database/query.ispovesti.php”;
$results = qr_comments($isp_id); //DATABASE ACCESS
$results = json_encode(prepare_comments($results));
$cached = false;
if(apc_exists($activity_entry)) {
$activity_array = apc_fetch($activity_entry);
if(in_array($isp_id, $activity array)) {
apc_store($apc_key, S$results, );
$cached = true;

+
if(!$cached) file_put_contents($cache file, $results);
return $results;
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?>

Prvi deo koda predstavlja javascript ajax poziv. Moze se primetiti da se ne koristi bazi¢ni
javascript pristup, ve¢ odredena biblioteka koja poseduje uproscéene javascript funkcije. Ova
biblioteka je dostupna svima i naziva se JQuery. Metodom $.post se poziva odredena skripta na
serverskoj strani, uz odgovarajuc¢e parametre. U ovom slucaju taj parametar je zapravo id
ispovesti za koju se potrazuju komentari i koristi¢e se prilikom citanja i selektovanja komentara
za tu ispovest.

Postoje dve unutraSnje grane koje ¢e se izvrSiti u zavisnosti od povratne vrednosti
servera, odnosno odziva. U slucaju greSke, moze se kreirati neka vrsta poruke upozorenja, dok u
slucaju uspesnog prenosa podataka, kreirace se odgovarajuc¢i html elementi i prikazati korisniku.

Drugi deo koda predstavlja PHP implementaciju i najpre je prikazan skripta pristupa,
koja u okviru svog koda ima pozivanje eksternin funkcija kao Sto je
handle_and_return_comments(). Ova funkcija ima odredenu kompleksnost zbog sistema
kesiranja koji se koristi, a 0 kome ¢e biti re¢i nesto kasnije u ovom radu. Treba izdvojiti liniju

$results = json_encode(prepare_comments($results));

koja govori o nacinu slanja podataka, odnosno konverziji objekata u JSON objekte i slanje istih
ka klijentu u ovom obliku. [5]

4.7. SQL UPITI

Optimizacija upita ka bazi jedna je od veoma bitnih optimizacionih tehnika zarad
povecanja skalabilnosti sistema, u ovom sluc¢aju veb aplikacije. Budué¢i da relacione baze
podataka i manipulacija sa njima zauzima veliku procesorsku mo¢, potrebno je svu komunikaciju
sa bazom olaksati Sto je to vise moguce. Neki od principa za olakSanje komunikacije sa MySQL
bazom prilikom optimizacije ispovesti.com, navedeni su u nastavku.

Indeksi predstavljaju jednu od osnovnih tehnika koje se gotovo uvek Kkoriste prilikom
dizajniranja baza podataka. Njihova osnovna uloga jeste ubrzavanje SQL upita. SQL upit, koji se
izvrSava nad bazom, koji selektuje odredeni set podataka, u normalnim uslovima ide
sekvencijalno i ispituje svaki red u tabeli da li ispunjava Zeljeni uslov. Indeksi rade drugacije,
indeks predstavlja mapu koja sluzi da prilikom upita, SQL server mnogo lakse i brze dode do
rezultata i na taj nacin mnogo brze oslobada procesorske kapacitete koje je zauzeo. Indeksi se
koriste uglavnom za kolone koje se ispituju u WHERE uslovima ili prilikom sortiranja podatka.
Takode, veoma bitna uloga indeksa jeste prilikom spajanja tabela. Potrebno je da kolone koje se
koriste za join operaciju budu indeksirane.

Medutim, iako je indeks odli¢an za ubrzavanje upita prilikom povlacenja podataka, treba
imati u vidu da on moze znatno da uspori upit koji upisuje nesto u tabelu, jer nije dovoljno samo
dodati zapis na kraj ve¢ je neophodno osveziti sve indekse. S ovim na umu, jasno je da se od
indeksa najviSe profitira kada odredena aplikacija koristi veliki broj selektovanja podataka i
manji broj upisa.
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Treba izbegavati koris¢enje upita formata SELECT *. Kada se radi selektovanje podataka
iz neke tabele, loSa je praksa da se koristi izvlacenje svih kolona koris¢enjem dzokera(wildcard)
tj. *. Ovaj nacin selektovanja zahteva dodatno povecanje zaglavlja i stvara dodatno opterecenje
nad SQL serverom i samim tim nad procesorom.

4.7.1. REDUDANTNE KOLONE

Prilikom optimizacije ispovesti.com iskoriS¢ena je ¢ak i ne tako popularna tehnika
redudantnih informacija. Naime, kako je poznato da postoje tabele ispovesti (Table0) i Tablel, tj.
tabela komentara, jasno je da je lako moguce izvu¢i broj komentara obi¢nim SELECT upitom sa
informacijom o jedinstvenom kljucu iz tabele ispovesti. Medutim, kako bi se izbeglo spajanje
tabela ili viSestruki upiti, u glavnoj tabeli je dodata kolona komentari_count, koja sadrZi
informaciju koja nije nezavisna, odnosno postoji implicitno u tabeli komentari. Medutim, posto
je ovo podatak koji se Cesto izvlaci iz baze a jedini je koji ne postoji u glavnoj tabeli, postojao je
odredeni benefit kreiranjem dodatne kolone koja bez sabiranja i dodatnih upita, sadrzi broj
komentara koji postoje za odredenu ispovest.

MySQL takode ima i odredene klju¢ne re¢i koje omogucéavaju dodatnu optimizaciju upita
pri pretpostavci da je broj upita nad bazom veci. Ovo se odnosi na upite za upis i modifikaciju
podataka, odnosno INSERT i UPDATE. Ukoliko nije neophodno da upis u bazu bude izvrsen
odmah kada je korisnik poslao zahtev, vrlo je zgodno koristiti opciju DELAYED za insert i LOW
PRIORITY za UPDATE instrukcije. INSERT DELAYED ¢e uciniti da sql server saceka sa
izvrSavanjem drugih dugih i zahtevnih SELECT upita i tek kada se oslobodi pristup bazi,
odradice upis, a isto vazi i za LOW_PRIORITY UPDATE. Ovaj princip se narocito Koristi za
logovanje odredenih informacija za pracenje i monitoring sistema, ali je jako zahvalna i za druge
sluc¢ajeve gde brzina upisa nije od presudnog znacaja.

4.8. KESIRANJE KORISCENJEM FAJLOVA

Jedan od najvecih koraka u unapredenju i optimizaciji nastao je prilikom uvodenja
keSiranja podataka koji se nalaze u sgl bazi. Naime, iako jako pouzdana i perzistentna, baza bi
trebalo da sluzi za ¢uvanje vise negoza konstantno pregledanje informacija. S tim na umu, kada
je posecenost sajta ispovesti.com pocela znacajno da raste, usko grlo u sistemu je predstavljao
broj direktnih upita nad bazom i ograniceni broj konekcija, kao i procesorskog kapaciteta koji su
ti upiti zahtevali.

Da bi se ovaj problem resSio, bilo je neophodno uvesti neki nacin privremenog ¢uvanja
podataka iz baze i prikazivanja ovih podataka korisnicima sa sto brzim i lakSim odzivom. Odatle
je potekla ideja za keSiranjem podataka. Zapravo, kada korisnik zatrazi informacije od servera,
najpre ¢e se dohvatiti neophodni podaci iz baze podataka, zatim ¢e se podaci obraditi i formirati
odgovarajue html strukture koje ¢e se naknadno poslati korisniku na klijentskoj strani.
Medutim, u istom trenutku dok korisnik prima stranicu koju je potrazio, stranica se ¢uva u
odgovaraju¢em fajlu koji jedinstveno moze da se odredi tom stranicom, na primer, URL.
Nakon $to je korisnik ucitao stranicu, postoji odredena verovatnoc¢a da ¢e u kratkom periodu, jos
korisnika probati da zahtevaju istu stranicu. KoriS¢enjem ove informacije, intuitivno je jasno da
je ponovno izvlacenje podataka direktno iz baze jako skupo sa memorijskog aspekta, ve¢ je
najbolje samo ucitati stranicu koja je sacuvana na odredenoj lokaciji na disku, kao obican html
kod i to prikazati korisniku. Na ovaj nacin znatno je povecana skalabilnost sistema i nakon
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implementacije ove tehnike, maksimalni broj korisnika koje je sajt uspeo da podrzi porastao je za
preko 200%. Baza podataka viSe nije predstavljala usko grlo jer je pozivana samo jednom, a svi
sukcesivni pozivi su dobijali odgovor iz keSiranog fajla, spremnog za slanje.

<?php
if (File_exists($Ffilename) && (time()- $interval) < Filemtime($Filename)) {
readfile( $Filename );
exit();
} else{
ob_start();
// POVLACENJE INFORMACIJA IZ BAZE PODATAKA - SKUPA OPERACIJA

}
// GENERISANJE STRANICE

$buff = ob_get _contents();

$file = fopen( $filename, “w" );
fwrite( $File, $buff );

fclose( $file );

ob_end_flush();

?>

Prethodni kod predstavlja prvi metod keSiranja koriS¢en na sajtu i veoma je prost.
Zapravo, if uslov ispituje da li je vreme poslednje modifikacije fajla, ako fajl uopste postoji, bilo
pre manje od $interval sekundi. Ukoliko je to slucaj, funkcija readfile ¢e procitati sadrzaj iz fajla
sa putanjom $filename i napustiti dalje izvrSavanje skripte.

U slucaju da fajl ne sadrzi sveze podatke, odnosno da je promenjen ili kreiran pre viSe od
Sinterval sekundi, stranica se ponovo generiSe i ceo sadrzaj se smeSta u bafer, koji se kasnije na
dnu skripte, nakon Sto je cela stranica izgenerisana, prazni u odredeni fajl i na taj nacin naredni
pokusaji pristupa ovoj stranici bice iS€itani iz keSiranog fajla.

Nakon toga otislo se korak dalje jer je sajt po prirodi dinamican i postoji ogroman broj
stranica na koje se moze oti¢i da bi se dohvatio drugi sadrzaj. S tim na umu, ukoliko je broj
korisnika dovoljno veliki, 1 ukoliko pristupaju sa razli¢itih uredaja, povlacice se razlicite stranice
i onda je iskoriS¢enost keSiranja znatno manja, ukoliko svaki deseti korisnik poseti razlicitu
stranicu, za broj korisnika koji je preko 1000, znaci¢e da ¢e se u kratkom periodu napraviti preko
100 sql upita. Za velike baze sa tabelama od preko milion upisa, moze biti potencijalni problem.

Kako bi se mobilna verzija i desktop verzija, kao i sve razne stranice koje sadrze
odredene ispovesti, optimizovale i minimizirale broj upita u bazu, doslo se do ideje da se u
pomoc¢nim Ke$ fajlovima ne ¢uvaju ¢itave html strukture veb stranice, ve¢ samo korisni podaci.
Dakle, prilikom povlacenja podataka iz baze, stvaraju se odgovaraju¢i modeli, odnosno objekti,
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koji se potom pakuju u JSON format, a zatim takvi snimaju u fajlove. Ovo dovodi do toga da je
onda taj objekat moguce iskoristiti i na mobilnoj verziji i na aplikaciji i na desktop varijanti.
Dakle, ako zZelimo bilo kojim putem da dobijemo 10 najnovijih ispovesti, lako mozemo preko
ovog servisa uz nekoliko parametara, od servera dobiti JSON format niza od 10 ispovesti i svih
njihovih informacija. U zavisnosti od toga kojim putem smo ovaj servis zvali (aplikacija,
pretrazivac, itd.) na odgovaraju¢i nacin ¢e se ovi podaci parsirati i od njih stvarati elementi za
prikaz korisniku. Ukoliko je slucaj sa desktop racunarom, odnosno pristup sajtu putem
pretrazivaca, javascript ¢e biti zaduzen za prevodenje JSON niza 10 najnovijih ispovesti u
odgovarajuci niz objekata. Takode je moguce koristiti te objekte i na drugim stranicama na sajtu
gde se spominju te price. Ovim je drasticno porasla iskoriS¢enost keSiranih informacija i u
velikoj meri je dobijeno na skalabilnosti.

4.9. APC

lako je keSiranje dovelo do velikog poboljSanja sa aspekta povecanja skalabilnosti i broja
korisnika koje server moze da opsluzi, ova tehnika je ipak ogranicena i za ogroman broj upita u
kratkom intervalu, moze do¢i do znatne degradacije u kvalitetu servisa i brzini odziva. Naime,
kada se radi veliki broj upisa i Citanja iz fajlova, u kojima se kesiraju podaci, dolazi do sporijeg
obradivanja informacija, budu¢i da je hard disk najsporiji medijum na kojem mogu da se ¢uvaju
podaci. Istrazivanja su pokazala da je RAM (Random Access Memory) memorija ¢ak do 100,000
puta brza od hard disk-a. Ovo svakako otvara vrata za velikim unapredenjem i poboljSanjem u
smislu brzine pristupa i serviranja keSiranih podataka, a samim tim i velikim povecanjem
skalabilnosti ¢itavog sistema.

APC, odnosno Alternative PHP Cache, predstavlja frejmvork za keSiranje bytecode-a,
odnosno kompajliranog koda u deljenu memoriju, odnosno RAM. Na ovaj nacin se u velikoj
meri smanjuje parsiranje i pisanje i Ciatanje sa diska. APC takode pruza podrsku za keSiranje
korisnickih podataka. Za aplikacije koje sadrze velike koli¢ine koda, kao §to su one generisane
od strane nekih gotovih alata (framework), kao $to su Drupal ili Joomla, ovo je odli¢na prilika da
se smanji vreme potrebno za kompajliranje i parsiranje PHP skripti. APC je kori$éen ¢ak i od
strane Facebooka, najvece druStvene mreze koja je Cak radila na unapredenju ovog sistema, a i
PHP-a uopste. APC je postao toliko mocan i koriS¢en alat da ¢e se u budué¢im verzijama
ukljucivati u osnovno PHP okruzenje. Postavlja se pitanje, Sta ako u meduvremenu dode do
izmene fajla, a u keS memoriji bude saCuvan kompajliran stari fajl, i na taj na¢in moze do¢i do
nezeljenog rada aplikacije. APC se o ovome brine tako $to proverava vreme poslednje izmene
fajla, i ukoliko je php skripta menjana u meduvremenu, odnosno u kesu se nalazi kompajliran
kod koji nije azuran, APC ¢e to prepoznati i ponovo ucitati fajl u memoriju.

Kao sto smo videli, keSiranje php skripti, odnosno operativnog, kompajliranog php koda
u memoriji, moze i do 3 puta da ubrza proces serviranja sadrzaja jer server ne mora uvek da Cita,
parsira 1 kompajlira fajl pre nego Sto ga izvrSi. Medutim, ovo nije jedina mo¢ koju poseduje
APC, a u nastavku ¢e biti objaSnjeno i zasto.

KesSiranje podataka u fajlovima, dovelo je do velikog unapredenja i tezina procesa sa baze
je prebacena na hard disk ¢ime je mnogo olakSano serviranje podataka krajnjim korisnicima.
Ukoliko u jednom trenutku 500 korisnika pokuSa da dohvati isti sadrzaj, samo prvi ¢e zapravo
podatke dovlaciti direktno iz baze, a narednih 499 ¢e dobiti keSirane podatke iz fajla. Naravno
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sve ovo vazi pod uslovom da su upiti izvrSeni u vremenskom intervalu manjem od
predefinisanog vremena kesSiranja.

Kao sto je ve¢ pomenuto, ovaj pristup ima tu manu da podatke ¢uva u fajlovima, odnosno
na hard disku, koji je poznat kao veoma spor medijum. Stoga, APC uvodi keSiranje korisni¢kih
podataka direktno u RAM memoriji i na ovaj nacin u velikoj meri ubrzava ovaj proces, a samim
tim poboljSava performanse Citavog sistema. Uz pomo¢ odredenih direktiva, kao S$to su apc_store
i apc_fetch, moguce je lako Cuvati odredene podatke, u vidu klju¢-vrednost (key-value) principa.
Prilikom upisivanja podataka u apc kes, potrebno je navesti i vreme koje ¢e odredeni podaci
provesti u keSu pre nego Sto se obriSu i oslobodi memorija. Primer upisa i ¢itanja iz memorije je
dat na slede¢em prikazu:

<?php
$cache_interval = ; //seconds
if ($some_data = apc_fetch("some _key")) { // serve fresh data from cache
echo $some_data;
echo ""Cached! " . $data;
} else { // get data, serve, and add to cache for $cache_ interval
$some_data = ""This is some data.";
echo "Not cached! " . $some_data;

apc_add("some_key", $some_data, $cache_interval);

}

?>

Na prethodnom primeru vidimo da se najpre vrsi inicijalizacija vrednosti intervala
kesiranja. Nakon toka, radi se ispitivanje da li odredeni podatak sa klju¢em some_key postoji u
APC memoriji, ukoliko postoji, apc_fetch ¢e vratiti ovu vrednost, i mo¢i ¢e odmah da se koristi u
narednoj instrukciji $to je i prikazano na primeru. Ukoliko vrednost za ovaj klju¢ ne postoji u
memoriji, funkcija apc_fetch vrati¢e logi¢ku vrednost false i samim tim ucéi ¢e se u else blok. U
else bloku se najpre inicijalizuje vrenost promenljive $some_data, a potom se ispisuje, nakon
Cega se ova vrednost smesta u apc memoriju funkcijom apc_add(), radi naredne upotrebe.

Ovo je primer obi¢nog upisa i ¢itanja iz memorije putem APC-a i znatno je brzZi od
keSiranja u fajl. Ova primena keSiranja podataka na portalu ispovesti.com je imala znatne
rezultate buduci da je brzina sajta porasla znacajno ¢ak i za velike koli¢ine posetilaca, a takode je
maksiman broj konkurentnih korisnika porastao za oko 120%. Naravno, APC keSiranje
korisnickih podataka ne mora da se zaustavi samo na obi¢nim promenljivama, ve¢ se u kljuc-
vrednost mogu smestati i nizovi kao i druge vrste objekata. Konkretno, najvise je koris¢en obi¢an
JSON format objekata koji sadrze sve potrebne informacije za generisanje odredenih stranica.
Primer koris¢enja APC korisnickog keSiranja na sajtu ispovesti.com:
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<?php

$apc_prefix = "index:";
$interval =
$cache_entry = $apc_prefix . $sort . "-"
if(apc_exists($cache_entry)) {
$content = apc_fetch($cache_entry);
die($content);
}
ob_start();

// page

//end of page

$buff = ob_get _contents();
apc_add($cache_entry, $buff, S$interval);
ob_end_flush();

?>

Kod koji je dat kao primer radi istu operaciju kao i onaj opisan kada je u pitanju keSiranje
sa fajlovima. Najpre se inicijalizuje vrednost intervala keSiranja na 90 sekundi, kao i prefiks radi
prepoznavanja entiteta koji se keSira. Nakon toga se kreira jedinstveni $cache_entry koji ¢e se
kasnije koristiti za povlacenje informacija. U narednom koraku se ispituje da li postoji odredena
vrednost u APC kesu, za odgovarajuci kljuc, a u slucaju da ova funkcija apc_exists() vrati istinu,
iz ove pozicije u memoriji se Cita sadrzaj i prikazuje se korisniku uz prekidanje izvrSavanja
skripte, metodom die($content); Ukoliko ovo nije slucaj, i interval je istekao, ili ova stranica
nikada nije bila keSirana, prelazi se u else blok u kojem se generi$e stranica ispocetka i smesta u
bafer, a na kraju PHP skripte, se bafer prazni u promenljivu $buff koja se nakon toga upisuje u

. $page;

APC kes$ funkcijom apc_add(). Na kraju se bafer oslobada funkcijom ob_flush().

4.10. KES STAMPEDO PROBLEM

Kes$ stampedo, odnosno dog-piling je problem koji se javlja u skoro svim sistemima koji

koriste neke vrste keSiranja da bi olakSali pristup bazi podataka, odnosno smanjili broj teskih
upita ka bazi. Slika 4.4. opisuje situaciju i problem stampeda.

Elektrotehnicki fakultet u Beogradu |

32



Implementacija tehnika za povecanje broja konkurentnih korisnika veb sajta

7\ Veb server
k \ )

O = P >
k / Baza podataka

)

Slika 4.10.1. - Prikaz situacije kada nastupa ke$ stampedo

Kako bismo mogli da shvatimo kako se ova situacija deSava, zamislimo veb server koji
koristi APC ke§ neko vreme, a kada istekne zadati period, slede¢i zahtev ¢e raditi upit nad
bazom, prazniti ke$ i po izvrSavanju Citanja iz baze, ponovo napuniti kes. Kada postoji veliko
optere¢enje odredene stranice, sistem ¢e biti u mogucnosti da odgovori dokle god se ovaj skup
podataka nalazi u kesu, tako Sto ¢e se zahtevi obradivati serviranjem ovih podataka. Ovaj nacin
minimizira skupe operacije kao $to su ocigledno one sa bazom.

Ukoliko je optereCenje relativno nisko, kada se desi ke§ promasaj (zahtev ne naide na
azurne podatke u kesu), sistem ¢e raditi bez problema kao i pre, jer ne postoji veliki broj zahteva
za istom operacijom. Medutim, kada je optereCenje veliko, odnosno broj upita za istom
stranicom znatno veci, u kratkom vremenskom periodu, moze do¢i do dovoljno konkurentnih
zahteva, tako da ¢e veci broj thread-ova na serveru probati da formiraju istu stranicu simultano.
Ako je ovaj pritisak preveliki, ovo moZe dovesti do zaguSenja u tolikoj meri da se sistem urusi,
time Sto ¢e se isCrpeti svi resursi. Ovo ¢e znaciti da stranica nikad necée biti u potpunosti ucitana i
samim tim nikada nece biti upisana u ke§ memoriju 1 svi naredni pokusaji ¢e praviti novi thread
koji radi isto. Kod u nastavku bolje opisuje ovaj problem.

<?php
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// Povlacenje podataka 1z baze

$data = $cache->get ("cached_ item™);

// Provera da 1li su podaci pravilno dovuceni
if ($cache->getResult () == Cache::NotFound) {
// Nije pronadeno. GenerisSi podatke (skupa operacija)

$data = generateData();

// Sacuvaj podatke u kes. Isticanje za 30

$cache->set (‘‘cached item”, $data, );

}
// 1spisSi podatke
print $data;

?>

Na ovom primeru vidimo kako dolazi do problema ke$ stampeda. Naime, u trenutku kada
keS ne postoji u azurnom stanju, potrebno je da izvrSimo kompleksne i skupe operacije sa
stanovista resursa. Na ovaj nalin, funkcija generateData(); mozZe da potraje dugo, i u tom
vremenu ¢e se desiti jo§ mnogo zahteva za istom stranicom, a posto jo$ uvek nije zavrSen ovaj
proces niti je bilo $ta smesteno u ke$ za ovaj klju¢, jo$ veliki broj istih upita ¢e se inicirati i tako
da ¢e se upiti medusobno ukoditi, te se nikada nece zaustaviti i izgenerisati stranica.

Postoje viSe metoda reSavanja ovog problema, koji su opisani narednim odeljcima.

4.10.1. ODVAJANJE PROCESA AZURIRANJA

Umesto da postoji update na veb serveru koje se izvrSava na zahtev, mozZe se podesiti
poseban proces koji osvezava i azurira keS. Na primer, kada se radi o statistickim podacima koji
trebaju biti obnovljeni svakih 5 minuta, ali im treba oko minut kalkulacije, poseban proces, na
primer cronjob, moze raditi racunanje ovih podataka i osvezavanje keSa. Na ovaj nacin, podaci
su uvek dostupni, a i ako nisu, nema potrebe brinuti o stampedu jer Kklijenti nikada ne generisu
podatke, ve¢ je to odradeno preko posebnih procesa. Ovo radi odli¢no za globalne podatke koji
nisu neophodni da se racunaju u letu (on the fly). Medutim, ova metoda nije mnogo zahvalna za
situacije kao §to su liste prijatelja, komentari, korisnicki objekti itd.

4.10.2. ZAKLJUCAVANJE

Umesto da poseban proces pravi azuriranje, moze se koristiti normalni tok keSiranja: 1.
proveriti ke$, 2. ako ne postoji, generisati. Medutim, potrebno je dodati posebna merenja kako bi
se zaobisla moguénost javljanja stampeda. Ovo je primer koda:

<?php
function get($key) {
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$result = $this->_mc->get($key);
if ($this->_mc->getResultCode() == Memcached::RES_SUCCESS) return $result;
// PokuSaj za dobijanje ekskluzivnog kljuca
$this-> mc->add (“'stampede lock ".$key, "locked", );
if ($this->_mc->getResultCode() == Memcached::RES SUCCESS) {
$this->_setResultCode (Cache: :GenerateData);
return false;

}
$this->_setResultCode (Cache::NotFound);

return false;

2>

Ovaj kod radi sledece:

Proverava da li je ke$ prisutan, ako jeste, vratice traZzene podatak. Ako nije, probace da
napravi ekskluzivni klju¢. Ekskluzivni klju¢ predstavlja dozvolu za pristup odredenom fajlu ili
memoriji radi pisanja, ali samo jednom procesu, kako ne bi doslo do konflikta. Ovo ¢e uspeti ako
I samo ako neko to nije ve¢ uradio pre nas, jer je "add" proces koji ¢e uspeti samo jednom, iako
veliki broj procesa pokusa isto. Kada dobijemo pristup kljucu, vraticemo generisane podatke,
ako ne dobijemo pristup kljucu, vracamo NOT FOUND odgovor. Prime¢ujemo da samo jedan
proces vraca generisane podatke, a svi ostali NOT_FOUND. Zadatak na Klijentu je da ovu
povratnu vrednost pravilno parsira proveravajuci povratnu vrednost i prikaze korisniku odgovor.
Ukoliko je klju¢ uspeSno dobijen pristupi¢e se generisanju podataka. Ova procedura je
kompleksna i skupa i zbog toga je potrebno postaviti TTL. Takode je bitno da ovo zakljuc¢avanje
dobije 1 odredeno vreme Zivota. Takode treba imati na umu da TTL bude dovoljno veliko da bi
se podaci zapravo generisali, ukoliko je potrebno oko 20 sekundi, potrebno je postaviti vreme na
barem 30 sekundi. Nakon isteka ovog vremena, klju¢ ¢e automatski biti osloboden.

4.10.3. AZURIRANJE NA PRVOM PRISTUPU - LAZNO AZURIRANJE

Ovaj pristup je pogodan u slucaju da vreme koje se ¢eka za osvezavanje podataka nije
preterano dugo buduci da ovaj princip odlaze azuriranje podataka za onoliko vremena koliko je
potrebno da se izvrSe kompleksne operacije sa bazom.. U svakom slu¢aju ovo je veoma
elegantan trik za reSavanje stampedo problema pri keSiranju.

Naime, kada korisnik zatrazi podatke, server ¢e mu u najvecem broju slucajeva plasirati
keSirane informacije iz nekog od vida sistema keSiranja o kojima je bilo reci. Medutim, kada
podaci postanu neazurni, prvi sledeci korisnik ¢e zatraziti nove podatke koji verovatno moraju da
kontaktiraju bazu. Ukoliko je ovaj proces skup i dug, sto je slu¢aj u veéini situacija, pa tako i kod
ispovesti.com, proces moze da potraje, a samim tim moze do¢i do kes§ stampeda. Medutim, kako
bismo bili sigurni da naredni korisnici nece zahtevati izvrSavanje istog procesa, problem
reSavamo tako Sto ¢e prvi korisnik koji zapo¢ne azuriranje keSa, samo osveziti postoje¢i kes,
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odnosno produziti mu trajanje i tako osigurati da naredni korisnici pri ispitivanju da li je kes svez
i azuran, dobiju laznu informaciju i koriste keSirane podatke iako nisu najnoviji. Ukoliko se
koristi keSiranje podataka u fajlovima ovo se moze ostvariti na vrlo prost nafin funkcijom
touch().

<?php
$Filename = $ SERVER["DOCUMENT ROOT"]."/cache™.$id."".cache";
$interval = ; // vreme do kada je fajl azuran

if (file_exists( $Ffilename ) && (time() - $interval) < Filemtime(
$Filename ) ) {

// ukoliko je ke$ fajl azuran, c¢itaj direktno

readfile( $Filename );

exit();
} else{

// ukoliko keS fajl nije azuran, dovuci podatke iz baze ali //
prethodno promeni vreme fajla za sledece zahteve korisnika

touch($filename);
get_data_ from_database();

?>

Najpre se inicijalizuje jedinstvena vrednost, odnosno putanja fajla u kojem c¢e biti
smeSteni  keSirani podaci. Superglobalna promenljiva ($_SERVER['DOCUMENT_ROOT"])
ukazuje na glavni direktorijum sajta (root folder). Nakon toga se inicijalizuje vrednost intervala
keSiranja na 120 sekundi. Naredni deo koda ispituje da li je fajl modifikovan pre vise ili manje
od 120 sekundi. Ukoliko je menjan u vremenu t manje od 120s, podaci su relativno svezi i
korisniku se mogu proslediti u ovom obliku. Nasuprot tome, ukoliko fajl ne postoji, ili je t >
120s, pristupi¢e se ponovnom generisanju podataka i Ova operacija moze potrajati dugo i crpeti
velike resurse. Kako bi se izbegao stampedo efekat, najpre ¢e se iskoristiti funkcija
touch($filename) kako bi svi naredni korisnici naisli na osveZen fajl i samim tim povukli stare
podatke, dok se novi ne generisu. Cim se podaci izvuku iz baze podataka, fajl ée se osveZiti
ponovo tako da nece biti potrebe da se ¢eka jo§ dodatnih 120 sekundi kako bi korisnici imali
najnoviji sadrzaj.

4.11. PROBLEM ENORMNO CESTIH ZAHTEVA

Na mnogim druStvenim mreZama, a i drugim visokoposeéenim dinamic¢kim sajtovima,
gde korisnici imaju moguénost interakcije sa sadrzajem, vrlo je verovatno da ¢e odredeni procesi
biti veoma cesto koris¢eni. Ovo se najviSe odnosi na neku vrstu izrazavanja misljenja u vidu
akcija - svida mi se, ne svida mi se (ili poznatije kao like).

Elektrotehnicki fakultet u Beogradu| 36



Implementacija tehnika za povecanje broja konkurentnih korisnika veb sajta

Ista situacija deSava se i na sajtu ispovesti.com. Broj upisa komentara i novih postova,
iznosi oko nekoliko hiljada dnevno. Medutim, broj akcija kao Sto su "svida mi se", odnosno u
ovo sluc¢aju - "odobravam” na istom sajtu iznose i do 150,000 dnevno. Ovo znaci da se dnevno
napravi 150,000 ajax poziva ka serveru koji zahtevaju izvrSavanje jedne akcije odnosno
azuriranja podataka. I kao Sto je mogucée izvrSiti sve upise komentara i postova direktnim
INSERT upitima (odnosno INSERT DELAY) bez problema, ovaj broj direktnih upita u bazu bi
izazvao velike devijacije u pogledu performansi sistema.

Postoje verovatno mnoga reSenja za ovakav vid problema, a u ovom radu ¢e se opisati
jedan koji je ujedno i koriS¢en na ranije spomenutom portalu ispovesti.com

Javascript:
function add_like(post_id) {
$.post("/php/like add.php™, {

id: post_id
}., function (data) {
if (data == "success™) {
// handle the response value and update the Ul
}
1))

Ovaj javascript kod je uproScena verzija originala i za cilj ima samo da prikaze nacin
pozivanja odredene skripte na serveru putem ajax poziva. Naravno, pre samog pozivanja postoje
odredene provere validnosti podataka. Takode, prilikom uspesnog odziva sa porukom "success"
izvrSava se odredeno azuriranje korisnickog interfejsa koje korisniku daje do znanja da je akcija
uspesno izvrsena.

like_add.php:
<?php

require -
$root_path = $_SERVER["DOCUMENT_ROOT"];
if(isset($_POST["id"])) {

$id = (int)$ POST["id"];

../cron/lib/functions.php”;

$cache_entry = "like-add-cache-array";
if(true == log_user_action($cache_entry, $id, 1))
die("success®);
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die("error®);

?>

Kod iznad predstavlja skriptu koju ¢e ajax akcija pozvati ukoliko ne dode do gresaka u
izvrSavanju samog poziva. Najpre se ucitavaju odredene funkcije koje su objasnjene u nastavku i
inicijalizuje se vrednost root path-a, odnosno osnovne putanje. Nakon toga postoji provera
vrednosti promenljive ID koja govori o identifikatoru ispovesti kojoj treba da se izvrsi
inkrementiranje broja pozitivnih ocena (like). Nakon toga se komandom id = (int)$_POST['id"];
kastuje id kao celi broj kako bi se dodatno zastitili od pokusaja injektovanja nevalidnih podataka.
Inicijalizuje se odredeni naziv kljuca za kesiranje i potom se koristi funkcija log_user_action()
kako bi se upisala Zeljena akcija. Postoji veliki broj akcija ali ¢emo se zadrzati samo na akciji
like radi lakSeg objasnjenja koda.

functions.php:

<?php
function log_user_action($cache_entry, $id, $type) {
$key = "0";
switch($type) {
case
$key = "ids"; //ispovesti
break;
case
$key = *cids"; //komentari
break;
case
$Skey = "my id";
break;
ke
if(session_id() == "") session_start();

if(isset($_SESSION[$key])) {
if(in_array($id, $_SESSION[$key])) {
return false;
} else {
array_push($_SESSION[$key], $id);

}

} else {
$ SESSION[$key] = array($id);

Elektrotehnicki fakultet u Beogradu | 38



Implementacija tehnika za povecanje broja konkurentnih korisnika veb sajta

require_once “apc_mutex.php”;
$mutex = "mutex-" . $cache_entry;
// dohvatanje locka
apc_get_mutex($mutex);
if(apc_exists($cache_entry)) {

$id_array = apc_fetch($cache _entry);
$id_array[] = $id;
} else {

$id_array = array($id);
+

// ¢uva niz u cache-u
apc_store($cache_entry, $id_array, );
// puStanje locka
apc_release_mutex($mutex);

return true;

?>

U prethodnom delu koda opisana je funkcija logovanja aktivnosti korisnika. Naime,
najpre se uz pomoc¢ switch instrukcije ispituje tip akcije, u ovom sluéaju like. Nakon toga se
startuje sesija komandom session_start ukoliko ve¢ nije postojala do ovog trenutka. Potom se
prostim if uslovom ispituje da li je ve¢ ovaj korisnik (sa odredenom sesijom) ve¢ probao da oceni
ovu ispovest, jer nije dozvoljeno povecavati ocenu odredenom postu proizvoljni broj puta, ve¢
samo jednom. Ukoliko nije, komandom array push() se smesta element (u ovom slucaju id
ispovesti) u niz ispovesti koje je ovaj korisnik ocenio. Nakon ovog dela, pristupa se upisu
odredenog id-ja u apc niz u kojem se keSiraju ovi podaci, koji ¢e na odredeno vreme biti upisan u
bazu u jednom mahu. Dakle, najpre se komandom if(apc_exists($cache_entry))) proverava da li
postoji odredeni niz ili ne u samom apc kesu. Ukoliko je uslov istinit, najpre se povlaci dati niz iz
keSa, a potom se smeSta dodatni element komandom $array[] = $var; [4]. Ovo je atipi¢na i
veoma korisna komanda koja je dostupna u PHP-u i oznac¢ava dodavanje promenljive $id u niz
$id_array. U suprotnom, stvara se novi niz sa postoje¢im elementom $id. Potom se ¢uva niz u
keSu, na 800 sekundi i otpusta se ekskluzivni klju¢ kako bi bio slobodan za druge procese.

Cron job:

<?php
$path = $ SERVER["DOCUMENT_ROOT"] . "/~;
include($path . “connection.php®);
include($path . “cron/lib/functions.php™);
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// maksimalno dozvoljeno vreme izvrSavanja
set_time_limit(2 * 60);
$cache_entry = "like-add-cache-array";
$cacheconf = $path . "cache/query/like_conf.cache";
$cl = process_crone($cache_entry, $cacheconf, 3);
if($cl) die("success™);
die("error™);

?>

Prethodni kod predstavlja Cron job koji se izvrSava radi upisa podataka u bazu. Ve¢ smo
rekli da su akcije kao $to su ocenjivanje ispovesti veoma Ceste i zato je najbolje reSenje skupiti
Sto viSe ovih informacija na $to optimalniji nacin, a potom odjednom sve upisati u bazu. Ovaj
upis se odraduje Cron job-om. Cron job je proces koji je moguce programirati na Linux
operativnim sistemima, a osnovna mu je funkcija unapred zadato izvrSavanje odredenog fajla,
koje moze da se ponavlja proizvoljan broj puta. Naime, ovim fajlom najpre se ucitavaju fajlovi
connection.php (konektovanje sa bazom podataka) i functions.php (koji sadrzi potrebne
funkcije). Postavlja se ogranienje u vidu vremena izvrSavanja upita na 120 sekundi. Fajl
like_conf.cache sluzi samo za logovanje informacija o broju izvrSenih upita i uspeSnosti
izvrSavanja.

<?php
function process_crone($cache_entry, $log_file, $type) {
date_default_timezone_set("Europe/Belgrade”);
require_once “apc mutex.php®;
$mutex = "mutex-" . $cache_entry;
// dohvatanje locka
apc_get_mutex($mutex) ;
if(apc_exists($cache_entry)) {
$contents = apc_fetch($cache_entry);
} else {
apc_release_mutex($mutex);
return false;
}
apc_delete($cache_entry);
// pusStanje locka
apc_release_mutex($mutex);
$total =
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switch($type) {
case
$total

break;

update_like($contents);

case
$total = update_dislike($contents);
break;

$log_data = “cron : (".date(Y-m-d H:i:s").") > "_.$total.” queries
executed.\n"";

file_put_contents($log_file, $log_data, FILE_APPEND);

return true;

?>

Na pocetku prethodnog fajla, podeSavaju se najpre odredene meta informacije radi
logovanja podataka. Potom se dohvata ekskluzivni klju¢ nad odredenom apc ke§ memorijom i
Citaju se podaci iz niza, nakon ¢ega se niz prazni, a klju¢ oslobada. Nakon toga u zavisnosti od
tipa akcije, izvrSava se odgovarajuca update funkcija. Potom se vrsi logovanje u ranije pomenuti
fajl.

<?php

function update_like($data) {
$sql = "UPDATE “main_ispovesti_table™ SET " likes ="likes +:num
WHERE ispovesti_id=:id";
return execute_update($sql, $data);

?>

Prethodna funkcija, update_like predstavlja inicijalizaciju SQL upita koje ¢e se izvrsiti.
Nakon toga se poziva funkcija execute_update() koja je opisana u nastavku.
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<?php

function execute_update($sql_string, $data) {

?>

global $db;
$arr = $data;

$arr array_count_values($arr);
$count = count($arr);
$key =
$value =
$stmt = $db->prepare($sql_string);
$stmt->bindParam(":id", $key, PDO::PARAM_INT);
$stmt->bindParam(” :num”, $value, PDO::PARAM_INT);
foreach($arr as $key=>%value) {

$stmt->execute();
3

return $count;

Funkcija execute_update() radi ve¢ poznatu operaciju. Najpre se iz globalnog polja
(scope) dohvata promenljiva $db koja je inicijalizovana prilikom pozivanja connection.php.
Nakon §to je pristup bazi omogucen, radi se priprema SQL upita metodom $db->prepare(), a
potom se vrsi dodeljivanje odgovarajucih vrednosti svojim parovima, odnosno promenljivama.
Nakon ovoga, se za svaki par klju¢-vrednost radi izvrSavanje upita, pri ¢emu je klju¢ zapravo id
ispovesti dok je value broj ocena koji se upisuje. Na ovaj nacin smo sprecili da se za svaku

pojedinacnu akciju izvrsi posebni upit veé¢ se prvo akumuliraju a potop upisu svi odjednom.
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5. BUDUCA UNAPREDENJA ZA POVECANJE
SKALABILNOSTI

Optimizacija sistema zapravo nikada ne dostize kraj. Svakodnevno dolaze nove
tehnologije, nova reSenja, nove tehnike za spreavanje potencijalnih problema ili unapredenje
postojecih solucija. Osim toga, za rastuce sisteme potrebno je kontinualno pracenje performansi
koris¢enih reSenja 1 pokuSavanje drugih reSenja jer svaki sistem je specifi¢an i ne funkcioniSu sve
solucije podjednako kod svih aplikacija.

Sto se ti¢e sajta ispovesti.com, planirana su mnoga unapredenja, kako sa korisnickog
iskustva, tako i sa serverske strane radi unapredenja trenutnog okruzenja. Inovacije koje
predstoje, od kojih je najveta uvodenje korisni¢kih naloga, doves¢e sa sobom i veliki broj
izazova koji ne¢e biti reSivi trenutnim optimizacionim tehnikama, a isto tako, povecanje
korisnika dovodi u pitanje odrzivost trenutnog okruZenja na duZze staze, a kao i kod svakih
problema, uvek je najbolje pokusati predvideti i reagovati na vreme, nego reSavati problem kada
je on ve¢ uzeo maha.

Jedan od planiranih optimizacionih aspekata predstavlja promena trenutnog veb servera,
odnosno httpd-a. Apache, iako pouzdan ve¢ dugi niz godina i sa velikim udelom na trziStu,
polako napusta prvo mesto zbog svojih nedostataka prilikom velikih naleta opterecenja. Zbog
svoje inertnosti i povlacenja velikih procesorskih kapaciteta stalnim stvaranjem novih procesa za
svaki zahtev, Apache vrlo brzo dovede sistem do zasi¢enja, a kada masina ostane bez operativne
memorije 1 pocne da koristi swap mehanizam, ceo sistem se urusava.

NginX se ve¢ nekoliko godina pokazao kao veoma pouzdan veb server i veliki broj
poznatih sajtova koristi ovu platformu za opsluzivanje velikog broja korisnika. NginX ne povlaci
proces prilikom svakog zahteva, ve¢ radi po principu dogadaja tj. event-based princip. O ovome
je bilo vise rec¢i na pocetku ovog rada.

Pored promene veb servera, tim ispovesti.com smatra da, iako pouzdana, MySQL baza
nec¢e biti dovoljna u buduénosti da opsluzi velik broj korisnika ukoliko on nastavi da raste.
Samim tim, potrebno je osmisliti mehanizam koji ¢e pratiti porast korisnika sa lakocom uz
odgovarajuce sisteme keSiranja. Uvodenjem NOSQL baze kao jedan virtuelni sloj iznad postojece
MySQL baze moze se znatno povecati skalabilnost sistema ako uzmemo u obzir da je najveéi
broj pristupa sajtu zapravo Citanje iz baze, dok je neuporedivo manji broj upisa. NoSQL baze su
odli¢an alat za ovakvu situaciju jer rade na drugacijem principu, nisu struktuirane i poznate su po
svojoj brzini. Podaci se ¢uvaju u vidu kljuc¢-vrednost (key-value) i na ovaj nac¢in, NoSQL baza
moze da povremeno komunicira sa MySQL bazom radi odrzavanja azurnih podataka, umesto Sto
je trenutno MySQL opterecen svakim zahtevom koji nema svoju keSiranu kopiju.

Pored ovih tehnika, ispovesti.com ¢e sa velikom verovatno¢om u buducnosti koristiti
usluge CDN sistema. CDN predstavlja odlican mehanizam za sluzenje statickih podataka.
Korisnici svakodnevno ucitavaju slike, javascript, css 1 druge fajlove koji se retko menjaju. Ovi
podaci nisu dinamicki kao $§to je sam sadrzaj, a bez sumnje zahtevaju veliki propusni opseg i
konstantno opterecuju mrezu a i sam server koji mora da isporuci ogromne koli¢ine megabajta u
kratkom vremenskom intervalu. Jo$ jedna prednost CDN sistema je Sto iskori$¢avaju informaciju
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lokacije korisnika. | posto se ovaj sistem sastoji od fragmenata distribuiranih sistema Sirom
sveta, korisnicima se sadrzaj sluzi sa najblize 1 optimalne lokacije tako da se 1 u ovom slucaju
dobija na brzini ucitavanja stranice.

Jos jedan potencijalni korak u ne tako bliskoj buduc¢nosti bi moglo biti 1 uvodenje drugih
masina, odnosno horizontalno skaliranje. Ovo bi bio veliki poduhvat budu¢i da bi bilo potrebno
instalirati i organizovati sisteme koji bi odrzavali podatke azurnima na obe maSine, kao i Seme
balansiranja radi raspodele opterecenja
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0. ZAKLIUCAK

Autor ovog rada se nada da nakon upoznavanja sa ovom temom ¢itaoci imaju jasnu sliku
o problemima sa kojima se susrece jedan sajt sa visokom posetom. Naravno, ovo je relativan
pojam ali kada je skalabilnost sistema u pitanju, uvek treba pretpostaviti od pocetka da ¢ée
posecenost biti velika 1 sa tim na umu treba dizajnirati sistem. Jer ukoliko je aplikacija vec
posatala aktivna i dostupna, veoma je tesko i kompleksno uvodenje velikih promena, a pogotovo
ako te promene obuhvataju kompletan redizajn sistema. Sistem treba da ima moguénost da
podrzi mnogostruko veéi broj zahteva nego S§to postoji u proseCnim trenucima, jer Vvrsna
opterecenja, odnosno impulsi velikog saobracaja, mogu da budu i veoma kratki, a dovoljni da
Citav sistem pocne da ulazi u fazu iz koje ne moze da se povrati i kada dode do zaguSenja,
verovatno je da ¢e se ocekivati downtime, odnosno vreme népruzanja servisa, Sto ne uti¢e dobro
ni na jednu aplikaciju, a pogotovo ako ta aplikacija ima bitne operacije kao Sto su servisi banaka.

Kao 5to se moZe videti iz rada, jedan od najbitnijih aspekata prilikom razmisljanja o
skaliranju sistema predstavljaju sistemi keSiranja, jer se moze primetiti da su oni doprineli
najve¢em povecanju konkurentnih korisnika i ubrzanom radu Citavog sistema. TeZiSte je sa baze
podataka preneto najpre na fajlove u kojima su keSirani podaci, a kasnije i u operativnu
memoriju §to je znatno ubrzalo ¢itanje 1 pisanje i samim tim otvorilo vrata za dodatno povecanje
kapaciteta ¢itave aplikacije.

Naravno, veliki benefit pronaden je 1 u nacinima prebacivanja fajlova i velikog dela
logike na stranu klijenta, koji se keSiraju u pretrazivacu, dok je do korisnika stizala minimalna
koli¢ina informacija u vidu JSON objekata, a kasnije kroz javascript alate, parsiranjem JSONa
dobijaju se odgovarajuci nizovi koji se kasnije pakuju u html formate i1 prikazuju korisniku.

Autor bi, ponesen svojim iskustvom, savetovao sve ¢itaoce koji planiraju ili se upustaju u
neku vrstu startap projekta, da u velikoj meri planiraju sistem i dizajn pre nego po¢nu sa samom
implementacijom, jer jer skalabilnost neSto na $ta treba misliti od samog pocetka, a nikako kada
je sistem ve¢ dostupan krajnjim korisnicima.
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