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Hmnnemenmayuja cueyproe IP mynena 6asupanoe na AES enxpuynuju

1.vBox

Onor mMoMeHTa Kaga je VHTEpHET MOCTao IIUPOKO JOCTYIAH, KOPUCHHUIM CY ITOOWIH
OeckoHauyHe MOTYhHOCTHM 3a KOMYHUKalMjy, uHQOpMmHCcame, ydewme, 3abaBy utd. [lanac ce
KOPHUCHUIIM CBE BHWIIEC OCJlamajy Ha VHTepHeT pamu oOaBipambha yYOOM4YajeHHX I1OCIOBA ITOMYT
iahama padyHa, KylOBHHE, IUIAHUPaka M OCTBAPHBAaMa IOCIOBHUX M MPHUBATHUX KOHTAaKara ca
JbyauMa OmIIo T7ie y cBeTy. 300r OpojHux MoryhHocTu koje Hyau MHTepHer, moTpeOHo je OutH u
OJITOBOPAH W OINpe3aH KOPUCHUK HUCTOT, 300T BEIMKOr Opoja 3II0HAMEPHUX KOPHCHHKA. YCien
pa3nMuYUTUX OOJIMKA IpeBapa W Hamajga MoXe Ja Oyne yrpokeHa MPUBATHOCT M pelyTalluja
KOPHCHUKA, OIJbAauyKaH HOBAIl Ha 0aHKAapCKUM padyyHHUMa, YaK W JHYHA M MOpoandyHa 0e30emHOCT
Mory aa OyJy yrpo’KeHHU aKo ce€ KOPUCHUK Heolpe3Ho noHaia Ha MaTepHety. [la Ou cipeunnu wim
yMamWIa pU3UK O0opaBka Ha MHTepHeTy morpebHa je oaroBapajyha 3amrTurta MOMYT 3aIITHTHOT
codTBepa (aHTH-BHPYCH), 3aTHUM aXypHpame padyHapa pajud OTKJIamamka CUTYPHOCHUX PYIIa,
OJOKHpame EIEKTPOHCKE TOIITe HEKEJHEHOT Caapikaja, Kopuiheme CaBpeMEHUX MpeTpaKuBayda
uta. Takohe, U caMm mpoBajaep yciiyra MOXe MOHYAMTH MOTYHHOCT 3allTHTE KOPHCHUKA TOIYT
yrmoTpebe aHTu-ciaM codTBepa, Kpewpama 0e30eHHX TyHela 3a IOBE3HMBAIE MOCIOBHHUIA Y
CIIy4ajy MOCIOBHUX KOPUCHHUKA UT/.

OBaj pan ce 0aBH 3alITUTOM KOPUCHHYKUX IOJaTaka Tako MTO ce (opmupa TyHen 3a
npenoc mupposanux IP (Internet Protocol) makera. Iludposame ce Bpmu mnpumenom AES
(Advanced Encryption Standard) enkpummuje Koja je TPEHYTHH CTaHaapj 3a IMH(POBabE
CHMETPUYHHUM KJbydeM. MIMIuieMeHTanmja je peaan3oBaHa XapABEpPCKH H HaMEHEHa je ynoTpeou y
HNurtepuer pyrepuma. [lomohy peanuzoBaHe uMILJIEMEHTAIIA]€ TIPOBAjAEPHU MOTY JIaKO Jla peaan3yjy
Oe30eaHe TyHene 3a MOCIOBHE KOpHCHHKe. IIporpaMcku jesuk kopuinheH 3a MMIJIEeMEHTAlH]y
pemerba je VHDL (VHSIC Hardware Description Language). KopuiitheHo je pa3BojHO OKpYXEHe
ISE npoussohaua Xilinx. I'maBau npojekar, Kao U TeCT MPOjeKTa HAMEHCHU BepuBHKaLUj1 AU3ajHa
MIPUJIOKEHH CY y IEKTPOHCKOM (popmary.

Ocrarak paga je opranu3oBaH Ha cnenehum HaumH. [Ipyro mornaeibe 1aje OCHOBHE
uHopManmje o BUpTyenHUM mnpuBatHuM Mpekama (Virtual Private Network — VPN), kao u
uHdopMmanuje o camuMm [P TyHenuma, a y okBHpY moriaika Ouhe omrcaHa U OCHOBHA HEja CamMoT
peliema pealn3oBaHOI y OKBHPY oBe Te3e. Tpehe mormaBbe JeTajbHO OIMMCYje XapIBEpPCKY
UMITJIEMEHTAIH]y TPEITI0KEHOT peliemha. YeTBpTo moryiasibe 0aBu ce BepH(UKAI]OM 1 aHAIN30M
nepdopMaHCH peanr3oBaHe HMILIeMeHTanuje. [IeTo noriasibe caapku 3aKJbydHa pa3Marpama, Kao
U TIPeJUIoTre MOTEHIIMjaTHE TPUMEHE peaTi30BaHe UMILIEMEHTALH]e.
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Hmnnemenmayuja cueyproe IP mynena 6asupanoe na AES enxpuynuju

2 . BUPTYEJIHA IIPUBATHA MPEXKA

2.1. YBoa

Bupryenna npusatna mpexa (VPN) je npuBaTHa KOMyHHKaI[OHa MpEXa KOja ce KOPUCTH
3a KOMYHUKAIHjy y OKBHpY jaBHEe Mpexe. Tpancopt VPN makera ofBuja ce mpeko jaBHE Mpexe
(tummyno  WHTepHeT) kopumhemeM —CTaHIapAHUX KOMYHUKAIMOHMX MOpPOTOKOoia. Hazus
,,BUPTYEIHA™ ce OJHOCH Ha YMILCHHMITY Jla jé YCIIOCTaBJbeHA MPHBATHA MpEXKa, YCTBAPH JIOTHYKE
MPHUPOJIC Tj. HACTAje JIOTHYKOM IIOJICJIOM jaBHE MPEXKe KOjy Y HCTO BpeMe KOPUCTH BEIHKH OpOj
APYruX KOPUCHUKA W opraHu3auuja. Hasus ,,ipuBaTHa™ MOTHYE OJ YMIHLCHUIIC Ja HEMa MeIlama
caoOpahaja ca caoOpahajem npyrux KOpHCHHKA, IPH YeMy je omoryheHa mojpiika 3a MpuBaTHU
aJipecHH mpocTop u Moryhe KpunrToBame u 3amrura caoopahaja. VPN omoryhasa kopucHuIMMa Ha
pa3aBOjeHMM JIOKAaIjamMa Jia TPEeKO jaBHE MpPEKe JEeJHOCTAaBHO OJpiKaBajy 3amrTuheHy
KOMYHHKAIM]y, Tpelu3Huje Ja YyCIOCTaBe COINCTBEHY (BUPTYENHY) Mpexy Kopucrtehu
MHPPACTPYKTYPY KOjy MCTOBPEMEHO KOPHCTE M JPYTrd KOPHUCHUIM KOJH HUCY JI€O0 T€ OCTBApPECHE
BupTyenHe mpexe. Ha ciunm 2.1 cy npukasane moryhHoctu kopuiihewma VPN texnonoruje [3].

[IpegnocTr BUpYTENHUX IPUBATHUX MpEXa:

e IloBehame reorpadcke MOKPUBEHOCTH

e Vmrena y u3HajMJbEHUM JIMHH]jaMa BE3€

e Vmrene y ynabeHuMm u Melyynapoaaum dail-up mosusuma
e MoryhHocT 6p30r 10/1aBaka HOBUX Y1a/beHUX KOPUCHUKA
MaHe BUpTY€EIIHE IPUBATHE MPEXKE:

e VPN wmpexe 3axTeBajy 100po 3HaWme€ O 3alITUTH [0JlaTaka, MPBEHCTBEHO Yy MOIJeay
XaKkepckux Hamaga u koHpurypamuje VPN ypehaja 3a pag y cmpesu ca firewall
ypebajuma.

e Vkonuko VPN konekiuja cumynupa pan pauynapa y LAN (Local Area Network) mpesxwu,
y 3aBUCHOCTH o] kBanuteTra VPN cepBepa u Bes3e, MPOTOK mojaraka uzMehy padyHapa
ympesxxkeHux y VPN je ocetHo cniopuju y onHocy Ha LAN.

o TluTame HHTEPOIIEPAOHITHOCTH PA3IMIUTHX Ipou3Bohada [1].
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Hmnnemenmayuja cueyproe IP mynena 6asupanoe na AES enxpuynuju
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Cauka 2.1 MoryhHoctu xopuithewsa VPN TexHoJioruje

2.2. 3axTeBH H KOMIIOHEHTE BHUPTYECJIHE IPUBATHE MPEIKE
[TpuHIMIICKY 3aXTEBU KOjU ce MocTaBsbajy npea jenny I[P VPN mpexy cy cneaehu:

e KoHnrenr TajHOCTH Tj. IPUBATHOCTH (SECUrity) y OKBUPY KOr'a HMaMo:

o AyreHTuukanuja — uaeHTH(UKaLNMja KOPUCHUKA WM ypehaja mpe Hero ImTo ce
HanpaBu VPN konekiuja.

o I/IHTCFpI/ITeT noaaTraka — IPEACTaBJba NOKA3 Oa HNPUIHNKOM IIPCHOCA caz[pn(aj HI/Ije
N3MCHECH.

o IloBepspuBOCT momaTraka — IOJ OBMM C€ IOJpasyMeBa Ja MOJAlM, NPUIMKOM
IIpeHoca, HUCY MOTJIM OMTH MPOYUTAHU U UcKopulthenu oxl Tpehe cTpaHe.

o EHkancynanuja — noja oBUM ce nojpa3syMeBa Kako he kopucHu4ka uHpopMmaruja, Kkao
1o/laTak, OMTH EHKAaICyJIMpaHa U MpeHelleHa MPEKO MPEeXKeE.

e Bumenporokonuna moapmika (multiprotocol support) — VPN wmpexa 6u Tpebamo 1a
MOJIPKK Pa3MEHy MMoaTaka Mo Pa3sIuIYUTHM POTOKOIUMA.

e VmpaBibame aapecama (address menagement) — nmpuBarHe agpece Koje KOPUCHUIH UMajy
y okBupy VPN mpexe He cMejy 1a OyAy AOCTYIHE Ha JaBHO] MPEXH.

e TapanroBanm kBanmurer yciayre (Quality of Service — Q0S) — mox oBuM ce 0OMYHO
MOJpa3yMeBajy MPOIYCHH OICEr JOCTYNaH KOPHCHHMIIMMA, MaKCHMallHa Kallliberha
MaKeTa ¥ rapaHifija ucrnopyke makera [1].
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Hmnnemenmayuja cueyproe IP mynena 6asupanoe na AES enxpuynuju

Kommnonente VPN konekmwje cy:

e VPN cepBep — pauyHap koju npuxsara VPN konekuujy on VPN kinujenra.
e VPN xiujeHt — pauyHap koju ununupa VPN koneknujy ka VPN cepsepy.

e TpansutHa Mpexa — Jejb€Ha WM jaBHA Mpeka Kpo3 KOjy Ipoja3e eHKaICyJlupaHu
MO/IALIH.

e VPN koneknuja uan VPN TyHen — J1eo KOHEKIHje Y KO0joj Cy moaanu mudpoBaHu u
CHKAIICYJIMPaHU.

e TIpOTOKOIM TYHEJIOBara — MPOTOKOJIM KOjH Ce KOPHCTE 3a yIPaBJbalbe TyHEIMMa U 3a
CHKAICy/IMpame MPUBATHUX ojaraka (Ha mpumep, Point-to-Point Tunneling Protocol —
PPTP).

e [lomamu Koju ce majby Kpo3 TyHEN — MOAALM KOjU c€ OOMYHO INajby KpO3 MPHUBATHU
Point-to-Point gk

e AyreHTH(]HKANMja — HUICHTUTET KIWjeHTa u cepBepa y VPN koHekumju ce
ayreHTHUUKY]jy. [la 61 ce ocurypasno na npuMIbEHH MOJAIM MPEACTaBIba]y MOJIATKE Koje
je ctBapHO mocano wiaH KoHeknuje (VPN KinjeHT) u Ja mojany HUCY HPECPeTHYTH H
moaudukoBanu, VPN takohe ayreHTudHKYje momaTke Koje cy nociartu [2].

2.3. TyHesioBame

Yuyrap uHppacTpykType Mel)ycoOHO TIOBE3aHMX MPEXa, TYHEIIOBAKE MPEICTaBIba TEXHUKY
NpeHoca T0JaTaka HAMEHCHUX IPUBATHOj MPEXH NPEKO jaBHE Mpexe. [IpoTokon KojuMm ce
UMILICMEHTHPA TYHEJIOBAbE, YMECTO JIa [IaJbe¢ OPUTUHAIHU OKBHP, CHKAIICYJIUpPA OKBHD Y J0JaTHO
oceOHO OOJMKOBAHO 3ariaBjbe. TakBO 3ariiaBjbe OCHrypaBa WHGOpMaIlje Hy)KHE 32 YCMEPaBame
CHKAIICYJIMPAHUX I0JIaTaka KPO3 MPEXY K0ja CIYXKH 3a IPEHOC 10 ojapeauinTa. EHkancynupanu
nojany majky ce wu3Mely Kpajlbux Tayaka TyHena. TyHen je JIOTMYKH TYT Kpo3 KOju
EHKaIlCyJMpaHu MoJlaly MpoJiaze Kpo3 Mpexy. [lojam TyHen ce yBonu jep cy mojaauu Koju myTyjy
TYHEJIOM pa3yMJbMBH CaMO OHMMa KOjU Ce Hajla3e Ha FEerOBOM M3BOPHUINTY M oapenuinty. Kamga
TakaB OKBHD JIol)e 10 CBOT OJIPE/IMIITA, U3 Fhera Ce M3BJlaue KOPUCHHU MOJANU KOjH C€ 3aTHM IIajby
Ha IMJbAHO OJIpeaUINTe. TyHENOBaWme YKJbYdyjeé UYMTaB IIPOLEC CHKAlCyjaluje, TMpeHoca Hu
SKCTpaKIlije OPUTHHATHKX mojaraka [3].

TexHonoruja TyHenoBama MMa OCOOMHE YHMje NPEAHOCTH 3HAYajHO JONPHUHOCE HEHO]
ynotpeOu, o1 KOjux Cy HajBaKHHU]e:

e CurypHoct — 6e3 o03Mpa IITO TyHEND M€ KpPO3 HECUT'YpPHE jaBHE MpEXe, MPUCTYI
noJlaliiMa KOju Cy TYHEJIOBaHM HHUje J103BOJbEH HEAyTOPHU30BAaHUM KOPHUCHHUIMMA INTO
TPAHCIOPT YUHU PEIaTUBHO O6€30eT1HUM

e Hucka neHa — MomTo ce KOPHUCTE jaBHE MPEXKE TPOIIKOBH Cy 3HAUajHO HMXKU Kaja ce
yropeae ca TPOIIKOBUMA IMOTPeOHMM 3a H3HAJMJbMBAKE NPUBATHUX JIMHUjA WU
MMIUIEMEHTAllja IPUBATHUX UHTPAHET MpeKa.

e Jlakoha umIuieMeHTalje — HeMa moTpede 3a MpoMeHOM moctojehe MHPpPacTPyKType
jaBHUX Mpexa, ma ce VPN uMIieMeHTHpa caMo Ha CTpaHHu KOpHUCHHUKA.[4]
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2.4. Tocorojehe TexHoJsorHje

Hanac mocTtoje OpojHE TEXHOJIOTHj€ KOjeé WMIUIEMEHTHPA]y TEXHUKY TYHEIOBamba.
Hajpaxxauje on wux cy caeache:

e DLSW (Data Link Switching)

e GRE (Generic Routing Encapsulation)

e ATMP (Ascend Tunnel Management Protocol)
e Mobile IP — 3a MoOWITHE KOpUCHHKE

e IPSec (Internet Protocol Security Tunnel Mode)
e PPTP (Point-to-Point Tunneling Protocol)

e L2F (Layer 2 Forwarding)

e L2TP (Layer 2 Tunneling Protocol)

Y oBoM paay 6uhe objammena camo Tpu Hajuenrhe KopuiiheHe TexHojoruje, a To ¢y PPTP,
IPSec u L2TP.

24.1. 1PSec

IPSec je cranmapa nedunucan on crpane IETF (Internet Engineering Task Force), a b
IBEroBe m3paje OWo je curypaH TpaHcrmopT umHpopmammja mpeko jaBHux IP mpexa. IPSec je
npotkon Tpeher (Mpexsor) cioja (Layer 3), Te y ceOu caapKu HEKOIUKO CHT'YPHOCHHX
TEXHOJIOTHja a OM OCHTypao TajHOCT, MHTETpUTET M ayreHTH(uKanujy. I[PSec mmmiuementupa
mudpoBame U ayTeHTH(PHUKALN]Y Y MPEKHOM CJIOjy, OCUTYpaBajyhu Tako CUTYpHY KOMYHHKAIIU]y
O]l TIOYETKA JIO Kpaja yHyTap MpeHe HH(PACTPYKTYpeE.

IKE (Internet Key Exchange) ciyxwu 3a oapehuBame CUTYypHOCHHX IapameTapa U pa3MeHe
KJbYYHUX HHpopManuja u3Mel)y eHTuTera Koju Yy4ecTBYjy y KOMyHHKanuju. CHUTypHOCHU
napameTpu JneduHHUITy Bedy u3Mel)y /1Ba WIIM BUIE CHTUTETa, Kako he TH €HTUTETH KOPUCTUTH
CUT'YpHOCHE CEpBHCE y IMJbY ycrocTaBe Mel)ycoOHe curypHe komyHukanuje. IPSec cam no cebu He
nocejlyje MexaHu3aM 3a ojipehuBame TakBUX CHUTYpHOCHUX Mapametapa, u 30or tora je IETF
onabpao IKE kao cranmapaHy MeTtony 3a neduHHCame CUTYpHOCHHMX Iapamerapa 3a moTpede
IPSec. Tlpu Tome ce xopuctu IKMP (Internet Key Management Protocol). IKE crBapa
ayTeHTU(UKOBAHH, CUTYpHU TyHen u3Mely faBa eHTHTeTa, Te 3aTUM Je(UHUILE CUTYpHOCHE
napamerpe mnotpedHe 3a [PSec. Kpo3 Taj mpomec aBa eHturera ce Mopajy MehycoOHO
ayTeHTU()UKOBATH U JTOTOBOPHUTHU 3aj€IHUUYKE KIbyUeBe.

[Tpunukom pana IPSec kopuctu cneaehe mporokose u cTanaapae:

¢ Diffi-Hellman metony pa3mene kibyueBa 3a oapehuBarme KjbyueBa nuzMel)y 1Ba eHTHTETA,
Kpunrtorpadujy TeMeJbeHy Ha jJaBHUM KJbydeBUMa 3a JUTUTAIHO TOTHHCHBAH-E
komynukaije npuaukoMm Diffi-Hellman pasmene xipydeBa, ma Oum ce ocurypao
UJIEHTUTET 00€ CTpaHe Y KOMYHUKAIIH]H.

e AES, DES (Data Encryption Standard) wau 3DES crangaps 3a mmrdpoBame mojaraka
e HMAC (Hashing Message Autentication) crannapa 3a ayTeHTHQHUKAL]Y
e JlururamHa yBepema MOTIHCAaHA Of] CTpaHe oAroBapajyher ayropurera

IPSec npotokon nepunume unHpopmalmje Koje ce mMopajy nonatu IP makery ma 6u ce
ocUrypaja TajHOCT, MHTEIpUTET U ayTeHTuduKanuja. [Iporokonu nepunucanu y RFC 2406 (ESP —
Encapsulated Security Payload) u RFC 2402 (AH — Authentication Header) neo cy IPSec
apxuTekType. AyreHTHudukanuja 3arnaBiba (AH) ce kopuctu 3a ayreHTH(UKAIM]y H3BOpa U
uHTerputer 6e3 ymnorpebe mmdppoBama, Jok ESP ocurypaBa ucre ycmyre, anmu y3 JgojaaTak
MexaHu3Ma 3a mudposame. CUTypHOCHU KJbYd MO3HA]y CaMO MOLIMJbAJIALl ¥ IPUMaall, a YKOIUKO
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Cy ayTeHTH(HUKAIMOHHA TOJalu AOOPH, MpuMaial] Moxe OWTH CHTYpaH Ja j€ MoJaTak CTUTao O]
MOIINJBAOIIA, TE /12 HUjE TIPOMEH-EH TOKOM MPEHOCa.

[PSec nozaprkaBa 1Ba HauMHA paja, MPEHOCHH HAa4YuH pazaa (transport mode) u TyHenoBame
(tunnel mode). Y npeHocHoM HauuHy paja mudpyje ce camo IP maker nok IP 3armaBibe ocraje y
OpPUIHMHAIHOM OOJNMKY. AIUIMKalMjCcKa 3ariaBjba Cy mm@poBaHa, a MOryhHOCT mperjienaBama
nakera je orpaHuueHa. [IpemHocT oOBOr HauMHAa pajga je Ja Ce CBAaKOM MaKeTy J0jaje CBera
HEKOJIMKO OKTeTa. Y OBOM HauMHY pajaa ypehaju Ha jaBHO] MpeXH MOTY BHIETH aJpece U3Bopa U
OJpeIMILITa MOpPYKe, IITO NMOTEHIMjaTHOM Hamajady JoHekje omoryhaBa oapehene moryhnoctu
aHanmu3e npomera. OcuM oBor HaumHa mmmdpoBama IP mpomera, IPSec mma moryhnoct IP
TyHENIOBama. TyHEN ce cacToju O] KIIMjeHTa U KOPUCHUKA KOjHU OTCIYXKYje Te KOPUCHHUKE, THIe Cy
o0a koH(purypucana na xopucre IPSec TyHenoBame M TOrOBOpeHE MEXaHHM3ME 3a HIH(poBame.
IPSec TyHenoBame KOPUCTH TOTOBOPEHE MEXaHU3ME 3a €HKaICynanujy u mmdposame untaBux [P
[aKeTa INTO OCUTypaBa MOTIYHO CHTYpaH IPEHOC NpPEKO jaBHUX WM TPUBATHUX MpeEKa.
udpoBanu nmomatak ce craja ca oaronapajyhum nemmdposanum IP 3armasibeMm, popmupajyhu
tako IP maker koju ce Ha Kpajy TyHena aemudpyje U odnukyje y IP maker HaMemeH KpajmbeM
oapeaumry. [3]

24.2. PPTP

[Tpotokon PPTP je HajcTapuju mpoTOKOI 3a peanu3aliyjy BUPYTEIHAX MPUBATHUX MPEXa H
6asupa ce na PPP (Point-to-Point) npotokosty, Hajiio3HATHjEM MPEXHOM ITPOTOKOIY KOMYHHUKAIIH]E
on Tauke a0 Tauke. PPTP mporokon Bpmu enkancynanujy PPP nmakera ox monaszne Tauke, mpeKko
WurepHera, no opapeauiuta. 3a ayreHTH(UKaunujy KopucHuka kopuctu PAP (Password
Authentication Protocol) mim CHAP (Challenge Handshake Authentication Protocol). PAP
IIPOTOKOJI MpeCTaBba CTaHAApIHY MPOLEAYpPY JIOroBama KIMjeHTa KOJ cepBepa ca KOPUCHUUKUM
uMeHoM U JIo3uHKOM. CHAP TpOTOKOJI KOPHCTH MEPUOJUYHO TEHEPHCAH CTPUHT KOJH CEpBEp
masbe knujeHty. OBaj npumemyje Hash yHnkiumjy Ha Taj cTpuHr M oTHcak Kao pe3ynraT Bpaha
cepBepy. CepBep ob6aBasba ucty Hash onepannjy, u ayreHTudukyje KinjeHTa ako je pe3yiaTaT UCTU
ca OHUM J00MjeHUM o1 KihjeHTa [5].

Hash ¢yHKIMje ce NpBEHCTBEHO KOPHUCTE 3a TEeHepucame (UKCHE TyKUHE H3JIa3HUX
nojlaTaka Koju ce IMoHalajy kao pedepeHlie Ha opuUruHaiHe nojaatke. OBO je KOPUCHO Kaja cy
OpPUTHWHAITHY TTO/IallK CYBUIIIE TJIOMa3HU J1a O c€ KOPUCTHIIM Y LIEIOCTH. JeHa MpaKTUIHA TpUMEHa
je CTpyKTypa mojaTaka Koja ce 30Be Xell Tabena y KO0joj Cy MOJalM CMEIITEHH aCOLUjaTHBHO.
Jlunepana mperpara umMeHa ocoba y JUCTH Tpaje OykKe Kako ce JyXuHa JiMcrte moehaBa, amum
MPUIMKOM yroTpede xem QyHKIuje 1001jaMo KOHCTaHTHO BpeMe 3a mpeTpary. [pyra ymorpe0a je
Kpunrorpaduja, HAYMHU KOJUPaka U 0UyBambe moaataka. [6]

3a tyHenoBame PPP makera mpeko WMutepuera PPTP kopuctu GRE (Generic Routing
Encapsulation) mporokosn. GRE je ommTe mpoTOKOJ KOjU €HKAICyaupa OHIIO KOjH MPOTOKOJ OJI
jeaHe o apyre tauke y Mpexxu. KpuntoBame TyHenoBanux PPP makera y PPTP mportokony Bpiu
MPPE (Microsoft Point-to-Point Encryption) mporokon. MPPE mpoTkoi KOPCHTH KPHIITOBAE
RSA RC4 anroputma, ca kibyueBuma qyxute 40 win 128 6ura koju ce Memajy NepruoHIHO.

PPTP niporoxout je mpoTokon apyror auBoa OS| moena u omoryhyje eHKkarncyamnujy, mopes
IP mpoTokona, jour u Ipyrux NpoTOKOJIa BUIIET HUBOA, kao mTo cy IPX u NetBEUI. [5]

Enexmpomexnuuxu ¢paxynimem y Beozpady 8
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243. L2TP

Microsoft u Cisco 3ajennnuku cy paspwin L2TP xomOuHyjyhu HajOoJbe KapaKTepHCTHKE
PPTP u L2F mporokona. L2TP je MpexHM IPOTOKON KOjU CIy)KH 3a TyHenoBawkwe PPP okxBupa
npeko mpexe. L2TP enxancynupa PPP okBup, a cname ce Bpm npeko IP, X25, Frame Relay win
ATM wmpexe. llomanm w3 enkancymupanux PPP oxBupa Mory OuTu mmdpoBaHH |/WIH
KomnpumoBaHu. [IpoTokon ce Takole MOXke KOPUCTUTH IUPETKHO Mpeko pazHux WAN menuja 6e3
TPaHCIIOPTHOT cioja. Moryhe je MCTOBpeMEHO CTBapame BHINIEC TyHela u3Mel)y HUCTHX Kpajmbux
Tavaka.

L2TP ce cactoju u3 aBa ocHoBHa eneMenTa L2TP mpuctynnor konnentparopa (LAC - L2TP
Access Concentrator) u L2TP mpexnux cepepa (LNS - L2TPNetwork Server). Mpexuu cepsep
MpeACTaB/ba JIOTUYKY Kpajiby Tadky PPP komyHmkanmje koja ce TyHenyje KopuirhemeM
NPUCTYIITHOT KOHIIeHTparopa [3].

2.5. EHKpunuja v onuc ujaeje nmpojexkra

Nneja xoja ce peanysuje y OKBHPY OBOT IPOjEKTa jeCTe Ujeja TYHEIOBamka, OJJHOCHO MPEHOC
IP makeTta mpoIiecoM TyHeNIoBOama, rie ce IP makeT mpeTxoaHo mudpyjy u 3aTUM UM ce nozaaje IP
3aryiaBjb€ M OHJA CE MPEKO TyHelsa JAOCTaBJbajy OJIPEIUIIHO] cTpanu. Ha onpemumiHoj crpanu ce
BpIIK OOPHYTH TPOIIEC, IPBO ce mpoBepasa IP 3armaBibe ako je 3ariaBibe 100pO OHO CE CKUaa U
BPIIIH CE MOPIIEC JSIU(PPOBaba MAKeTa U MaKeT Ce J0CTaBJba KOPHUCHUKY.

Enkpunnuja unu mmdpoBame je mpouec kpunrorpaduje KojuM ce BpIIM U3MEHa MmojaTraka
TaKo Ja ce MOoJaly WIH MOPYKe y4YWHE HEUMTIFUBUM 3a 0co0e Koje He moceayjy oapeheHo 3Hame
TayHuje Kibyd. Ha Taj HaumH ce nobuja mudposana uHdpopmanuja. JJa 6 oBM momany MocTaiu
pa3syMJbMBHU U YHNOTPEOJBHBHU MOTPOCHO je aa ce aemudpyjy. JdemudpoBame ce BPIIH MPOIECOM
CYIpOTHUM o1 mudpoBama. CBU CUCTEMH SHKPHIILIMjE UMa]y Y CBOjOj OCHOBH ciiefiche 3ajennudke
eJIEeMEHTe:

e AjroputaMm — (¢yHKIHja, OOMYHO ca jaKOM MaTeMaTHYKOM OCHOBOM, Koja o00aBjba
3aJjaTaKk EHKPUIILKje MoaTaKa

e KibyueBH — KOpHUCTE C€ 3ajeJHO ca JIrOpUTMHUMa EHKpUMuMje M onapelyjy KoHauHu
pe3yaTar npoueca muppoBama

e Jly)xvHa KJby4a — €HKPUIIIMOHU KJbYYEBH UMajy ofpelheHy NyXHHY Y 3aBHCHOCTH O]
TOTa KOjU SHKPHUIIIMOHU cUCcTeMHU ce Kopucte. /[ykuHa ce mepu O6pojem OuTOBa, a IITO
Cy Iy’KH KJbYYEBH, TEKHU CYy 3a pa3Orjame CUCTeMa CHKPHUIIIH]e

e OTBOpEHM TEKCT — HHPOPMaIIH]je KOje KEIUMO J1a MHUPPyjeMO
e [lludposan TekcT — nH(pOpMaIKje HAKOH U3BPILEHOT MH(PPOBaKka OTBOPEHOT TEKCTa

ITocToje nBe OCHOBHE BpCTE SHKPUIIIHMje: CUMETpUYHAa M acHUMeTpuyHa eHkpunuuja. Koz
CUMETpUYHE EHKpHUIIHUje ce M 3a mudpoBame U 3a AemnppoBame KOpUCTH UCTU KJbyd. Kon
aCUMETPUYHOT MIH(pOBamka MOCTOjU MocedaH KJbyd camo 3a MHU(GPOBAkE U JAPYTH KOJU CIIYXKHU 32
neumdposarme. OBa JiBa KJby4a Ha3MBajy Ce jOIIl jaBHU M TajHU KIbY4. [7]

VY oBOM ImpojekTy mpouec mudpoBama M jAemmdpoBama ce Bpmu ynorpedbom AES
CTaHJap/a KOju claja y Kiacy ajaroputrama cumerpuuHe eHkpunuuje. AES cranpapn moapikasa
BeIMYMHE KJbyueBa of 128, 192 u 256 6ura, a y 0BOM IpOjeKTy je KopHuirheH Kibyd AyxuHe 128
outa. BenmnumnHa G10ka koju ce mudpyje/aemmdpyje je Takohe uzpaxxkeHa y Outuma u uzHocu 128,
192 unu 256 6uta, y 0BOM MpOjeKTy je KopuiheHa ayxnHa 61oka ox 128 6ura.
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3. HMMIJIEMEHTAIIMJA CUTYPHOT |P TYHEJA

Y oBom mornaBby Ouhe ommcaH TNpPOrpaMcKd KoJ KOopuilheH 3a peanu3amujy
umIuieMenTanyje curypHor IP tynema. Y Hapennum nornoriasibuma Ouhe ommcaHu uHTEpdEjcu
JM3ajHa, THIIOBH MPOMEHJBHBHX, KOPHITNEHE MPOIEAype Ka0 U YHYTPALITHOCT IPHE KYTH]E.

3.1. Uurepdejcu

VY peanu3oBaHOM peliewkhy MOCTOje NIBa Jena, jenaH je TX OJHOCHO MpelajHu 10, JTOK je
apyrd Rx mpujeMHHM 7€0, M 'y caMOM JM3ajHy OHM Cy IOBE3aHHU IapajesiHo, MOMITO je MoTpeOHO
00e30eauTH CUMYJITaHU MIPHjeM U Mpefajy Mmojaraka Tj. makera. Y KoJy ce MOXe BUACTHU J1a J13ajH
caJip K| yIIa3He | u3lia3He uHTepedejce, mTo ce MOoKe BUISTH U Ha cimnu 3.1.1.

IP tunela

wlaz T ¢127:0)
Eljune_wlaz_Tx (127:0 izlaz Ix (12700
IZvorisna_adresa .';i‘m'."_f:fr.r:_g x
odredisna_ddrasa iraf_izlaz_Tx
start_wlaz T X
ki _nlaz_ T .

reser

ol
—_—

wlaz Rx ¢127:0)
_
izfaz R f127:0)
_—
Eifne_awlaz_Rx (1270}
_

.'If-f'.‘.f'i"_.’_'."-:'.‘:_g.'l.'

Fraf _izlaz Rx

start wlaz Rx
- i

ferayf_nlaz Ry
_ Y

Cauxa 3.1.1 Yaa3uu u u31a3Hu HHTepdejcu

Vna3uu unrepdejcu Clk u reset ce xopucre u 3a npeaajuu u npujemun aeo. Curnan clk ce
KOPHCTH Kao CUTHAJI TaKTa IIPU YeMy je aKTHBHA y3Jla3Ha uBHIlAa TakTa. CUrHai reset ce KopucTu 3a
peceToBame AM3ajHa Tj. 32 MHULMjAIU3all1]y TOYETHUX CTama U MPeJajHOT U MPHjeMHOT Jefa.

Vnasau wuaTepdejcu izvorisna_adresa, odredisna_adresa, kljuc_ulaz Tx, ulaz Tk,
kraj_ulaz 7x wu start_ulaz Tx ce xopucte camo 3a morpebe mpenajHor paena. CurHaim
izvorisna_adresa w odredisna_adresa, xao ImTO ¥ caM Ha3WB Kaxke, MPEACTaBIbajy H3BOPHIIHY
aJipecy KOpPHCHHKA KOjH IaJbe IMAaKeT W OAPEIUIIHY aJpecy KOPUCHHKA KOjU MpuMa maker (1oj

Enexmpomexnuuku ¢paxynmem y beozpady 10
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KOPHCHHKOM C€ TOJpa3yMeBa Kpaji-a Tauka TyHena). Jly)knHa oBUX ajapeca je 32-OuTHa, MOIITO je
peanu3oBaHo pemiewe OasupaHo Ha IPv4 mporokonmy. OBM cUTH&IM €y MOTpeOHHM Kako Ou
M3BOPHUIIHA CTPaHa MPABUJIHO MOIYHWIIA 3arjaBJbe KOje ce J10/1aje MuppoBaHUM KOpucHHYKUM |P
nakeruma koju ce TtyHenyjy. Curnan Kkljuc_ulaz Tx mpencraBsba 128-OuTHM KJbyd KOjUM Ce
mudpyje MmakeT Koju ce mabe Kpo3 TyHena. HapaBHo, Ha mpujemMHO] cTpaHu he Outm KopumiheH
UCTH KJbYY 3a nemudpoBame. Curnan ulaz Tx npencrasiba 128-OuTHu mogarak (€0 makera) Koju
ce majbe OJPEAMIIHOj CTPaHH, a KOjH je moTpedHo mnpe Tora mudposatu. Curnanu start_ulaz Tx u
kraj_ulaz_Tx mpencraBibajy, peCleKTHBHO, MOYETaK W Kpaj makeTa (mpBa U mocieama 128-0utHa
ped makera) Koju ce Tpebda mudpoBaTH a 3aTUM IMOCJIATH HA OJPEIUIITHO] CTPAHH.

W3nazum wnrepdejcu izlaz Tx, kraj_izlaz Tx, start_izlaz Tx mnpencrasmpajy wu3mnase
npenajaor 6ioka. Curnan izlaz Tx mpencraBiba 128-0utHH mogarak ( peyd Koje MpeacTaBibajy
mmdpoBanu naket + qoaaro IP 3arnaBibe ) koju je mudpoBaH ¥ KOjU TakaB TpeOa MpeKo TyHesa 1a
ce mpociean a0 mnpemajHor Omoka. Curmamm Start izlaz Tx u kraj_izlaz Tx mnpezncrasibajy,
PECIIeKTUBHO, MOYETaK M Kpaj Makera Koju je mmudopBaH (mpBa W mocienma 128-OutHa ped
TyHeNOBaHOr naketa). OBU CUTHANU Cy OUTHH 3a MPOTOKOJ HUXKET (JIpyror) cioja aa Ou mMorao aa
JICTEKTYje CBE JICJIOBE JSTHOT MaKeTa Pay SHKAICYJIalyje Y OKBUPE JPYTOT CJIoja.

Vnazuu untepdejeu kljuc_ulaz Rx, ulaz Rx, kraj ulaz Rx w start ulaz Rx ce xopucre camo
3a motpede npujeMHor onoka. Curnan kljuc_ulaz Rx npencraBiba KJbyd KojuM hemo nemmdpoBaTu
MPUMJBCHH TOJIAaTaK Tj. MakKeT, U OH je UCTH Kao kljuc ulaz Tx xopuimiheH Ha MpenajHOj CTpaHH
notuyHor tyHena. CurHan wulaz Rx npencrtaBiba 128-OMTHM mopatak (€0 TYyHEJIOBAHOI IAKeTa)
KOjU je mu(poBaH U KOjH je MOTpeOHO NemudpoBaT Aa OU MpujeMHa CTpaHa MOrJja Ja KOPUCTH Te
nogatke. Curnanu start_ulaz_Rx u kraj_ulaz_Rx npescraBibajy, peCleKTHBHO, MOYETaK U Kpaj
TYHEJIOBaHOT MakeTa Koju ce Tpeda aemudppoBatu. Ha OCHOBY WUX MpenajHu OIOK JIETEKTYje
JIeJIOBE TYHEJIOBAHOI' MakeTa (Ha mpuMep, 3Ha JAa npBe aBe 128-OMTHE peuM TyHEJIOBAaHOI IaKeTa
npezctaBibajy aoaato IP 3armassbe). Msnasuu unrepdejcu izlaz_Rx, kraj_izlaz_Rx, start_izlaz Rx
npe/ICcTaBibajy u3iase npujeMHor oioka. Curnan izlaz_Rx npencrasiba 128-0uTHM mojatak Koju je
nemudpoBaH Tj. mpenacTaBiba 128-6utHe peun aemudppoBaHor (kopucHuukor) IP makera. Curnanu
start_izlaz_Rx wu kraj_izlaz_Rx mnpexcraBibajy, pecrneKTUBHO, MOYETaK M Kpaj AemudpoBaHOT
KOPHCHHUYKOT TakeTa (mpBa u nocieama 128-0utHa pey).

3a notpebe Bepudukaiuje yHyrap ,,ljpHe KyTuje* MpujeMHHU U NnpeaajHu OJI0K Cy Be3aHHW Ha
pen kao Ha ciaunu 3.1.2, Tj. cuMynMpa ce jeraH cMep TyHelna M omoryhaBa HCTOBpPEMEHO
UCIUTHBAkE paja npenajHor W mnpujemMHor Onoka. Cama UMIUIEMEHTalMja MOJpa3yMeBa
peanuzanujy ca ciauke 3.1.3 rae ce Ha Kpajy TyHeJla HCTOBPEMEHO Hajla3e U Mpe/ajHu U NMpHUjeMHU
0JIOK KOjU cCUMYJITaHO pajie omoryhaBajyhu qBocMepHYy KOMYHHMKAIM]y KpPO3 TyHEN.

Tx Rx
izvorisna_adresa !
izlaz T (127:0) kljue_ulaz_Rx (127:0) izlaz Rx (1270}
odredisna_adresa waz R (127:0) -
—_
" fom T : e . t izlaz Rx
klfuc_ulaz_Tx (1270 start_izlaz_Tx 7 (= start wlaz_Rx “LU;” R
wlaz T (127 TUNEL t . = Ry PR S
| \ / raf wlaz Rx frqi_izlaz Rx
) \ L >
clk brai il - clie
S frai_izlas_Tx LN
f"-’-"f”!_r, reset
start_nlaz !
kray wlaz Tx
—_—

Cauxa 3.1.2 U3arex ako ce npeaajHu U MPUjeMHA (JIOKY OKBHPY AH3ajHA BeXKY HA pej
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Tx

izvorisna adresa
= )|

odredisna_adresa

kljuc ulaz Tx (12 71
ilaz (1 2‘7.@5

clk

resef
start_ulaz_ T

kg ulaz Ty
—

izlaz_Tx (127:0)

Kljuc laz_Rx (127:0)
. ,

reset
—

(l
ulaz Rx (127:0

start izlaz_Ty

braj izlaz T

start Izlaz R
"7

hraj izlaz Rx
*'—

TUNEL

start ulaz

I
Ld

bray_ulaz_Rx

izlaz Ry (127:0)
—-}

start izlaz Rx
2

braj izlaz Ry
—

bra) i

start
oz R (107:0)

kljuc_ulaz R (127:0)
aJie_ta._

reset
G
¢l

Tx

izlaz_Tx|(127:0)

start_tzlaz Ty

braj_izlez Ty

[2vorisna_adresa
odredisna_adresa
e laz_Tx (127:0
ulaz (127:0)
Pkl

clk

‘lESEf

start ulaz T

fraj ulaz Tx

Cauka 3.1.3. U3rnen npefajHuka ¥ NpejMHAKA Be3aHHUX y NapaJjie/ia, Kao y HallleM u3ajHy
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3.2. llpenajum 60k — Tx

Ha ciunum 3.2.1 je npuka3aHa eTajbHa IieMa YHYTPalIkhOCTH IPeajHOT OJI0Ka.

Ix
AES 128 Dodavanje IP zaglavija
ivorisna_adresa)  izvorisna_adresa
L T -
dafa_ont (I27.0)  data_in (127:0) ; 17.0)
- \ it 14= ., . oy . . 17-(]
odredisna_adres odredisng advesa » dlata G‘h?!i':- 0) rJa._It}{L..J;
¥ » atart_out start
ez T (12700 data i (127:0) b .
WEAXIET ) aata in (127°0) frgy_out hra sgart_out_ start_tlg Tx
L Ll L
Kjue ulaz T (127:0) ."-ilifh’C in (1270) odredima_adresa_ont oaﬁ'edfsrra_ﬂa‘reg
i - . [ g NI Ju .
] izvorina_adresa_out in'a:'ffm_aa‘i'e:s 'ha.l" {Ji'.'i'} .}:.‘-f{,._.'_.'ﬂ‘;_ir A
start_udaz_Tx start 1
A ¥ > reset
frgj_ulaz_Ty fraj 1
4] clk
ek N ok y
Lal La
et Enkripcija IP zaglavlje

Cauka 3.2.1 U3raen yHyTpammb0CTH npeaajHor 6Joxka — Tx

U oBaj 610Kk MMa ynasHe W u3iasHe uHTepdejce, ynasHu unTepdejcu cy izvorisna_adresa,
odredisna_adresa, kljuc ulaz Tx, ulaz Tx, kraj ulaz Tx w start ulaz Tx, clk, reset. ok cy
m3nazuu uHTepdejen izlaz Tx, kraj_izlaz Tx, start izlaz Tx. CBu HaBemeHu curHanmum CcCy
o0jalImbeHH y MPEeTXOAHOM HOTIIOraBiby. Y mpenajHoMm Ooky npBo ce usBpimasa AES nocrymax
mudpoBama ( EHKpHILKja ) MaKeTa, a 3aTUM Ce€ BPLIM Ipolec JojaBama [P 3arimaBiba Ha OCHOBY
Kora he ce BpIINTH ycMepaBame MakeT Kpo3 TYHEl.

Kao miro ce Buan Ha ciuii 3.3.1. y OKBHPY mpenajHoOr OJioKa MOcToje aBa 0Jioka a TO Cy
AES 128 u Dodavanje_IP_zaglavlja. O 6ioky AES 128 he Outu Buie peun y oaesbky 3.3.1 a o
61oky Dodavanje_IP_zaglavlja he 6utu Buiiie peun y onespky 3.3.2.

3.2.1. AES wupposamwe
Kao nocrynak 3a mmdposame uckopumrhen je AES crannapn [8].

Cam cranmapa mMa JBa 0JiBOjeHa Oiioka To je Onok 3a mudpoBame Mojaraka, y KOOy
neduHrcaHo kao data_enkripcija, u G0k 3a pa3BHjambe KJby4a KOjUM ce MH(PYjy MoAalH, y KOy
nedbuHrcan kao razvijanje_kljuca. ¥ 3aBucHOCTH O/ Iy)XHHE KJby4a UMaMO M Pa3IUYUTH OpO]
PYHAM TOKOM KOjUX ce mudpyje moaarak. ¥ HalleM ciIydajy MOIITO je KJbyd ayxkuHe 128 Outa
uMamo 11 pyHaH, TOKOM KOjUX IpoJia3H Mojaatak koju ce mudpyje. [lomro je y nutamy najmiaj
MMIUIEMEHTAIMja CBaKa pyHJAa ce 3ace0HO UMIJIEMEHTUPA Y XapABepy, TaUHHUj€ Y CBAKOM TakTy ce
UMIUIEMEHTHpA jeHa pyHna 3a oxpehern mogarak. OBOM TEXHHKOM C€ MOCTH)KE BHCOK IPOTOK
npolecupama, U MOXe Ce UCIIYHUTH Jla C€ Y CBAaKOj PYHIH Hajla3e Pa3IUYUTH MOJAIH, IITO 3HAUYU
na hemo nMaTu jeraHaecT mojjaTaka Koju ce HCTOBPEMEHO MUdpPy]y jeAaH 3a IPYTUM.
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Y pysgama 3a mmdpoBame MojaTaka €€ KOpPUCTe 4YeTupu (QyHKIHje, Koje ce
UMIUIEMEHTHPA]y clieehuM peiom:

e SubByte (S-box)
e ShiftRow

e MixColumn

e AddRoundKey

dynkimja S-box npencrasiba Tabeny koja ce cactoju of npBa 4 u nocieama 4 OuTa ynasza u
BUXO0B IIPECEeK y TaOeH /1aje MmoJaTak Koju ce 1o0uja Ha u3ia3y GyHkiuyje. Yias y oy QyHKIH]Y je
8-OutHM TonaTtak, a W u3Na3 je Takohe 8-OutHu momarak. Cama Tabema ce cactoju w3 256
komOuHaruja. Mme ¢yHkumje (mpomeaype) y koay je sbox2. YV camom komy Ttabena je
MpeJCTaBJbeHa MPEKO CASe CTPYKTYpe, Tle yia3 MpeacTaBba §-OMTHU MOJAaTak U Ha OCHOBY Hhera
u3na3 Takohe mpencrtaBiba 8-OMTHM MOAATaK, amu Jpyre BpeaHocTtd. [lomro je yma3 y OBy
¢byHkuujy 8-OMTHHU MOAATaK, a yIa3HH MO/IaTaK Koju ce mudpyje nma 128 Outa, paau iakmer paaa
ca 0BOM (pYHKIIMjOM HaIpaBJbeH je EHTUTET Yy K0joj ce 128-0MTHU mojaTak Jeiu Ha IO IIeCHAeCT
8-OMTHUX JeNIoBa, KOjU y Mapaliesid mpojase Kpo3 GpyHKiujy s-box. Ha3us Tor enrurera je sbox,
yna3 u uzna3 cy 128-O6utHu momauu. TabGena momohy koje ce u3BpamaBa (QyHKIMja aata je y
OKBHpY cTanapaa [8].

3a ¢yukuujy ShiftRow ce crBapa matpuna numeHnsuje 4x4 rie je CBaKO MECTO Y MaTpPHIHU
8-OutHu moxarak. Y oBOj QYHKIMjH ce BPIIU 3aMEHa MECTa PeloBa Y IOMEHYTO] MaTPHUIIH, TAYHHU]E
BPIIH C€ IUKJINYHO ITOMEPAhe PeloBa MaTpHIle, M TO IIMKIMYHO IoMepame yiaeBo. [IpBu pex ce He
roMepa 0CTaje UCTH, APYTH Pell ce TToMepa 3a jefad 0ajT OHOCHO ocaM OuTa, Tpehu pex ce momepa
3a nBa 6ajTa ogHOcHO 16 6uta u Tpehu pen ce momepa 3a Tpu 6ajra ogHocHO 24 Outa. U 3a oBy
(GyHKIM]y HampaBJbeH j€ HTHET Te Cy yha3 u u3na3 128 outHu nonamy. Ha3us oBor eHTHTETA je
shift_rows. ¥V okBupy oBor mporpama (GpyHKIHja je peali30BaHa jeJHOCTABHOM 3aMEHOM MecTa 8-
OWTHUX TOJIaTaKa y OKBHPY jeaHor 128-6utHor momaraka. Ha taGenama 3.2.1.1 nmpukasan je usrien
yIa3HOT U u3Na3zHor 16-6ajTHor ogHocHO 128-OuTHOT oIaTKa.

Ta6ena 3.2.1.1 M3raen yaasHor u usjasHor 16-6ajTHor nogaTka

VYna3na ta0Gena N3na3na tabena
1 5 9 | 13 1 5 9 | 13
2 6 | 10 | 14 6 | 10 | 14 | 2
3 7 | 11| 15 11 | 15| 3 7
4 8 | 12 | 16 16 | 4 8 | 12

dynknuja MixColumn mocmarpa takohe marpuiy 4x4, yna3z oBe ¢yHkuuje je 32-OUTHH
noJiaTak HaJ KOjUM ce BpIIM HeJIMHeapHa, MHBEPTHOMIIHA omepauuja. Yiasu y oBy QYHKIH]jy ce
mocMarpajy Kao moiuMHoMH Hax mosbem GF(2%) Taunmje y mamem cmyuajy to je ,,1b“ y
XeKcajenuMatHoM OpojHoM cuctemy. Koa ¢yHkimje (mpoueaypa) je HamucaH Tako IITO je yias
MOJIe/bEH Ha YETUPH HOBA yJia3a ca 1Mo ocaM OWTa, U MOTOM C€ TUX OcaM OuTa rmocMmaTpajy 3aceOHo.
Cama matpuna je nepunrcana Ha crnefenthu HauuH:
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Y, 020301017 [X1
Y,| _[01020301||X:
v;| = [01010203| | x, (3.2.1.1)

vl lo3o10102]|x,

Y1, Y2, Y3 u Y4 npencraBipajy 8-OmTHe M3maze, a mena Y Marpuiia MpeACcTaBba H3ja3
¢dbynkuuje xoja je myxune 32 o6uta. Curnanmm Xi, X2, X3 u Xy npencrasipajy 8-OuTHE yna3e A0K 1ie1a
Matpuna X mpeactaBiba yna3 (yHKuuje koju je myxune 32 oOurta. [la Ou ce oBakBa (pyHKIIH]ja
HaIpaBuJjia MOTPEOHO je U3BPIIUTH MHOXKEHE ca 2 ogHocHO ca 3. To je ypaheHo Ha Taj HAYMH MITO
ce rmocMmarpa HajBHINN OUT 8-OMTHOT MOJATKA, M aKo je Taj OWUT jeJIHaK HYJIU OHJAa C€ MHOXEH-E ca
JIBa BPIIIM JEHOCTABHHUM IIOMEpameM yJeBO 8 OMTHOT IMOAaTKa, Tj. HAa Kpaj Iojaraka ce J0.aje
Hy’a. MHOXEHe ca TpU Ce BPIIM TAKO INTO CE IMOJATaK MPBO MOMEPH YJIEBO, U OHJA CE BPIIU
byHKIMja eKCKITY3UBHH WK (XOr) Ha/l TAKBUM ITOJIATKOM M ITPBOOUTHUM 8-OMTHHM NOAATKOM. AKO
j€ HajBUIIM OUT jeIHAK JEIMHMIIM OHJA ce y 00a HaBpaTa, U 3a MHOXEH-E Ca JIBa U ca TPH, 10J1aTaK
IpPBO TIOMEPH YJIEBO a IOTOM C€ HaJ IMOJAaTKOM W KOHCTaHTOM ,,1b* (XekcajenumanaH 3armc)
U3BpIIHK orepaija Xor. Tako jmo0ujeHu mojaTak MmpencTaBba MHOXKEHE ca 1Ba. JJok MHOXEHE ca
TPH C€ M3BpIIABa TaKO IITO CE HA Taj MMOJATaK M3BpIIaBa orepamnuja XOI ca MpBOOUTHH MOJATKOM
KOju ce mocmarpa. M Tako ce OoBaj MOCTYyNaK W3BpIIABa YETHPH IyTa Tj. 32 CBE YETUPHU KOJIOHE
ylla3HEe MaTpHIe Tj. cBe YeTupu 32-0utHe peun. OBa Mama (yHKIH]ja KOja pajy ca jeJHOM KOJIOHOM
MaTpHIle y OKBUPY TpojekTa je Ha3Bana MiX_kolona2. Kao u 3a nperxojHe aBe QYHKIMjE U 32 OBY
je HampaBJbeH CHTHTET TJe Cy yia3 u usna3 128-6utHu momanu. [lomro je yma3 128-OutHu
mojiaTtak, y OKBUpPY Halller eHTUTETa, Ydju je HazuB MiX_kolona, mo3uBa ce ¢ynkuuja mix_kolona2
KojoM ce nenmu 128-mojmatak Ha yetupu 32-OMTHA MOAAaTKa, OJHOCHO BPIIM C€ MO3UB (PyHKIH]jE
mix_kolona2 uetupu nyra.

N

®ynkuuja AddRoundKey Bpiiu JIOTHUKY ONepanujy eKCKIY3UBHO HIIM HaJ MOJATKOM KOjU
ce WU(pPoBa0 U KJbyueM KOjU je NepHUHMCaH 3a AaTy pyHAY. Y OKBHUPY NpOjeKTa EHTUTET 3a OBY
¢byukiujy Hocu HazuB add_round_key.

Oge dyHKIHMje cy UMILIeMeHTUpaHe yokBupy data_enkripcije rae ce Bpiie pyHze, a yiasu y
OBaj OJIOK Cy M jelaHaecT KJbydeBa KOJU Cy Pa3U4HUTH 3a CBAKy PYHIU U 3aTO UX UMa j€/IaHAECT.
[TomrTo y HameMm ciydajy umamo 11 pyHIu, He WM3BpIIaBajy ce cBe (YHKIHMjEe Y CBaKoj pyHIH. Y
no4yetHoj pyHau m3BpmaBa ce camo AddRoundKey dynkuumja, MoK y HapeaHuUX IEBET PYyHAU
U3BpIIaBajy ce cBe (YHKIMje M TO MCTUM PEIOM KOJUM cy oljalimeHe. Y MOCIeqHh0] PyHIU ce
u3Bpmanajy penom ¢dynkmnuje S-box, ShiftRow u AddRoundKey, u Ha m3nasy u3 oBe pyHue ce
no0uja mojaTak Koju je mudpoBaH. Pagu mperneaHocTy U 605b€ KOHTpOIE AM3ajHa, HANpaBJbeHA
Cy TpY CHTHUTETa KOja ce MOTOM IMO3HMBajy y OKBHpY eHTuTera data_enkripcCija, uuju cy Ha3uBu
prva_runda_Tx, runda_Tx u poslednja_runda_Tx. ¥ okBupy enturera prva_runda_TX mo3BaH je
camo entuteT 3a ¢pynkimjy AddRoundKey, normiro ce camo OHa U3BpIaBa y MPBOj PYHAU. 3aTHM Y
runda_TX ce BpIIH MO3UBAKE U OBE3UBAKE CBA YCTHPH CHTUTETA MOjeANHAYHUX (YHKIIHja PYH/IC.
U poslednja_runda_Tx ce cactoju camo ox S-box, ShiftRow u AddRoundKey, momiro ce camo oHe
U3BPIIABAjy Y MOCIEAKH0] PYHIH.

NmnnemenTanyja najijiajH TEXHUKE MOJApa3yMeBa Kpeupame IO jelHe WHCTaHIE IpBE U
MOCIEAHE PYHAE, OJHOCHO JI€BET MHCTAHLU peryjlapHe pyHIE Y3 IPAaBWJIHO IIOBE3UBAIE
(ynaHuaBame) TOTUYHUX MHCTaHIM. KpeunpaH je HOBM Tvm NiZ_registara paau epukacHujer koaa
3a [NOBE3MBAKE NHCTAHIM PYH/IH.

type niz registara is array( downto 0) of std logic vector( downto0) ;
signal kljucevi,data inn,data outt:niz registara;
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Ca oBuM TUIIOM je oMoryheHo eprKacHU]je MICame KOJ1a 3a MOBE3NBAkhEe MHCTAHITN PYHIH.

prva_inst:prva runda Tx
port map
(

data in=>data inn(0),

kljuc in=>kljucevi (0),

data out=>data outt (0)
)

generisi runde:FOR i IN TO GENERATE
runda_inst: runda_ Tx
port map

(
data in=>data inn(i),
kljuc in=>kljucevi (i),
data out=>data outt (i)

);

END GENERATE;

poslednja_inst:poslednja runda Tx
port map
(

data in=>data inn(10),

kljuc_ in=>kljucevi(10),

data out=>data outt (10)

)
VY okBupy G11oka razvijanje_kljuca spiu ce pa3Bujame K/bydeBa 3a motpede cBake pynie. 1

OBJIe Kao M KoJ mu(poBama Mojaraka UMamo jeraHaect pyHau (y OKBHpY Kojaa To je (yHKuuja
razvijanje_kljuca), a camum THM U jeJaHaeCcT KJbydeBa KOjU CE TEHEpHIly. Yia3 y oBaj OJOK
npencrasba kljuc_ulaz_Tx, koju yjenHo mpejcraBiba U KJbyd 3a MPBY pYHIy MIK(pPOBamba MOAaTaKa.
3atumM ce Taj KJbYY IOBOJM HA yJa3 Ipyre pyHAE, U I/Ie ce BPIIU MOCTYIAaK pa3Bhjama Kjby4a, KOju
ce MOHaBJba M y HapenHuX jaeceT pyHau. Ha ciumm 3.2.1.1 mpukasaH je mocTynak pa3BHjama
kbyda. O KJbyda KOJU C€ JIOBEJIE Ha yJia3 y IPyry pyHAy ce y3me camo npBux 32 ourta u tux 32
OuTa ce MoJeny Ha YETUpHU rpyme o mo 8 Oura, rae je npBux ocam Outa Bl (HajBumux 8 Oura),
apyrux 8 outa B2, tpehux 8 6urta B3 u uerBprux 8 Outra B4 (HajHmkux 8§ Outa). 3aTUM TE YETHPH
rpyIie 3aMeHe MecTa, Ha Ha4MH KOjU je mpuKa3aH Ha ciuuu 3.2.1.1, rie Ha MecTo HajBUIIKX 8 OuTa
nonase outu u3 rpyne B2 u tako peaom. [Totom Te rpymne 6uroBa mposase Kpo3 GpyHkimjy S-box,
KOja je MpeTxoJHO omucaHa. HakoH mponacka kpo3 (yHKuHjy S-DOX, Hax HajBUIIMX 8 OuTa U
CHTHAJIOM | ce BpIU (hyHKIMja eKCKITy3UBHO Wi, CUTHAI | IpeCTaBiba MO3UIIH]Y KJbyda KOjU ce
oCMaTpa, 3a MOYETHY PYH/y CHTHAI | HeMa BPEIHOCT, 3aTO IITO je yIa3HHU KJbYY YjeHO KJbYY U 3a
MOYETHY PYHAY. 3a MPBY PYHAY CHTHAl | uMa BpeaHocT 1, 3a apyry 2, 3a Tpehy 3, 3a uerBpry 4
uta. CaMo ITO OBE BPEIHOCTH MOpajy Jla Oyay y OKBHUPY IOJba GF(2%), Tako ma Te BPEIHOCTH
MPEACTaBbEHE Y XEKCaZAeIIMMaTHOM OpOjHOM CHUCTeMY U3HOce, pecriekTuBHO, 01, 02, 04, 08, 10, 20,
40, 80 u 1b.
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B2 B3 B4 B1
S-box S-box S-box S-box
v
i %@
M Cc2 C3 Cc4

Cauxa 3.2.1.1 IlocTynak pa3Bujama Kiby4a

3atum ce HakoH aoOmjama HOBUX Oura Cl, C2, C3, C4 onpehyje npBux 32 Outa HOBOT
KJby4a Ha cienehu HaunH:

K1=C1 xor B1

K2=C2 xor B2

K3=C3xor B3

K4=C4 xor B4

[TotoMm ce ox mobujenux 32 Outa cTBapajy HoBa 32 Outa Ha ciiefqehn HaunH:
K5=K1 xor B5

K6=K2xor B6

K7=K3xor B7

K8=K4 xor B8

3atum ce of HoBUX 32 Outa gobuja cienehux 32 6urta oxnrosapajyher kibyda Ha cienehu
HAYWH:

K9=KS35 xor B9

K10=Ké6xor B10

K11=K7xorB11

K12=K8xor B12.

W na kpajy nocnenmwa 32 HoBa 6UTa ce 100Hjajy Ha cienehu HauMH:
K13=K9 xor B13

K14=K10xor B14

K15=K11xor B15

K16=K12 xor B16.

butosu B1,B2,B3,...,B16 npencrasibajy 6ajToBe Kjbyda KOjU J10J1a3e Ha yia3 pyHiae. bajToBu
K1,K2,K3,...,K16 mnpencrasibajy 0OajroBe HOBOr Kibyda (u3na3 pynzae), rae Kl mnpencraBsba
Hajpummmx § 6urta a K16 Hajamxkux 8§ 6ura. OBaj mMOCTYIaK ce MOHAaBJbha 33 CBUX j€IaHASCT PYHIH.

3ajesHO ca MOJATKOM KOjH je mu(poBaH Takohe ce Ha W3na3 maby u curaaim start_izlaz u
kraj_izlaz koju curnanusupajy, Kako UM U caM Ha3UB Kake, MOYETaK OJHOCHO Kpaj makera. [lomTo
caM IakeT KaCHM jeJaHaecT TaKTOBa, OHJA je ypal)eHO M Kallmewme U oAarosapajyhux curnana (3a
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CUTHAJIM3AIM]y CTapTa W Kpaja MakeTra) ca yjasza, a TO j€ M3BPIICHO IMPEKO HU3a O] jedaHaecT
perucrapa Kojuma ce OCTBapyje Kallllbelhe CUTHANA CTapT U Kpaj ca yia3a y CKIaay ca KallkhemheM
KOj€ YHOCH caMo mudpoBame jeaHor 128-6uTHor mogarka.

3.2.2. Jlooasamwe |P 3aznasmva

Wzrnen IP 3arnaBiba mpukaszan je Ha tabenu 3.3.2.1. [losbe 3a yKymHYy AyKHHY MakKeTa U
noJbe checksum, kao ¥ WM3BOpHILIHA U OJpPEAMIIHA ajpeca Ce pasjuKyjy Of Ciydaja Jo ciydaja.
Ocrana mosba MMajy KOHCTaHTHY BPEIHOCT, Y OKBHPY OBOT MPOjeKTa, IJC je U 3aMUIIJBEHO Ja ce
3aryiaBJbe J10/1aj€ Ha MoJaTKe KOjU Ce IIaJby KpO3 TyHEl.

Ta6ena 3.3.2.1. IP 3ariaBjbe

butoBu 0-3 4-7 8-15 16-18 19-31
0-31 Version IHL Type of Service Total length
32-63 Identification Flags | Fragment Offset
64-95 Time To Live Protocol Header Checksum
96-127 N3BopuiiHa agpeca
128-159 OpapenuiHa agpeca

Version — npencrasiba Bep3ujy IP 3arnaBiba, y 0BOM MpoOjeKTy je KopuinheHa Bep3uja IPv4,
TaKo jaa mosbe Version uma BpeaHoct 4, oMHOCHO TO mosbe hie umatu Bpeaucor 0100 y GuxapHOM
OpOjJHOM CUCTEMY.

IHL (Internet Header Length) — mpencTaBiba 1yKHHY A0AATOT 3arjaBjba, Y OBOM MPOjEKTY
MOCTaBJbEHO j€ J1a Ay»uHa 3ariaBba uMa BpeaHocT 5 (0101). Ta BpeqnocT o3HauaBa ja 3arjiaBjbe
uma nyxuny 160 6urta. Iloctoju MmoryhHocT 1a 0BO mosbe uMa BpenHocT Behy of 5, mro Ou oHzaa
3HauMJIa Ja je AyKuHa 3arjaBiba Beha ox 160 Outa u y TOM ciydajy 3ariaBjbe OU caapikajio U MoJbe
Omnuuje, aju NOWITO Ce OBO MOJbE HE KOPHCTH y HAIIEM CIy4ajy OHJA je Ty>KHUHa 3arjiaBiba YBEK
UCTA.

Type of Service — omHocH ce Ha THI CepBHCa U KOPHCTH C€ Y MHPOLECY OCTBapUBamba
KBaJIUTETA CEpPBHCA. Y OKBHPY OBE T€3€ OBO IIOJbE CE HE KOPHCTH U BPEIHOCT IOJbA j€ CBE HYJIE.
Mehytum, y Oyayhum Bep3ujama HUMIUIEMEHTalMje He OW MpenCcTaBsballo BEJIUKU TMpoOiIeM
MIOCTaBUTH OBO TI0Jb€ HA JKEJbEHY BPEIHOCT y CKIAAy Ca 3axXxTeBHMa KBAJINTETA CEpBUCA paju
KBAJIMTETHH]jET TPeHOoca KPo3 TyHell.

Total length — nedunumre ykynHy nyKuHy nakera y 0ajToBUMa yKJbydyjyhiu u 3ariaBibe u
NoJlaTKe KOju ce Imajby. BpenHnoct oBor moJba 3aBucH o Opoja 128-0MTHUX mM(pPOBaHUX JeoBa
KOPUCHHMUKOT MakeTa + aBe 128-0uTHe peun 3ariasiba.

Identification — Hu3 OpojeBa KOju 3ajeTHO ca U3BOPHUILIHOM A/IPECOM, OJIPEAMIIHOM aPecoM
M KOPHUCHHUYKHM TIPOTOKOJIOM Tpeba Ja JeIWHCTBEHO HJICHTU(PHKYje TMakeT. Y pealn30BaHO]
UMILJIEMEHTAIM]H OBO I0JbE j€ IOCTaBJHEHO HA CBE HYJIE.

Flags — cactoju ox Tpu OuTa Koja ce KopucTe y mporecy ¢parmenraimje. I[Iporec
(dbparMeHTaIyje je yraiaBHOM HEI0KeJbaH I1a je U3 TOT pa3jiora CTaBJheHO OBO MOJbE Ha CBE HYJIE.

Enexmpomexnuuku ¢paxynmem y beozpady 18



Hmnnemenmayuja cueyproe IP mynena 6asupanoe na AES enxpuynuju

Fragment Offset — kopuctu ce y mpouecy ¢parmentaruje. OBO Mojbe UMa BPEIHOCT CBE
HyJIe y OKBHPY PEaIM30BaHOT JU3ajHA.

Time To Live (T7TL) — Bpeme >HBOTa IlaKeTa y CKOKoBMMa. IlocraBjba ce Ha
xekcaaenumanny Bpeanoct 40.

Protocol — mokasyje mpoTOKoOJ BHIIEr cjioja KOME Tpeba MPOCIECOUTH IMakKeT. Y OBOM
NpojeKTy je kKopuinheHa xekcageuumaiana BpeaHoct 11 mro mpencraBba UDP (User Datagram
Protocol). ¥V cymrunu Ha npHjeMHOj cTpaHu TyHesna he OUTH UTHOpHCAaHa OBa BPEIHOCT jep ce 3Ha
71a IPUMJbEHH JlaTarpaM eHKarcyJlIupa KOPUCHUYKY AaTarpam.

Header Checksum — kouTposiHa cyma 3a JerektoBame rpemike. OBO MoJbe Ce padyHa I0
crenrjasiHoj (opMyIm, e ce MPBO CBa MoJba cabepy, Tako cabpaHa moJba cy nyxune 20 Owura.
IToTom ce nmpBux 4 6uta cabupa ca npeoctanux (HUxKuX) 16 6ura u qobuja ce 16-6utHa ped. [ToTom
ce Taj MoJaTak HMHBEPTYyje, ynMe aobujamo 16 OMTHY ped Koja IpeAcTaBiba KOHTPOJIHY CyMy
3aryaBJiba [9].

VY okBupy Oioka nonaBame [P 3armaBiba kopumthene cy tpu FIFO (First In First Out)
Memopuje. Memopuje cy kpeupane nomohy amara Core Generator, koju o6e30ehyje ISE
okpyxeme. Msrnen FIFO memopwujckor 0Jioka mprka3sas je Ha ciauim 3.2.2.1.

VYna3u oBor 650Ka cy:

¢ DIN — nogarak koju ce ynucyje y MEMOPH]Y

e WR_EN — curnan xoju tpeba na OyJe akTUBaH Kaja ce BpIIU ymuc y memopujy. Kana
nMamo noaarak Ha curairy DIN ynopeno ca Tum nogatakom tpeba 1a CTUTHE M aKTUBHA
BPEIHOCT (aKTHBHA BPEAHOCT je 1, a HeakTHBHa BpeaHOCT je 0) Ha OBaj CHUTHAI, INTO
oMoryhasa J1a ce moJaTak ymnuiie y MEMOpH]Yy.

e RD_EN — curnan xoju tpeba na Oyae akTHBaH Kaja KETMMO HEIITO Ja MPOYUTAMO H3
Mmemopuje. Kama oBaj curnan nobuje akTHBHY BPEIHOCT (aKTHBHA BPEIHOCT je 1, a
HeakTHBHa BpeaHocT je 0), Memopujcku 0510k 1o0uja obaBemTeme Ja Tpeda MpOUUTaTH
MoJlaTak U3 MEMOpHje, U Yy HapelIHOM TaKTy Taj mojaTak he ce Hahu Ha u3naszy u3
MEMOpPH]jCKOT OJI0Ka.

e CLK - npencraBsba curHal TakTa

N3na3u u3 oBor O110Ka Cy:

e DOUT — nonmatak kKoju ce UCIUCYje U3 MEMOpPH]e
e FULL — curnan xoju HaM roBOopW KaJa jeé MEeMOpHja MyHa, U KaJa OH MUMa aKTHBHY
BPEIHOCT TO j€ 3HAK Jia ¢ MEMOpH]ja ITyHa U J1a He MOKE BUIIIE J1a Ce YIHCYje Y Y.

e EMPTY — curnan xoju HaMm rOBOpH Kaja je MEMOpHUja Mpa3Ha, U KajJa OBaj CUTHAJ UMa
aKTUBHY BPEIHOCT TO j€ 3HAaK Ja je MeMOopHja Mpa3Ha U J1a He MOKEMO U3 e HMIITA Ja
yuTamo (aKTHBHA BPEIHOCT je 1, a HeakTuBaH BpeaHocT je 0 ).
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DIN ——» —» DOUT
WR EN ——» —» FULL
RD EN ——» ——» EMPTY

CLK ——»

Ciauka 3.2.2.1. U3raen FIFO 6.10ka

Hamena cBa tpu FIFO Mmemopujcka eneMeHTa je MCTa, a KOPUCTHUMO HX 3a HOTpede
IIPaBUJIHOT NTonywaBamwa [P 3arnasspa.

IMpeu FIFO 6ok ce kopucTH 3a yyBame momaraka (128-OMTHHM 1EI0BH KOPHUCHHUYKOT
makera) kKoju jgonase Ha yia3 Omoka Dodavanje IP_zaglavlja, u y oxBupy mnpojekra oBaj
MeMopucjku 0ok je Ha3pau fifo_generator. Jla 6ucmo oxpeauian Koja je YKyIHa JyKAHA HaIler
JararpaMa MoOpamo MpBO Ja MPUMUMO CBE JIEJIOBE MAKeTa IMa TeK OHJa MOXEMO Jia 3HaMO Koja je
IOy’)KMHa KOPUCHHYKOT TIaKeTa KOju ce masbe (IMperu3Huje My)KHMHA KOPUCHOT Jelia TYHEJIOBaHOT
makera), U 300r TOora ce KOPHUCTH OBa] MEMOPU]CKM OJIOK 3a TMPUBPEMEHO 4YyBame J€J0Ba
mudpoBaHOT TMaKeTa JOK C€ HEe 3aBpIIM HEroB NpHjeM U3 Ojoka 3a mmdpoBame. BemnumHa
Memopuje je 1024 128-6uTHHX peun IITO je T0BOJbHO 32 ABa IP makera MakcumaiHe qyXHUHE.

Hpyru FIFO 6110k ce KopucTH 3a 4yBame YKYIHOT Opoja JeoBa KOPUCHUYKOT maketa (128-
OWUTHUX pedr) U y OKBUPY MpojeKkTa oBaj MeMopHjcku 0ok je HasBau fifo_generator_brojac. Ogaj
[I0/IaTaK j€ HEONXOJaH 3a MIIYMTaBamke TayHOr Opoja 128-OuTHUX JenoBa MHU(POBAHOT MAaKETa U3
nperxoaHo onucanor FIFO Gnoka. Takohe, Taj mogatak je OMTaH M 3a MPaBWIHO IMONMYH-ABAKE
nojba Total length nomator 3armaBspa. [lomaro 3arnmaBibe mma 160 Ourta, anu je U3BPIICHO
nopaBHaWbe Ha HUBOY 128 OuTa na OM ce mojeJHOCTaBMJIa XapjABepcka MMILIeMeHTanuja. 3 tor
pasnora ce nocieamux 32 outa apyre 128-OuTHE peun TYyHEIIOBAHOT TaKeTa IMOIMymhaBa HyJjlaMma.
Otyna apyra 128-0OuTHa pey TyHEJIOBaHOT MaKeTa CaJp> Ky MOCIEbH 10 JOAATOT 3arjaBiba U OuTe
MOMyHe pajy mopaBHama Ha 128-0utHy rpanuity. Otyna ce mosbe Total length noxaror 3arnassba
noctaBiba Ha BpenHocT (N+2)*128/8 rne N mpencraBipa Opoj 128-OutHux nenoBa mmdpoBaHOT
KOPHUCHUYKOT MaKeTa.

Tpehu FIFO 61510k ce KopuCTH 3a YyBamke U3BOPHUILHE U OJIpEIUILIHE ajpece. Y IPOjeKTy OBaj
Memopucjku 010k nma Hasus fifo_generator_adresa. M3BopuiiiHa u ogpeInIiiHa ajapeca ca yiasza ce
jerne y 3ajefHUUKy 64-OuTHY pey Koja ce ynucyje y memopujy. Ha oBaj HauuH je omoryheno 1a ce
WCTH IpeajHu OJIOK KOPUCTU MCTOBPEMEHO 3a BUIIIE TyHeNa. Y CYIITHHH MU3BOPUIIHA ajipeca Ou ce
MOTJIa TIOCTAaBUTH U HAa KOHCTAHTHY BPEIHOCT, ali jé YHEeTa MOTYhHOCT BeHOT TUHAMUYKOT YIHCa
paau noctuzama Behe GreKcuOnIHOCTH Y KOH(GUTYpHCaky TyHea.

Cam koj ce cacToju M3 JBe (PyHKIMOHAJIHE LIEJMHE Tj. JIBa Mpolieca Koja ce 00aBibajy y
napanenu. JemaH mporec obaBiba ynuc mojataka y cBe FIFO Gmokose, a cam mcrme u3 FIFO
0JI0KOBa, Ka0 W Kpeupame Tj. J0JaBame 3arjiaBjba Ce M3BpILIaBa y Apyrom mpouecy. Panu 6osbe
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KOHTpOJIE TIpolieca Kpernpama TYHEJIOBAaHOT TMaKeTa W YhTama ojrorapajyhux momaraka u3 FIFO
OJ0KOBE, JOTHYHHU TPOLEC j€ OpPraHU30BaH Yy BUAY KOHAuyHOr ayromata. llpmimkom crama
TYHEJIOBAHOT IMaKeTa Ha OJAroBapajyhu M3i1a3 TeHepuIly ce W W3JIa3HU CUTHAJIM T0YeTKa M Kpaja
TYHEJIOBAHOT IMaKeTa KOjuMa Ce CUTHAIIM3HpPA MOCTaBJhakhe (Clamke) IPBe, OJHOCHO Mmocieame 128-
OWTHE peYr TYHEJIOBAHOT TaKeTa.

3.3. IIpujemun 6,10k — RX

Ha coumu 3.3.1 je nmpuka3aHa jeTajpbHa IieMa YHYTPAIIBbOCTH TPHjEMHOT OJI0Ka.

Rx

Provera skidanje zaglavija AES 128 dekripcija
27:0) in (127:

ulaz R (127:0  data_in (127:0) pata out (127:0) _ data in (127:4) ata_ou (127:0) Jilez_Rx (127:0)
1 start out start in_ 4 ”
st ez 14 Mﬂ"; kg out brg_in start out start izlaz Ry

kraj ulaz Ry b i
. > kraj_out ey izlaz Rx
resel ;ese& Kjuc_in (127:0) g i

clk clk _ g

| IP_zaglavlje Dekripeija
kljue_ulaz_Rx (127:0)

Cauka 3.3.1 U3rien yHyTpaum0CTH NpHUjeMHOr 6J10Ka — RX

Vnasuu wunTepdejcu oBor Onoka cy ulaz Rx, clk, kraj_ulaz_Rx, start ulaz Rx wu
kljuc_ulaz_Rx a w3nasuu untepdejcu cy izlaz_Rx, kraj_izlaz_Rx u start_izlaz_Rx. CBu HaBenenu
curHaiu cy Beh panuje o6janimeHu.

VY npujeMHOM OJIOKY MPBO C€ M3BpIIABa MOCTYIAK MMPOBEPE M CKHUJAFkha JIOJATOT 3arjaBiba
TYHEIIOBAaHOT TAaKeTa YKOJHMKO je 3aryiaBjbe HCIpaBHO (Y CYNPOTHOM C€ TYHEJIOBAaHU IMaKeT
onalryje), a 3aTUM C€ BpIIU MOCTyMNaK Aemu@poBama paau Jo0Ujama OPUTHHAIHOT CaapiKaja
KOPUCHHUYKOT TaKeTa.

Kao mTo ce Buam Ha cimmmm 3.3.1. y OKBHpY mpujeMHOr OJIOKa TMOCTOje JBa OJIOKa:
Provera_skidanje_zaglavlja u AES_128 dekripcija.

O 6noky Provera_skidanje_zaglavlja he 6utu Buire peun y ogessky 3.3.1.
O 6noxy AES_128_dekripcija he Outu Buiiie peun y oiesbky 3.3.2.
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3.3.1. Ilposepa u ckuoamwe IP 3aznaswva

ITpoBepa IP 3armaBipa ce BpIIM paau MpOBEpe Ja JU je TYHEIOBAaHU MakKeT CTHrao 0e3
rpemiaka y 3arjiaBjby. AKO IIOCTOje Irpellike, TyHEeJIOBaHHU MakeT ce onadaiyje. [Iposepa nogpasymena
NPOBEPY BPEIHOCTH OAroBapajyhux mosba y OKBUpY 3arjiaBjba. JeIHO O HAjBAXHHJHX I10JbA
IPUIMKOM caMe MpoBepe 3ariaBiba je Header Checksum Tj. koHTposiHaA Cyma, YHjOM MPOBEPOM Ce
yTBphyje 1a 1 mocroje OUTCKE TPEIIKe Y 3aryiaBby.

[IpoBepa oBor MmoJba ce BPIIM TAaKO IITO CE CBA MoOJba cabepy W Ha Taj HAYUH J00UjaMo 30up
nyxuHe 20 outa. [TotoM ce HajBuIa yeTupu Ourta qodujeHor 30upa cabpujay ca mpeocranux 16
Oouta HOBOr 30uMpa. M ako je mocie oBor cabupama pesynrar ,ffff To 3Haum nma je 3ariamsbe
UCIIPaBHO. Y Ciyd4ajy MCIpaBHE IPOBEpE J0AaTO 3ariiaBjbe ce Ckuia (He Iiajbe Ha M3J1a3 OBOT
0J10Ka) U I1ajbe Ce caMO KOPUCHH JICO TYHEJIOBAHOT MaKeTa KOjH CaJp:KU KOPUCHUYKH MAKET KOjH je
mmdopsas.

3ajeqHo ca mmMpOBaHUM NAKETOM C€ IIaJjby W CUTHAJIM KOJH YKa3yjy Ha IOYETaK M Kpaj
nakera.

3.3.2. AES oewughposare

[Tocrynak nmemmdpoBama (aekpumimje) je takohe meo cranmapaa AES. Osaj Onok ce
cactoju of ABa 0Oyioka, caiu4HO kao u koa AES mmdpoBama, IpBu OJIOK MPEACTaBIba pa3BHjamkEe
KJbydYa " Taj OJIOK je MOTITYHO UJCHTHYAH UCTOM OJIOKY KOJ IMOCTYIKa Mu(poBama U IpyTrH OJIOK je
OJIOK KOjUM ce BpIIM TOoCTymnak jaenudpopama. Camu Ha3uBU OBUX OJIOKOBA Y OKBHUPY KoJia Cy
razvijanje_kljuca u data_dekripcija. ¥ oBom onesbky Ouhe oOjarimeH apyrud OJOK, Ta4HHjEe caM
nocTynak AemudpoBama, MOIITO j€ MOCTYINaK pa3BUjamba KJbyda 00jalimeH y onesbKy 3.2.1.

[Tocrynak memmdpoBama je CynpoTaH MocTynky mudpoBama. Pegocien ¢pyakiuja koje cy
ce obaBspalie y TOCTYINKY HIH(pOBama je caga CyNpOTaH, IITO 3HAYU Ja ONET UMaMO YCTHUPH
¢yHkMje Koje ce wu3BpmaBajy. OBe (QyHKIMje Cy HCTO Kao M y THoplecy IH(poBama
Npe/ICTaBIbeHN Kao eHTHTeTH. DyHKIMje 3a Koje Cy HalpaB/beHN HOBH EHTUTETH CY:

e AddRoundKey

e Unsepsnu MixColumn

e Unusepsnu ShiftRows

e Uneepsnu SubByte (S-box)

®ynkipja AddRoundKey je mneHTHyHa Kao UCTOBeTHA (YHKIMjA KOJ MK(poBama, TauHHje
BPILIK OIEpaIfjy €KCIM3UBHO WU (Xor) HaJ MOJATKOM M KJbydeM 3a ojiroBapajyhy pyHay. Y
OKBHUpY TpojekTa oaroBapajyhu enrutert je Hazsan inv_add_round_key.

WNuBep3na ¢dynkumnja MixColumn 3a motpebe nemmdppoBama C€ 3HATHO pa3lIMKyje O
¢bynkuuje MixColumn 3a notpebe mmdpoBama. MaTpuiia Koja ce caja nmocMarpa je:

Y 0e0b0d 097 [X1

Y, _ |090e0b0d]|X>
Yy = |0d090e0b || X, (33.21)

v,] lobodogoel|x,

Y1, Y2, Y3 u Y4 mpencrtaBibajy 8-OmTHE W3maze, a 1ena Y MaTpuIla MpeacTaB/ba H3Ja3
¢bynkuuje koja je nyxxune 32 outa. Curnamu Xi, Xz, X3 U Xa mpencraBibajy 8-OuTHe yiasze 0K
1ena Matpuia X npeacrasiba yina3 GpyHkIuje koju je ay>kune 32 6uta. OBle HaMm je moTpeOHOo cana
Ja u3BpIIMMO MHOXewe ca 9, 11 , 13 u 14 (xekcageummanne Bpennoctu 09, Ob, 0d u Oe). Osaj
MOCTYIIaK MHOXEHA j€ U3BPIIEH TAaKO IITO je 3a CBaKH §8-OMTHHU yiia3 HAallPaBJheHO MHOKEHE Ca JIBa,
[0 IPUHIMITY KOjU je o0jammeH y onesbKy 3.2.1. 3atuM je ca TUM MOJATKOM HAalpaBJbEHO jOII
JEIHO MHOXEH-E€ ca JIBa, M Ha Ta] HAUMH c€ J00Hja MojaTak KOju je TIOMHOXeH ca detupu. M Ha

=
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Kpajy ca HOBHM TOJIaTKOM YypaauMO jOII jellaH TOCTyIaK MHOXKEHa ca JBa, U TaKOo JT0OHjeMO
NpBOOUTHU 8-OUTHH MOATaK KOjU MOMHOXKEH ca ocaM. 1 3aTMM M3BPIIMMO MOCTYIAK €KCKIIY3UBHO
um (XOr) Hajg oapeheHuM noaanuma aa Ou J0OMIH KeJbeHe MPOU3BO/IE, Ha IIPUMEp, J1a Ou J0oOUIn
NPBOOMTHU TMOJATaK MOMHOXEH ca 11, u3BpmHMMO omepanujy XOr Haja MPBOOUTHHUM I1OJATKOM,
MPBOOMTHUM TIOJATKOM TIOMHOXKCHHM Ca JiBa W NMPBOOUTHUM ITOJATKOM ITOMHOXXCHHUM Ca OCaM.
[Tomro je u oBne yna3 y ¢hyHKuujy 32-OMTHH MOJaTaK, a IJIABHHM yJa3HU mojaTak je 128-OuTHu
HAIpaBJ/bEH je EHTUTET YMjH Cy yia3u W u3nasu 128-6utHu momanu (enturer INV_mix_kolona). V
OKBHPY TOT EHTHTETA j& U3BPIICHO Mo3uBame GpyHkiuje inV_mix_kolona2 oxrosapajyhu 6poj myra.

Wusepsna ¢ynkuuja ShiftRows je y oBom geny mpojekra cympoTHa o ucTe (GyHKIHje 3a
mmdpoBame. V3BpiaBa ce HCTU MPUHITUI, CTBapa ce MaTpuia 4x4 v OHJa Ce BPIIM 3aMEHa MecTa
onpehennx 0ajToBa. Ya3Ha v M3j1a3Ha MaTpUIIA je MpuKkazana y tadenu 3.3.2.1. Y oBom cirydajy ce
BPIIIM CYMPOTAH IMPOIIEC, MOMTO Cy OUTH y Neny 3a MuQopBame ,,IPOMENIAHN" MU CaJia BPIIUMO
Bpahame Outa y oarosapajyhu pemocien. Y OKBHPY MpOjeTKa €HTHTET je Ha3BaH Inv_shift_rows.
Koju ce cacroju camo u3 yna3zHor u uznasHor 128-0uTHor mojgaTka.

Ta6ena 3.3.2.1 U3raen yaa3Hor u u3iaasHor 16-6ajTHor mogaTka

VYna3na Tabena N3na3na tabena
1 5 9 | 13 1 5 9 | 13
6 | 10 | 14 | 2 2 6 | 10 | 14
11 | 15| 3 7 3 7 |11 | 15
16 | 4 8 | 12 4 8 | 12 | 16

WuBep3na ¢ynkuuja SubByte cama uma npyraumjy Tadeny KOjoM ce BpIIU ACHIH(PPOBAE
nogaraka. Ta Tabena je ucre ayxune, 16x16, kao u tadena 3a mudposame. [lomro je ynas3 y oBaj
050K 8-OMTHHM ToOJaTak, HampaBlkeHa je (yHKIMja Koja MMa yia3 W uzna3 AayxuHe §-Outa. Ta
byHKIMja je HalpaBJbeHa YIIOTPEOOM case CTPYTKype, U HheH HaszuB je inv_sbox. Osa dynkuuja je
3aTHM [I03BaHa y OKBHPY CHTUTETA KOjH je Ha3BaH INV_SDOX2 u oBaj eHTUTET UMa yia3HH U H3Ja3HU
128-OutHH curHai. Y OKBHpPY OBOT €HTHTET Hama (pyHKIMja je mo3BaHa IIECHAECT IyTa, 3aTO IITO
CMO MOpaJIi J1a HalpaBUMO J1a yia3 y GyHKIujy Oyzae 8-OuTHu mojatak, a Hamt 128 OUTHH moaarak
Ce CacToju O] lIecHaecT §-OMTHUX MojaTaka. Tabena 3a noTpede nemmdpoBama JaTa je y OKBUPY
cranaapna [8].

Cam xox nmemudpoBama je ciWyaH, ajld ONET y HEKUM JIeJIOBUMa C€ pasliiKyje of Koja
mudpoBama. M oBre kao W Kox mpoueca MmudpoBamba HaNpaB/beHa Cy TPU EHTHTETa Koja
oaroeapajy pynaama. [IpBu eruret je prva_runda_RX rae ce BpIIM MO3HMBamke CHTUTETA KOJH CE€
KOpHUCTE Yy MPBOj pyH/H, a To cy uaBep3He ¢pynkuuje AddRoundKey, ShiftRows u SubByte. [Ipyru
SHTHUTET je runda_RX rze ce BpIu mo3uBame EHTHTETA KOJU CE KOPUCTE PETyJIapHUM pyHIaMa, a TO
cy unBep3He ¢ynkuuje AddRoundKey, MixColumn, ShiftRows u SubByte. I tpehu enturer je
poslednja_runda_RX rae ce Bpiu no3uBame camo entutera AddRoundKey.

Camo nozesbuBame KibydeBa y OKBUPY Ipolieca Aemu(poBama ce paslidKyje U3 pasjiora
TO je Hama y Tporecy aemudpoBama y MPBO] PYHAH MOTpeOaH KJbYY KOjU j€ HaMEHEH
jeaHaecToj pyHAH, MOLITO UIAEMO CYNPOTHHM pelociesoM oJ MmudpoBama Iie je Taj Kibyd 010
HaMEmEeH MOCIeIb0j PYHAN OBJIe MOpa OUTH HaMEHEH MPBOj PYHAM, OHJAA j€ W3BPIIEH MOCYTIaK
HaMEpHOT' Kallllbeha KibyueBa. 10 je M3BPIIEHO TAaKO IITO je NepUHHCAH HOBU THIl CHUTHAJIA 3a
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CBaKM KJbYY MTOCEOHO, KOJU TIPEICTaB/ba HUA3 YHja AY)KHWHA 3aBUCH O] CaMOT 3aKalllikhema. [lomro je
Hama MoTpeOHO J1a HaM Y IPBOM TaKTy KaJa HaM Jole mojarak koju tpeba nemudpoBaTu Ha yiasy
MMaMO KJby4 OpOj jeTaHeCT, Y HapeaHOM TaKTy KJbyd OpOj JeceT, Ia y HapeHOM KJbyd Opoj JEBET,
uta.. OBO Kalllkhelkhe Ce M3BpIIABa Ja OM MMad OAroBapajyhu KJbyd y TPEHYTKY KOjH HaMma
oJrosapa u 300r Tora je moTpedHo Ja KJbyd O0poj jemanaect (y okBupy mpojekra To je kljuclO 3arto
mTo cy KJbyueBu aedunucanu o1 0 1o 10) nmamo oaMax Ha yja3y Kaja HaM CTHTHE MOJaTak, mna y
cnenehem takty Kibyu 0poj necer (kljuc9) uta. OBae je npukasan Tum 3a KJbyd jenad (kljuc0):

type kljucO is array (ltol0) of std logic vector( downto() ;
signal kljucO inl:kljucO;

[TomTo ce Hama y mpolecy pa3Bujamba Kjbyda IPBO pa3BHje MPBU KJbYd I1a 3aTUM JAPYTH M TaKo
penoM 0 jemaHaecTOr KJjby4a, TO 3HAUM Jla CE HAlll jelaHaeCTH KJbY4 pa3BHje TEK HAKOH JIeCeT
pyHAM U 300T TOra je MPBU KJbYY 3aKalllbeH JIeCeT PYHAHM, APYrH AeBeT, Tpehu ocam WUTA. 0K
jenaHaecTy KJbyd HHUj€ 3aKallll-eH OH HaM je MoTpedaH oJIMax Ha MOYETKY MOCTYMKa JAeHu(ppoBamba.
Kammeme je peann3oBaHo jeJHOCTaBHOM fOr neTsbom:

kljucO inl(1)<=kljucO in;

for i in to loop
kljucO inl(i)<=kljucO inl(i-1);
end loop;

Kpeupamwe uncranim tpu enturera prva_runda_Rx, runda_Rx, u poslednja_runda_RX je
PEATN30BaHO TAKO J1a C€ OCTBAPH MajIUIajH UMILICMCHTAIU]a paai oMoryhaBame BUCOKHX IPOTOKA
nemmQpoBama, CIMYHO Kao y 00Ky 3a mm@poBame. KpenpaH je HOBM THI CHTHAlA pPajd
OCTBapHBama e(h)UKACHOT KOJa KpeHpama 1 IOBE3NBarba HHCTAHIIU PYH/IN:

type niz registara is array(l0downto0) of std logic vector( downto() ;
signal kljucevi,data inn,data outt:niz registara;

KO,I[ 3a KpeupameC U MOBEC3NBABLC HHCTAHIIU PYHU!

prva_inst:prva runda Rx
port map
(
data in=>data inn(0),
kljuc in=>kljucevi (0),
data out=>data outt (0)
);
generisi runde:FOR i IN TO GENERATE
runda_inst: runda Rx
port map
(
data in=>data inn (i),
kljuc in=>kljucevi (i),
data out=>data outt (i)
);
END GENERATE;
poslednja inst:poslednja runda Rx
port map
(
data_ in=>data_inn(10),
kljuc in=>kljucevi(10),
data out=>data outt (10)
);
VY 6noky data_dekripcija ce Takohe BpuIM Kallllbemhe yIa3HUX CUTHANA KOjH CHUTHAIU3UPA]Y
CTapT 1 Kpa_] IMaKeTa, TaKO Aa TH CUTHAJIM CHUHXPOHO HM3JIa3€ Ca KOPHUCHUYKUM ITAKCTOM Ha HU3JIa3y

OJIOKA.
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4 . BEPUOUKALINJA TU3AJHA U AHAJIN3A IEPOOPMAHCH

4.1. Bepuduxkanuja nuzajHa

VY oBoMm nornoriasiby 6uhe onmcana npoueaypa Bepudukanuje nuzajHa. 3a Bepudukanujy
je kopunrheHa GpyHKIIMOHAIHA CUMYJIalldja y OKBUPY ISim cuMymaropa.

VY oKkBUpY cHUMyJalMje Cy Ha pel MOBE3aHH NpEeAajHU M MPUjeMHH OJIOK paj TeCTUpPamba
jennor cmepa tyHena. Ilocmarm IP maketn Ou Tpebano ga ce mojaBe y MASHTUYHOM OOJIMKY Ha
u3Ja3y TyHeNa Tj. MPUjeMHOT 0JIOKa ca CHHXPOHM30BAaHMM CHUTHAJIMMA KOjU MPHKA3yjy MOYETaK U
Kpaj nakera. Y Bepudukauuju Ouhe mpukazana rpyna on asa IP mararpama, cBu monamu cy
MPEJCTaBJbEHU y XEKCaJenuMalHOM OpojeBHOM cuctemy. Hwuje BoheHO paduyHa O HMCIpPaBHOCTH
calpkaja KOPUCHHYKHX Jararpama IIOIITO je Wb TyHela Ja MpeHece cajpxkaj KOJH MPUMH
HEMPOMEH-EH KpO3 TYHElI, Na je IiJb BepuduKanuje 1a yTBpIU Aa ce KOPHCHUYKH CaJIpiKaj KOju ce
TYHEJyje 3aiCTa HEMPOMEHEH U TIPEHOCH KPO3 TYHEIL.

IIpeu IP nararpam:

W3Bopunina aapeca: 9c2a700b
Onpenurina agpeca: a0f3clcc
Makern:
cdb9c7ef0fd5757ebdc8052949d1de43
c046c¢ccfb22e5985238chfecc9e5f5e7
9439bd8da20d050f8becchf35bf8bc71
Apyru IP nararpam:

W3BopumrnHa agpeca: a0f3clcc
Onpenuinna agpeca: 9¢2a700b
IMakern:
4b01461c400643e3ef4124e787971bfb
136695e05659286177d58333816edc6a
74c2fa94ed75¢18776778411f02f6aa0
06d5ch74da81144hb715b55b2b2265676

B¢l izvorisna_adresal31:(] I N N R N —
Bel odredisna_adresal31:0] _‘_I_I

B Kjuc_ulaz_t(127:0] _ 2h7e151628aedp 'tu:ihf?lﬁnnl_l':!l ’r"rf"

'H','..: start_ulaz_tx
”ﬁ; kraj_ulaz_tx
B ulaz_bl127:0]

Cauxa 4.1.1. IIpuka3s yaa3Hux aprymenara npsor IP nararpama
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B9 imvorisna_adresal310)
B9 odredina adresal31:]
B juc_ulez b(1270]
”f.; start_ulaz_fx

”f.; kraj_ulaz_tx

B8 ulaz_ba12r0]

--————

--————

|?H151t|._n.jr'| Jabal ?lﬁnnIHl

R j: FioeaBe0S658286 17058378 ledcha | 74caMedc B 77841 12 {DbdSch Acae L 14y LS b 0656 e

Cauka 4.1.2. Ilpuka3 yiaa3sHux aprymenara apyror IP nararpama

Ha cnukama 4.1.1. u 4.1.2. ce jacHO BUAM Ja Ha yja3y MMaMoO Hallle TaKeTe U3 MPBOT U
apyror IP nararpama, BUAMMO M Ja je KJbyd KOjuM ce mmppyjy/nemmdpyjy noganu yBeKk HCTH.
Takohe BHAMMO W Ja Cy CHUTHAJIM KOJH CHUTHAJM3Mpajy TOYETaK M Kpaj MakeTa Takohe mo0po
CUHXPOHM30BaHHU ca 128-O0MTHUM Jie0BUMa IIaKeTa.

OBM cHWrHaJIM TIOTOM IpoJIa3e Kpo3 mpoiec mudpoBama, IIe ce CBaKH MakeT mudpyje Ha
HayuH oOjamimeH y onesbky 3.2.1. V tabenu 4.1.1. cy npukazane mudpoBaHe BpeIHOCTH MaKeTa.

Tabena 4.1.1. llpuka3 mudpoBanux nakera

OpuruHaJIHM NaKeTH HIndposanu nakerun

cdb9c7ef0fd5757ebdc8052949d1de43

4c20a3b0995bc66€92a64532f999b158

c046cccfb22e5985238chfecc9es5f5e7

019d5d815139140b58ch215a4f724012

9439bd8da20d050f8hecchf35bf8hc71

bd9647abf642¢c95464bc9c08348a7854

4h01461c400643e3ef4124e787971bfb

d6ac16e82561c7200a0cc74d10975769

f36695e05659286177d58333816edc6a

£6e79ee1819d729967e7efaccf9ecd45

74c2fa94ed75c18776778411f02f6aa0 | dbd0b885906d848746b596eae6645a54

06d5cb74da81144b715b55b2h2265676 | cadc30b7f79f2f98eaf1b587b3367d6e
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3aTHM OBM MaKeTH IpoJia3ze Kpo3 OJIOK 3a J10JaBame 3arjaBjba U HAKOH TOT OJIOKA Ce IIaJby
Ha IpujeMHy cTpany. M3rnen moxartor 3arnasiba 3a oBa nBa [P mararpama je nat y tabenu 4.1.2. u
TO y XEKCaICIMAITHOM 3aITHCY.

Tao0eana 4.1.2 U3rJien 3arjiaB/ba

IP nararpam IP 3arjaaB/be
IIpBu 4500 0280 0000 0000 4011 8977 9¢c2a700b a0f3clcc
Apyrn 4500 0300 0000 0000 4011 88f7 a0f3clcc 9¢c2a700b

Ha mpujemHOj cTpaHu ce IpBO BpIIM MPOBEpa 3ariaBjba, aKO jeé OHO MCIPABHO OHJA Ce
muQpoBaHN MaKeTH masby OJOKY 3a JnemudpoBame, paand J00Hjamba OPUTHHATHAX KOPHUCHUYKUX
Makera KOju ce MOTOM Inajby Ha u3na3 mpujeMHor Omoka. Iloctymak nemmdpoBama Koju je
o0jammeH y oesbKy 3.3.2. ce BpIIH ca HCTUM KJbYYeM Kao MOCTYIAK MH(PpOBama.
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Cauka 4.1.3. llpuka3 uznasaux aprymenara (a) npsor IP nararpama u (0) apyror IP gararpama

Ha cnunm 4.1.3. BuanMoO 12 cy Ha u3ja3 TECTUPAHOT EHTUTETa MOCIaTH YIPaBO OHU MAKeTH
KOj€ CMO TIOCTIaM Tj. cajprkaj MakeTa Ha yja3dy y TyHEN W Ha M3Jla3y U3 TyHela ce TMOKJamajy.
Moxe ce Takole MPUMETHUTH Ja Cy U CUTHAJIM KOjH MpHUKa3yjy MOYETaK U Kpaj makera Takohe 100po
CUHXpOHM30BaHU. OBHME je MOTBpheHu ucnpaBaH paJl pealru30BaHe UMIIEMEHTALIN]E.
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4.2. Ananu3a nepopmMaHcH

Y oBoM mpojekry je kopuiithedH FPGA yun XC5VLX300T damumuje Virtex5 [10].
[Tepdhopmance nu3ajHa cy npukaszane y Tadbenu 4.2.1.

Taobena 4.2.1 Ileppopmance qu3ajHa

(BUFG/BUFGCTRL)

Kopumtheno | doctynHo ncml)Ippy?ll:ﬂei};f:)CTn
Bpoj caajc perucrapa 8118 207360 3%
Bbpoj caaje LUT-oBa 35578 207360 17%
Bpoj nornyno nckopuurhenux 7313 36383 20%

napoa LUT-FF

Bpoj nuHoBa 842 960 87%
Bpoj 6;10k0oBa RAM/FIFO 6 324 1%
Bpoj riao6anHux TakroBa 1 32 3%

Ha ocHOBy mpukazaHux pesyirara ce MOXKE BUACTH Ja AM3ajH MMa CKPOMHE 3aXTEBE.
VYnorpeba mnajmiajH TEXHUKE 3a OCTBApHUBamk€ BHCOKOI MPOTOKA IaKeTa 3axTeBa 3aceOHO
MMIUIEMEHTHPakbe WHCTAHIIM CBaKe PYyHJE IITO MoBehaBa KOMMYMHY yIMOTpeOJbEHUX pecypca Ipe
cBe perucrapa (Koju ce Kopucte uzMely majmiajH ¢aza) 1 KOMOMHAIIMOHE JIOTHKE KOja KOPUCTH
LUT-oBe. 3a 1MHKOBE MamMX KamaluTeTa MOTja OM Cc€ KOPUCTHUTH XapJBEPCKH CKPOMHHja
UMIUIEMEHTalMja mudpoBama U AemudpoBama y OKBUPY KOJUX OU ce cMamHO Opoj MHCTAHIU

peryiapHux pyHau (Taga ce He O Morja KOPUCTUTH MajIUIajH TEXHUKA).

Ha ocHoBy Tabene 4.2.1 ce mMoxxe BHUIETH Ja je 3a moTpede OBOr MpojekTa ucKopuiheH
BEJIMKU Opoj MMHOBA CaMHM THUM U y3€eT je ypehaj koJ xora je Opoj MHHOBA HELITO Majio Behu of
notpeOHor O6poja. Mehytum, peanHo je na ce pealu30BaHM JIU3ajH MOBEXE ca APYTUM MHTEPHUM
OsoxoBUMa (Ha pUMep, ca OJIOKOM KOjU UMILIEHTHpA IPYTH CJI0j) Ta MUHOBH HE MpPEJCTaBIbajy

npobiem.

Enexmpomexnuuxu ¢paxynimem y Beozpady
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5.3AKBYUYAK

Y oBoMm pany je ypahena peanuzamnuja curypHor IP TyHema, mpu uemy je CHUTYPHOCT
nocrurayra ymorpedbom AES mmdpoBama. Peann3oBana wMIuieMeHTanuja KOPUCTH TajTUIAjH
TEXHUKY Yy Tporecy mmdpoBama, OIHOCHO jAemMdpoBama YUME je OMOoryheHa moJjpimka
JTUHKOBUMA BUCOKHUX MpoToka. Takolhe, mMIuieMeHTaNMja TPOIIU PEATTUBHO CKPOMHE XapJBEpCKe
pecypce yuMe je IoroHa 3a UMIIEMEHTAIM]y y rocTojehe pyrepe.

Peanm3oBana umiuiemeHranuja Moxke Hahu mpumeny y mocrtojehum IP mpexama jep
oMoryhaBa jeJIHOCTaBHO KpeWpame TyHeJa jeIHOCTAaBHUM JiojaBameM |P 3ariaBiba TyHenoOBaHOM
canpxkajy. [lomemaBameM ofpeUIIHE aapece y 3ariiaBjby ce oMoryhaBa pyTupame Makera Kpo3
MpPEXY JIO JKEJBCHOT OoJpeauinTa (CYIpOTHOT Kpaja TyHeNla), a y ciydajy MpecpeTama IaKera,
Hara a4 He MOJKe /1a OTKpHje KOPHCHUYKH CaApKaj jep je Taj canpikaj mudpoBaH.

VY Oynyhum yHanpehemuma UMIUIEMEHTALIMj€ MOXKE C€ YKJbYUYHUTH M MOJPILKA 33 KBAJIUTET
cepBHCca IOJCIIABAEM BPEIHOCTHM II0JbAa 3a TUI cepBHca. Takohe, uzaeja peann3oBaHe
UMIUIEMEHTAIUje ce MOXKe NOTEHUjaJIHO IPUMEHHUTH U Ha Kpeupamwe IPv6 TyHnena.
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