UNIVERZITET U BEOGRADU
ELEKTROTEHNICKI FAKULTET

DIGITALNO POTPISIVANJE IP PAKETA KORISCENJEM

BLEJK ALGORITMA ZA HESIRANJE
Master rad

Mentor: Kandidat:
doc. dr Zoran Cica Danica Golubidi¢ 2013/3149

Beograd, April 2016.



SADRZAJ

N 1) 2V./7-N OO 2
1. LAV 1 5 PR SUROSRRRTTRR 3
2. HES FUNKCIIE ...oooooooeoeeeoeeeeeeete et ee ettt et e st et e st ee s et s e et e et et e et ettt et et et et ee et et et etes et et ee et eneeees e eeenen 4
2.1. (D [T Y TN 2I0 1 11 TR 4
2.1.1.  Uopsteno o nastanku digitaInog POIPISA...........c.cccoveiiiiiiiiiiiiiiiiii it 5
2.1.2.  Osnovni principi rada digitaln0g POIPISIVANTA .....c..eueiviriiiiriiieiree e 6
2.1.3.  Potpisi i ZAKONSKE FEGUIBLIVE ........cviiiriiiiiiiee bbb 7
204, IZAZOVI T TOQUCTIOST ...tttk etttk h e bbbt e et h e s b e e e Rt e eR e e e bt e r e anr e e s e e s re e st e e nbeenneenne s 8

A O T = =0 Lo TSy (S 1) (=114 = 8

3. STRUKTURA IP PAKETA (IPV4 PROTOKOL) ..ottt ste ettt snnenne e 10
3.1. ZAGLAVLIE 1P PAKET A . it iiitttiti et e et ieitbrt e e e et s ettt e e e e sttt b b bt e e e e e s s e et b bbb e e e e e e s e e bbb beeeeeese e bbb bebeeeessesabbbaaeeeeesssabbbaees 10
3.2. IPVA KONTROLNA SUMA . ... ttttiiieeeiiiittties s e et sesatbaessesssssiabbaaeseeesssiabbbateesesssabbbbseeseessaasbb b baaeeesssasabbbasaeeessssasbbrees 11
3.2.1.  Primer racunanja IPv4 kOntrolne SUME ...........ccooiiiiiiiieieiise sttt 11
3.2.2.  Primer verifikacije IPv4 KONTrOINE SUME ......coiiiiiiiiiiciee e 12

4, Lo N S LY - TR 13
4.1. KKOMPRESIONA FUNKCIIA ... ittiieieetetesstteeesettteesaatetessatassssassesesasssaessasaeessasessesassasesssbeeessabessessabesessbbesesaseeeessares 13
4.2, DOPUNA (PADDING) ...ttt eeteatestete st seete st seeseesesees e abesee st sbesees e ebesb e s e ebeab e s e eb e eb e s e ekt s b e st eb e s b es e ekt nb e s e ebenb e st et e nreseebennes 14
4.3. 150 2] SN A% 05 12 15

5. STRUKTURA SISTEMA | IMPLEMENTACIJA DIGITALNOG POTPISA IP PAKETA ..., 16
5.1. INTERFEJS BLOKA ZA DIGITALNO POTPISIVANIE ...eiiiiitiiittiei et e e e s sitbteie e e e e s s eibbatee s e e s s ssababesseesssssaabbasseesssssasbrnnes 16
5.2. IMPLEMENTACIJA BLOKA ZA DIGITALNO PROCESIRANUIE ..1vviiieiiiiiitiitiieeeesiiititaiesseessssasssessesssssssssssssssssssnsssnnes 19

6. VERIFIKACIJA DIZAINA | ANALIZA PERFORMANSI ...ttt 25
6.1. MATLAB REFERENTNA SIMULACIIA ...t cttttetie e et e eitttet e e e e e e s itbbatee s e e st aitbbbbeseeesssaaabaesseesssssabbbateeesssssbbbaseessessinses 25
6.2. LIS 1= =1 TP 29
6.3. ANALIZA PERFORMANSI ...ttt 30
6.3.1.  PEITOIMANSE SISTEMA ... eeiiiiitiie ettt e ettt e e ettt e e s ettt e s st e e s e aabeeesebetessasaeeesasbeeessseesesssbseessssbeessarrenessanes 30
B.3.2.  REZUIALE SINTEZE ..ottt ettt ettt e et e e st e e e e ettt e e s et et e e sateeesasbeeessbeesesaaeeesasbanessseeeessanes 30

T ZAKLIUCAK ..ottt ettt ettt ee et e et e eee e s en et n e et en s een s 32

LITERATUR A ettt e ettt e h e e Rt oo Rt e Rt et e st s b sb e e e R e e nee e r e e an e e s e sneenreenreenreenne s 34



1. Uvop

U danasnje vreme, kada je komunikacija digitalnim putem sve viSe prisutna, sigurnost
komunikacije je od kljuéne vaznosti. Zato su razvijeni razli¢iti mehanizmi zastite od zlonamernih
napada. Neki od mehanizama su zasnovani na he§ algoritmima koji imaju Siroku primenu u
informacionim tehnologijama.

Digitalno potpisivanje je mehanizam za utvrdivanje autenticnosti digitalne poruke. Validan
digitalni potpis potvrduje primaocu da je poruka stigla od oc¢ekivanog posiljaoca (autentifikacija) i
da poruka nije izmenjena (od neke treée strane) u toku prenosa (integritet). Da li je poruka
izmenjena u toku prenosa se utvrduje poredenjem rezultata he§ funkcije koji je odreden pre slanja
poruke i rezultata izratunatog na prijemu.

Algoritam za digitalno potpisivanje podrazumeva da se na predajnoj strani uz pomo¢ tajnog
klju¢a od poruke proizvoljne duzine kreira he§ rezultat. Zatim se poruka i he§ rezultat Salju
primaocu. Nakon prijema, primalac koriste¢i isti tajni kljuc, odreduje hes rezultat primljene poruke.
Ako je taj rezultat isti kao onaj primljen sa porukom, primalac mozZe sa sigurno$¢u znati da
integritet poruke nije ugrozen i da ona nije menjana u toku prenosa.

Hardverska implementacija digitalnog potpisivanja IP paketa je predmet ovog rada.
Digitalno potpisivanje je vrseno kori§¢enjem Blake 256 algoritma. U radu je izvrSena verifikacija i
analiza performansi navedene implementacije. Implementiran sistem ¢e potencijalno moci da se
koristi u mreznim IP ¢vorovima.

Hardverska implementacija je realizovana koris¢enjem VHDL programskog jezika.
Koris¢eno je ISE razvojno okruZenje za razvoj dizajna za FPGA ¢ipove proizvodaca Xilinx. Sama
funkcionalna verifikacija bloka za digitalno potpisivanje IP paketa je sprovedena u testbené
okruzenju napisanom u VHDL programskom jeziku. Za simulaciju autor je koristio Modelsim 10c,
dok je za generisanje ulaznih i ocekivanih izlaznih podataka koristio referentni softverski model
napisan u MATLAB softverskom okruzenju.

Ostatak rada je organizovan na sledeé¢i na¢in. Drugo poglavlje daje osnovne informacije o
hes funkcijama 1 digitalnom potpisu. Treée poglavlje opisuje strukturu IP paketa, kao i nacin
ra¢unanja kontrolne sume (eng. check sum). Cetvrto poglavlje opisuje osnovne karakteristike Blake
256 hes funkcije koris¢ene prilikom digitalnog potpisa. Peto poglavlje detaljno opisuje strukturu
sistema i njegovu implementaciju, a u Sestom poglavlju je prikazana verifikacija dizajna i dat
pregled performansi za uradenu FPGA implementaciju.



2. HES FUNKCIJE

Hes$ funkcija je izraCunljiva funkcija koja, primenjena na poruku promenljive duzine, daje
njenu reprezentaciju fiksne duzine koja se naziva njenom he$ vrednos¢u. He$ vrednost je najcesce
znatno manja od same poruke i generisana je hes algoritmom na takav nacin da je verovatnoca da
neka druga poruka ima istu he§ vrednost zanemarljiva. Ta oOsobina he$ funkcije se naziva i
,,koliziona otpornost” (eng. collision resistance). Druga vazna osobina svake he§ funkcije je njena
jednosmernost Sto znaci da se za zadatu izlaznu vrednost hes funkcije teSko moze naci odgovarajuca
ulazna poruka. Hes funkcija treba da zadovolji tri osnovne karakteristike sigurnosti informacija:
poverljivost, integritet i autentifikaciju. Karakteristika poverljivosti omoguc¢ava samo primaocu da
procita poslatu poruku. Karakteristika integriteta poruke definiSe njenu otpornost na promenu
njenog sadrzaja pre nego Sto stigne do primaoca. Autentifikacija predstavlja proces utvrdivanja
identiteta posiljaoca.

Sigurnost danasnje komunikacije se dobrim delom zasniva na kriptografskim protokolima,
gde mnostvo takvih protokola koristi hes funkcije kao gradivne blokove. Uloga kriptografskih hes
funkcija je nezaobilazna u aplikacijama za digitalni potpis. Da bi se he$ funkcija koristila u takvim
aplikacijama mora zadovoljavati rigorozne sigurnosne kriterijume. Stvaranje kriptografskih hes
funkcija sa dobrim sigurnosnim karakteristikama je vazan i istovremeno tezak zadatak. Od mnostva
ponudenih konstrukcija samo su retke prezivele probu vremena i pokazale zadovoljavajuée osobine.
Danas se medu najpoznatijim i naj¢e$¢e koris¢enim hes algoritmima smatraju MD5, SHA-1, SHA-2
i SHA-3. Kriptografski Blake he§ algoritam je bio jedan od finalista poslednje tre¢e runde na
takmicenju za novi SHA-3 standard koje se zavrSilo u novembru 2012. godine. lako je pobednik bio
Keccak hes algoritam, Blake se smatra kao veoma snazna he$ funkcija koja ima veliku sigurnosnu
marginu 1 veoma dobre performanse, a takode je podobna i za softversku i za hardversku
implementciju.

Strogo govoreéi, razlikuju se dve vrste he$ funkcija, sa jednim i sa dva ulaza. Za he$ funkcije
sa jednim ulazom, Koristi se naziv manipulacioni detekcioni kod (MDC - Manipulation Detection
Code). Blake he$ funkcija je primer he$ funkcije sa jednim ulazom (single-input). Drugi tip hes$
funkcija ima dva ulaza, od kojih je jedan ulaz poruka, a drugi je tajni klju¢. Ove he$ funkcije se
Zovu hes funkcije sa kljucem (keyed hash functions), ¢iji je najznacajniji predstavnik MAC
(Message Authentication Code). Ocigledno, i jednoulazne he$ funkcije mogu imati ulogu hes

funkcije sa kljucem, tako $to se klju¢ spoji sa porukom i tako formira jedan ulaz.

2.1. Digitalni potpis

Digitalni potpisi su standardni element vecine kriptografskih protokola, a najcesce se koriste
za distribuciju softvera, u finansijskim transakcijama, i u drugim sluc¢ajevima u kojima je vazno da
se otkrije falsifikovanje i manipulacija.

Kriptografija sa javnim klju¢evima omogucava da bilo koja poruka koju Salje bilo koji
korisnik sadrzi digitalni potpis, analogan uobiajenom potpisu u papirnoj korespondenciji.
Mogu¢énost digitalnog potpisivanja omogucéava korisniku na prijemnoj strani da se uveri da mu je



poruku poslao legitiman posiljalac. Sa druge strane, digitalni potpis daje vec¢u garanciju od obi¢nog
potpisa da primljeni dokument nije modifikovan.

Digitalni potpisi se klasifikuju na razli¢ite nacine:

e Implicitni — ako se nalaze u samoj poruci.
e Eksplicitni —ako su dodati uz poruku, kao neodvojivi deo.

e Privatni — ako ga moze identifikovati jedino neko ko poseduje zajedni¢ku tajnu
informaciju sa posiljaocem.

e Javni (ili istinski) — ako bilo ko moze da identifikuje poSiljaoca na osnovu javno
dostupne informacije.

e Revokabilni — ako posiljalac moze kasnije da negira da digitalni potpis pripada njemu.
e Irevokabilni — ako primalac moze da dokaze da je posiljalac autor poruke.

Digitalni potpisi moraju se jednostavno kreirati i verifikovati, a tesko falsifikovati. Proces
digitalnog potpisivanja jedne poruke sastoji se od dva dela: najpre se racuna potpis korisnika koji
odgovara poruci, koji samo korisnik moze generisati na osnovu svog privatnog kljuc¢a i poruke koju
zeli da potpiSe, a zatim se Sifruje potpis i Salje se javnim kanalom.

2.1.1. Uopsteno o nastanku digitalnog potpisa

Temelji za pouzdanu proveru porekla informacija, «digitalni potpis», stvoreni su 1976.
godine otkricem kriptografije javnog kljuca (Diffie-Hellman), koja se jo$ naziva i asimetricnom
kriptografijom. Zanimljivo je napomenuti da je ovaj nacin kriptovanja podataka, prema nekim
informacijama bio poznat britanskoj tajnoj sluzbi nekoliko godina pre nego spomenutoj dvojici
istrazivaca.

Danas, kada vecina razvijenith zemalja u svoje zakone uvodi 1 zakon o digitalnom potpisu,
ovo podrucje se nalazi na granici dva sveta, kriptografije i prava. Osim pravnih problema oko
primene digitalnog potpisa, postoje i pravni problemi vezani za implementaciju algoritama
digitalnog potpisa, uglavnom zbog softverskih patenata kojima je velik broj algoritama zasti¢en, ali
I zbog restriktivnih regulativa pojedinih zemalja vezanih uz kriptografske proizvode. Tako je npr.
izvoz «jakog» enkripcijskog softvera iz SAD-a bio zabranjen sve do pred kraj 1999. godine. Isto
tako, u Francuskoj je upotreba alata za enkripciju bila zabranjena do pocetka 1999. Ipak, naglim
Sirenjem elektronskog poslovanja postalo je nuZzno ovakve odredbe ukinuti, i omoguciti kako
sigurnu zastitu informacija Sifriranjem tako i zastitu od moguéih prevara, autentifikacijom. Kao
rezultat napora da se reSe navedeni problemi razvijena je tehnika digitalnog potpisa.



2.1.2. Osnovni principi rada digitalnog potpisivanja
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Slika 2.1.1. Princip digitalnog potpisa [1]
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“Digital Signature Algorithm” se koristi za potpisivanje kao 1 za proveru valjanosti vec
nacéinjenog potpisa. Svaki potpisnik poseduje javni i tajni klju¢ kao $to je prikazano na slici 2.1.1.
Tajni kljuc¢ se koristi u procesu stvaranja digitalnog potpisa, a javni klju¢ se koristi u procesu
provere valjanosti potpisa. U oba slu¢aja se algoritam primjenjuje na sazetak poruke, M, nacinjen
upotrebom “Secure Hash Algorithm” funkcije. Bez poznavanja tajnog kljuca potpisnika nije
moguce stvoriti valjan potpis, tj. nije moguce falsifikovati potpis (u razumnom vremenskom
periodu). Shodno tome, svako je u mogucnosti proveriti valjanost potpisa koris¢enjem javnog

kljuca potpisnika.
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Slika 2.1.2. Princip digitalnog potpisa [2]

verified text

Pretpostavimo da dvoje ljudi A 1 B, Zele razmenjivati potpisane poruke (podatke) tj. zele biti
sigurni u identitet osobe od koje su poruku dobili (slika 2.1.2.). Kao prvo, obe osobe kreiraju par
komplementarnih kljuceva, javni i tajni klju€. Vazno je naglasiti da se poznavanjem javnog kljuca
ne moze izracunati tajni klju¢ u nekom razumnom vremenu (vreme potrebno za izraCunavanje



tajnog kljuca iz poznatog javnog kljuca, tj. razbijanje Sifre, meri se milionima godina na danas
najja¢im raspolozivim racunarima). Nakon kreiranja kljuc¢eva, osobe A i B razmenjuju svoje javne
kljuCeve, a potom posSiljalac (A), koristi svoj tajni klju¢ za Sifrovanje sazetka poruke koji je
izracunao nekom od he$ funkcija (u ovom radu je koris¢ena Blake-256 0 kojoj ¢e kasnije biti reci).
Hes funkcija je funkcija koja iz zadate poruke (podataka) racuna sazetak fiksne duzine (u naSem
slucaju 256 bita), obicno od 128 do 256 bita. Kada primalac (B) uspe desSifrovati sazetak poruke
javnim klju¢em posiljaoca (A), on jos racuna i sazetak primljene poruke koji potom usporeduje s
upravo deSifrovanim, i ako je izraCunati sazetak jednak onom deSifrovanom, primalac moze biti
siguran u poreklo poruke (podataka), jer je poruka mogla biti Sifrovana jedino tajnim klju¢em
posiljaoca (A), kao i u integritet poruke (slika 2.1.3.).
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Slika 2.1.3. Princip potpisivanja poruke

U celoj proceduri samo je jedna stvar slaba karika. Moramo biti apsolutno sigurni da javni
klju¢ za koji mislimo da pripada posiljaocu (A) zaista i pripada poSiljaocu (A). Naime, ukoliko
primalac (B) ima javni klju¢ poSiljaoca (C), a veruje da klju¢ pripada poSiljaocu (A), tad je
posiljalac (C) u moguénosti zloupotrebiti podatke posiljaoca (A).

2.1.3. Potpisi i zakonske regulative

Zakonske regulative (zemalja koje imaju zakon o digitalnom potpisu) ne odreduju niti jednu
tehnologiju potpisivanja kao dominantnu, ve¢ samo donose propise kojih se svaka od tehnologija
mora pridrzavati. Kao prvo, od digitalnog se potpisa ocekuje da bude jedinstven osobi koja ga
koristi, drugo, da se moze proveriti kome pripada odnosno da li zaista pripada osobi koja ga je
koristila, tre¢e, da je u potpunoj kontroli osobe koja ga koristi, ¢etvrto, da potvrduje i sebe 1 podatke
koje potpisuje.

Vec¢ iz ovog vidimo da postoji znatna prednost digitalnog potpisa nad klasi¢nim metodama
autentifikacije. Najveca prednost je ta Sto se valjanost potpisa proverava svaki put pri primanju
dokumenta, za razliku od klasi¢nih potpisa koji se proveravaju tek na sudu, kad se prevara vec
odigrala. Osim ove prednosti postoji jos jedna znacajna prednost, a to je nemoguénost naknadne
izmene potpisanog dokumenta, kao i nemogucénost potpisivanja praznih dokumenata. Ipak, ukoliko



falsifikator uspe do¢i do tajnog kljuca, tada on bez ikakvih problema moze falsifikovati podatke bez
da postoji 1 najmanja moguénost utvrdivanja razlicitosti takvog potpisa od pravog potpisa, Sto kod
klasi¢nih metoda ipak nije sluca;.

Nemali broj kriptografskih algoritama zaSticen je razliitim patentima. Tako je npr.
najraSireniji asimetricni kriptografski algoritam, RSA, bio patentiran 17 godina sve do septembra
2000. godine, a drugom isto tako vrlo znac¢ajnom protokolu, Diffie-Hellman protokolu, patent je
istekao u aprilu 1997. godine. Nazalost, ovo nisu jedini takvi primeri kao ni jedini problemi u §iroj
primeni kriptografskih algoritama. Proizvodaci kriptografskog softvera (bili) su prisiljeni da
proizvode po dve ili ¢ak tri razliCite verzije istog softverskog paketa da bi se udovoljilo svim
izvoznim i patentnim regulativama; zabrana izvoza kriptografskog softvera iz SAD-a s klju¢em
duzim od 40-bita bila je na snazi do pred kraj 1999. godine, tako da je npr. NAI («Network
Associates») bio prisiljen imati dve verzije svog programa PGP, jednu za trziste SAD-a a drugu za
internacionalno trziste. Ipak, obe su verzije koristile «jaku» enkripciju tako $to je iskoris¢ena
«rupa» u zakonu SAD-a kojim se zabranjuje izvoz softvera u binarnom obliku ali ne i izvornog
koda na papiru. Osim ovog, postojao je i problem zbog patentiranog RSA algoritma, tako da verzije
za SAD nisu koristile istu varijantu kao i internacionalne.

Slican problem javlja se i s pojavom novog ameri¢kog standarda za digitalno potpisivivanje
(«Digital Signature Standard», DSS, 1994-te), jer se delovi koris§¢enog algoritma (koji sam po sebi
nije patentiran) nalaze pod patentnom zaStitom autora sli¢nog algoritma temeljenog na diskretnim
logaritmima. Ovaj primer ipak odskace iz mnostva drugih upravo zbog toga $to se radi o standardu
koji su obavezne koristiti sve drzavne ustanove SAD-a; drugim reima ovaj ¢e patent vrlo
verovatno americki poreski obveznici osetiti na vlastitom dzepu.

Na kraju spomenemo jo§ i zabranu izvoza bilo kakvog kriptografskog softvera zemljama
poput Iraka, Severne Koreje ili Kube.

2.1.4. Izazovii mogucnosti

Ukoliko se pristupi primeni sistema digitalnih potpisa u trgovini, to sa sobom nosi odredene
prednosti, ali 1 odredene troskove. Troskovi se sastoje od sledeceg:

e Troskovi rezije — da bi se sistem izgradio, odredena suma novca se placa ovlaséenima za
verifikaciju, koris¢enje i skladiStenje informacija (kao i drugih usluga vezanih za
prethodne aktivnosti).

e Troskovi pretplate — Korisniku ¢e biti potreban softver, i morace da plati ovlaséenoj
agenciji da bi dobio potvrdu.

e Takode se preporucuje hardver koji osigurava privatnu Sifru korisnika.

e Osobe koje koriste digitalni potpis ¢e takode snositi troskove za verifikaciju softvera kao
i pristup sertifikatu i listama ponistenih sertifikata.

2.1.5. Prednosti sistema

Ukoliko se pravilno ugrade i koriste, digitalni potpisi nude reSenje za sledece probleme:

e Prevare - svode¢i na minimum rizik od poslovanja sa osobama koje zele da izbegnu
odgovornost tvrdeci da se neko lazno predstavljao umesto njih.

e Obezbeduje verodostojnost poruke, jer iskljucuje rizik da ¢e se odredena poruka
falsifikovati, i negira lazne tvrdnje da je poruka izmenjena nakon slanja.



Resava problem formalno pravnih zahteva, potvrduje stav da su pravni zahtevi, kao §to
su pisana forma, potpis i originalni document, zadovoljeni, jer digitalni potpisi
funkcionisu isto tako dobro kao i oni na papiru, ¢ak i bolje.

Problem dostupnosti drugim sistemima zato Sto §titi informaciju ¢ak iako se ona Salje
kanalima koji su otvoreni, nesigurni, i zbog toga jeftini i masovno koris¢eni.



3.STRUKTURA IP PAKETA (IPv4 PROTOKOL)

Internet protokol verzija 4 (IPv4) i dalje predstavlja dominantnu verziju IP protokola na
Internetu. IP protokol omogucava usmeravanje IP paketa kroz Internet mrezu izmedu polaznog i
odredi$nog mreznog uredaja na osnovu IP adrese u zaglavljima tih paketa. IP paket se sastoji od
dela zaglavlja i dela podataka. IP paket nema kontrolnu sumu podataka ili bilo koje polje za
verifikaciju ispravnog prenosa kompletnog IP paketa zato §to se ta provera ve¢ obavlja na nizem
sloju prenosa.

3.1. Zaglavlje IP paketa

Zaglavlje 1Pv4 paketa se sastoji od 14 polja, od kojih su 13 obavezna. Poslednje polje u

zaglavlju je opciono.

Tabela 3.1.1. IP zaglavlje

Bitovi 0-3 4-7 8-15 16-18 19-31
0-31 Version IHL Type of Service Total length
32-63 Identification Flags | Fragment Offset
64-95 Time To Live Protocol Header Checksum
96-127 Izvorisna adresa
128-159 Odredisna adresa

Izgled IP zaglavlja prikazan je u tabeli 3.1.1, a detaljniji opis polja IP zaglavlja dat je u

nastavku:

e Version — Verzija IP protokola duzine 4 bita. Ovo polje ima vrednost 4 za [Pv4.

e IHL (Internet Header Length) — Duzina IP zaglavlja izrazena u broju 32-bitnih reci.
Posto zaglavlje moze da sadrzi razlicit broj opcionih polja, u ovom polju navedena je
duZina zaglavlja. Minimalna vrednost ovog polja je 5, §to predstavlja duzinu od 160 bita
ili 20 bajtova. Posto je u pitanju Cetvorobitno polje, maksimalna duzina zaglavlja je 15

reci, odnosno 480 bita ili 60 bajtova.

e Type of Service — ovo polje je 8-bitno i oblika je PPPDTRXX, gde PPP definise prioritet
datagrama (od 0 do 7), D postavlja mali iznos kasnjenja za datu uslugu, T definiSe visoku

propusnost, R postavlja visoku pouzdanost, a XX su rezervisani biti.




e Total length — Ukupna duZina ¢itavog paketa u bajtovima. Minimalna duzina paketa je
20 bajtova (takav paket sadrzi samo najkrace zaglavlje duzine 20B) a maksimalna 65,535
bajtova jer je to najveca vrednost koja se moze predstaviti pomocu 16 bita.

e Identification — Niz brojeva koji zajedno sa izvoriSnom adresom, odredisSnom adresom i
korisnickim protokolom treba da jedinstveno identifikuje paket.

e Flags — sastoji se od tri bita koja se koriste u procesu fragmentacije.
e Fragment Offset — koristi se u procesu fragmentacije.

e Time To Live (TTL) - u praksi TTL polje predstavlja maksimalni broj hopova i svaki
ruter dekrementira za 1 to polje.

e Protocol — u datagramu mogu biti enkapsulirani razli¢iti protokoli (TCP, UDP, SCTP,...)
i ovo polje identifikuje protokol koji je enkapsuliran u datagram.

e Header Checksum — ovo polje sadrzi 16-bitni bit oblik na osnovu koga se moze
detektovati greska u prenosu. Ako se prilikom verifikacije kontrolne sume utvrdi da u
zaglavlju postoji greSka, taj paket se odbacuje. U slucaju promene bilo kog polja
zaglavlja potrebno je izra¢unati novu kontrolnu sumu i azurirati polje Header Checksum.

e Source and destination IP addresses - izvoriS$na i odredi$na IP adresa smeSta se u 32-
bitnom polju izvoris$ne i odrediSne IP adrese, respektivno.

3.2. IPv4 kontrolna suma

IPv4 kontrolna suma je jednostavna kontrolna suma koriS¢ena u verziji 4 internet
protokola (IPv4). Svrha mu je da zastiti zaglavlje podataka IPv4 paketa od korupcije podataka. Ova
kontrolna suma se racuna samo za bajtove zaglavlja (sa vredno$c¢u kontrolne sume bajtova podesene
na 0), dugacka je 16 bitova i deo je IP paketa zaglavlja.

Racuna se formiranjem odgovarajuéeg komplementa (prevrtanje bita 0 u bit 1 i obrnuto)
odgovaraju¢ih komplemenata sume 16-bitnih re¢i zaglavlja. Rezultat sumiranja citavog IP
zaglavlja, ukljucujuéi i kontrolnu sumu, trebalo bi da bude 0, osim ako nema o$tecenja podataka.
Ruter mora prilagoditi kontrolnu sumu ako menja neki deo IP zaglavlja (npr prilikom
dekrementiranja TTL-a).

IPv6 protokolu fali polje kontrolne sume zaglavlja. Njegovi kreatori su smatrali da je suvisno
praviti odvojeno polje kontrolne sume zaglavlja ako je kontrolna suma celog paketa dostupna sloju
linka za podatke i drugom sloju transporta kao PPP i Ethernet i ako se kontrolna suma celog paketa
kombinuje sa kori§¢enjem kontrolne sume u protokolima viseg sloja kao §to su TCP i UDP.

3.2.1. Primer rac¢unanja IPv4 kontrolne sume

Uzmimo slede¢i skraceni ise¢ak IPv4 paketa kao primer. Zaglavlje je boldovano, a
kontrolna suma je podvucena.
4500 0073 0000 4000 4011 b861 c0a8 0001
c0a8 00c7 0035 e97c 005f 279f 1edb 8180
Za raCunanje kontrolne sume, prvo ra¢unamo sumu svake 16-bitne vrednosti u zaglavlju

osim same kontrolne sume (podvucena je u gornjem primeru). Vrednosti su prikazane u
heksadecimalnom zapisu.
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4500 + 0073 + 0000 + 4000 + 4011 + c0a8 + 0001 + c0a8 + 00c7 = 2479C (ili 149404 u
decimalnom zapisu).

Sledeca je konverzija vrednosti 2479C u binarni zapis:
0010 0100 0111 1001 1100
Prva Cetiri bita su nosioci sume i bi¢e dodata ostatku vrednosti:

0010 + 0100 0111 1001 1100 = 0100 0111 1001 1110

U ovom primeru dodavanje nosioca sumi nije prouzrokovalo stvaranje novog nosioca sume.
Da se to kojim slu¢ajem desilo, bilo bi neophodno uvrstiti i tog novog nosioca sume.

Da bi dobili kontrolnu sumu potrebno je da obrnemo bite u novonastalom nizu. (0
prebacujemo u 1 i obrnuto).

0100 0111 1001 1110 postaje:
1011 1000 0110 0001

§to je u heksadecimalnom zapisu b861 tj pocetna kontrolna suma (podvucéena gore).

3.2.2. Primer verifikacije IPv4 kontrolne sume

Prilikom verifikacije kontrolne sume, Kkoristi se ista procedura kao u prethodnom primeru,
samo §to sad originalnu kontrolnu sumu ne izostavljamo.

Primer:
4500 + 0073 + 0000 + 4000 + 4011 + b861 + c0a8 + 0001 + c0a8 + 00c7 = 2fffd

Dodavanjem nosioca sume ostatku vrednosti dobija se:
fffd + 2 = ffff
Formiranjem odgovaraju¢eg komplementa (obrtanjem svakog bita) dobija se 0000, $to znaci

da zaglavlje datagrama ne sadrzi bitske greske. IP kontrolna suma ne proverava redosled 16-bitnih
vrednosti u zaglavlju.
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4. BLAKE 256

Blake je kriptografska he$ funkcija koju su napravili Zan Filip Omason, Luka Henzen, Vili
Meier i Rafael Fan. Prototip funkcije je napravljen oktobra 2008, a finalna verzija januara 2011.

godine. Blake predstavlja familiju od 4 hes funkcije: Blake-224, Blake-256, Blake-384 i Blake-512
¢ija je osnovna razlika u duzini izlazne he§ vrednosti. U ovom radu za digitalno potpisivanje IP

paketa koristi se Blake-256 hes funkcija.

Blake 256 algoritam kao ulaz prihvata poruku maksimalne duzine 2% bita. Takva poruka se
najpre dopunjuje (eng. padding) dodatnim bitima do poruke koju je moguée podeliti na celobrojni
broj 512-bitnih blokova. Zatim se navedeni blokovi podataka dovode redom kao ulaz u
kompresionu funkciju. Pored ulaznog bloka podatka u kompresionu funkciju se dovodi i hes
rezultat dobijen iz prethodnog bloka. Standard definiSe inicijalnu he§ vrednost koja figurira
prilikom prvog poziva kompresione funkcije. He$ vrednost koja je dobijena obradom poslednjeg
ulaznog bloka u nizu uzima se kao konac¢na hes vrednost cele poruke.

4.1. Kompresiona funkcija
Blake 256 kompresiona funkcija kao ulaz uzima 4 vrednosti:

e Niz trenutne he§ vrednosti h= ho,.., h7
e Blok ulazne poruke m= mo,...,m15

e Salts=-sy,...,S3

e Brojac t=to,t1

Ova Cetiri ulaza predstavljena su sa ukupno 30 reci duZine po 32 bita. Izlaz ove funkcije je nova
he$ vrednost h'=ho,.., h7 duZine 256 bita.

Trenutna he$ vrednost

Blok ulazne poruke [/ )
Nova he$ vrednost

Blake 256

Salt .-

Broja¢ .-

Slika 4.1.1. Dijagram Blake 256 kompresione funkcije

Dijagram Blake 256 kompresione funkcije sa prikazanim ulaznim i izlaznim vrednostima
prikazan je naslici 4.1.1.

Brojac t predstavlja koristan broj bita koji je do tog trenutka obraden. On obezbeduje da
identi¢ni blokovi na razli¢itim mestima u ulaznoj poruci vracaju razli¢itu hes vrednost i omogucuje
vi$i nivo sigurnosti hes funkcije.
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Salt vrednost povecava sigurnost jer korisnik na taj na¢in moze da za isti podatak napravi
vise razlicitih he§ vrednosti. Podrazumevana (eng. default) vrednost salta je nula. Salt je koristan za
nasumicno hesiranje.

Kompresiona funkcija ¢iji su ulazi h, m, s, t, a izlaz h'se predstavlja izrazom:
h'= compress(h,m,s,t)

Autor je prilikom implementacije bloka za digitalno potpisivanje IP paketa koristio ve¢
implementiranu kompresionu funkciju [3]. U tom radu se mogu pronaci detalji Blake 256 algoritma.

4.2. Dopuna (padding)

Poruka se dopunjava pre hesSiranja iz mnogo razloga. Prvenstveno se dopunjava da bi mogla
biti podeljena u celobrojan broj blokova duzine 512 bita. Poveéavanjem duZine poruke, logi¢no
menja se i informacija koja ¢e biti preradena Na primer, ako poruka (informacija) ima 592 bita, bez
dopune, prvih 512 bita bi mogli biti smesteni u blok, ali onda ¢e ostalih 80 bita biti neiskoris¢eni.
Da bi se reSio ovakav problem, pribegava se dopunjavanju poruke do 1024 bita. Ovakvu poruku
mozemo podeliti u dva bloka od po 512 bita.

Generisanje dopune se moze grubo podeliti u tri koraka:

e U prvom koraku se ulazna informacija dopunjava bitom vrednosti jedan praé¢enim
odredenim brojem bitova vrednosti nula. Novonastala poruka ima duzinu ¢ija vrednost
pri deljenju sa 512 ima ostatak 447. Najmanji broj bita koji u ovom koraku moze biti
dodat je dva (bit jedan pracen bitom nula), a maksimalan broj bita iznosi 513 (bit jedan
pracen nizom od 512 bitova vrednosti nula).

e U drugom koraku se na postojecu dopunu dodaje bit vrednosti jedan.

e U tre¢em koraku se na postojecu dopunu dodaje 64-bitna unsigned big-endian
reprezentacija ukupnog broja bita ulazne poruke.

Iz izloZenog se lako moZe zakljuciti da minimalan broj bita dopune iznosi 67 bita, a
maksimalan broj bita dopune iznosi 578 bita.
U nastavku ¢e biti pokazano racunanje dopune za duzinu ulazne poruke od 1000 i 800 bita.

e U prvom koraku se generise niz duzine 471 bita pri ¢emu prvi bit ima vrednost jedinice,
a ostali biti imaju vrednost nule. Na ovaj na¢in duzina novoformirane poruke iznosi 1471
bita. Ostatak pri deljenju vrednosti 1471 sa 512 iznosi 447 pri ¢emu je zadovoljen uslov
prvog koraka.

e U drugom koraku se dodaje bit jedan.

e U poslednjem koraku se dodaju 64 bita vrednosti “000....0001111101000” koji kad se
pretvore u decimalni oblik ¢ine vrednost 1000 odnosno duZinu poruke.

Spajajuci bite dopune iz sva tri koraka dobija se ukupna duzina dopune od 536 bita.
Analogno prethodno opisanom postupku se dobija i dopuna ulazne poruke od 800 bita.

e U prvom koraku se generi$e niz duzine 159 bita tako da duzina novoformirane poruke pri
deljenju sa 512 daje ostatak 447. VVrednost prvog elementa niza je jedinica, dok su ostali
biti jednaki nuli.

e U drugom koraku se dodaje bit jedan.

e U tre¢em koraku se dodaje 64-bitna vrednost duzine poruke.
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Spajajuéi bite pojedinac¢nih dopuna dobija se ukupna duzina dopune od 224 bita.

4.3. Iterativni heS

Blake 256 je iterativni algoritam i bazira se na opste prihvacenoj HAIFA (Hash Iterative
Framework) strukturi, kao i vecina he§ funkcija:

ho= IV

for i=0,..,N-1

hi*1 = compress(h’,m',s',t')
return hM

gde je N ukupan broj ulaznih blokova. Iterativnost se ogleda u tome da se he§ vrednost prethodnog
bloka koristi prilikom heSiranja slede¢eg bloka.

Broja¢ predstavlja sumu svih bitova informacija koji su bili heSirani i koji se trenutno
heSiraju, ne racunajuci bitove koji su sastavni delovi dopune. Na primer, ako je originalna
(nedopunjena) poruka duzine 600 bita, posle dopune njena duzina postace 1024 bita zahtevajuci dva
poziva kompresione funkcije. Prilikom prvog poziva vrednost brojaca iznosiée t° = 512, a prilikom
drugog t' = 600, jer u sastav brojada ne ulaze biti dodati dopunom. Poseban slu¢aj se javlja kada
poslednji blok ne sadrZi bite originalne poruke; Takav slu¢aj je upravo prethodno opisan gde je
duzina ulazne poruke 1000 bita. Posle dopune, postojaée 3 bloka ulaznog podatka pri ¢emu prvi
blok poseduje 512 bita korisnih informacija, drugi blok 488 bita korisnih inofrmacija, dok treci
sadrzi samo bite dopune. Imajuéi to u vidu vrednost broja¢a na ulazu kompresione funkcije biée t° =
512, t1 = 1000 i t? = 0. Opste pravilo je: ako poslednji blok ne sadrzi bite od originalne poruke, onda
se brojac stavlja na nulu.
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5. STRUKTURA SISTEMA I IMPLEMENTACIJA DIGITALNOG
POTPISA IP PAKETA

U ovom poglavlju bi¢e opisana hardverska implementacija bloka za digitalno potpisivanje.

Sistem je projektovan koris¢enjem VHDL programskog jezika. Osnovne karakteristike sistema su:

Obrada podataka u striming modu pri ¢emu izmedu dva susedna IP paketa mora postojati
pauza koje ¢e biti definisana u nastavku rada.

Sistem je projektovan tako da moze da racuna hes vrednost IP poruke proizvoljne duzine.

Sistem proverava da li ulazna poruka ima validnu kontrolnu sumu. Ukoliko kontrolna
suma nije validna takav IP paket ¢e biti odbacen.

Sistem neée procesirati poruku ukoliko ne pripada internet protokolu verzija 4.

Sistem racuna hes vrednost koju dodaje na kraj prvobitne poruke. Novodobijena poruka
ima azuriranu vrednost bajtova koji definiSu ukupnu duZinu poruke i kontrolnu sumu u
IP zaglavlju.

Sistem moze lako da se integriSe i koristi u implementaciji 1000/100/10 Mbs Etherneta

Sto ¢e biti pokazano u nastavku rada.

5.1. Interfejs bloka za digitalno potpisivanje

Broj bajtova

RJ45

Ethernet
konektor

Ulazni interfejs projektovanog sistema je definisan na osnovu izlaznog interfejsa Tri-Mode
Ethernet MAC jezgra [5]. Osnovni cilj je omoguditi jednostavno povezivanje implementiranog
sistema za digitalno potpisivanje IP paketa sa Ethernet MAC jezgrom. Izmedu ova dva bloka mora
postojati blok koji ¢e obradivati bajtove sadrzane u Ethernet zaglavlju i vrsiti filtriranje po tipu
poruke. Slika 5.1.1 pokazuje mesto implementiranog bloka u sistemu.

7 1 6 6 2 0-1500 4 01500

Odredisna MAC| Izvorisna MAC|  Tip Podaci Ceksuma Podaci
adresa ad

resa | poruke

Preamble |(Start Frejma|

l Digitalno potpisani
podaci za dalje
Ethernet O Tri-Mode /\—/\ Blok za obradu procesiranje
PHY Ethernet MAC \,_‘/ Ethernet hedera
L B B |
Obrada Obrada
fizickog MAC FPGA
sloja sloja ‘ ‘
6 6 2 0-1500 0-1500 32
Odredisna MAG | MAC Tip

Podaci Podaci Hash

Slika 5.1.1. Povezivanje bloka za digitalno potpisivanje
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Iza svakog bloka je pokazano kako izgledaju podaci posle obrade. Uloga nedostajuc¢eg bloka
za obradu Ethernet zaglavlja je da odbaci bajtove koji ¢ine odredisnu MAC adresu, izvorisnu MAC
adresu i tip poruke. Po standardu maksimalan broj bajtova koji moze sti¢i na ulaz bloka za digitalno
potpisivanje iznosi 1500 bajtova. Posto se digitalno potpisivanje radi po Blake 256 algoritmu koji
kao krajnji hes daje rezultat od 32 bajta, duzina poruke koja se o¢ekuje na ulazu bloka za digitalno
potpisivanje je 1468 bajtova. Na taj na¢in novoformirana poruka ima duzinu 1500 bajtova i moze se

dalje slati drugim periferijama pomocu Ethernet interfejsa.

Na slici 5.1.2 je prikazan interfejs bloka za digitalno potpisivanje. Sistem nema nezavisno
izvucen reset signal zbog Cinjenice da se svi bitni parametri sistema resetuju na pocetku svake nove

IP poruke koriste¢i start_in signal.

Clk————»
start in—»
data_vld in—— |

data_in 78L>

ready to_accept<——

Blok za digitalno
potpisivanje IP paketa

——» start_out

———® output_enable

— » data_out

Slika 5.1.2. Interfejs bloka za digitalno potpisivanje

Detaljniji opis signala dat je u tabeli 5.1.1.

Tabela 5.1.1. Opis ulaznih i izlaznih signala bloka za digitalno potpisivanje

Signal Direkcija Opis
clk Ulaz Takt iznosi 125 MHz. Ovaj
takt u opstem slucaju dolazi iz
Ethernet MAC jezgra.
data_in [7:0] Ulaz Podaci za digitalni potpis
start_in Ulaz Kontrolni signal za data_in
port. Signalizira transfer prvog
podatka.
data_vid _in Ulaz Kontrolni signal za data_in
port. Signalizira da je podatak
validan.
ready to_accept Ulaz Handshake signal. Signalizira
da je blok u stanju da prihvati
podatak sa ulaza.
data_out Izlaz Izlazni podatak
start_out 1zlaz Kontrolni signal za izlazni
podatak. Signalizira transfer
prvog podatka.
output_enable Izlaz Kontrolni signal za izlazni
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podatak. Signalizira da je
podatak validan.

Vremenski dijagrami signala na ulazu i izlazu prikazani su na slikama 5.1.2 i 5.1.3
respektivno.

Protok podataka na ulazu se kontrolise signalom ready to_accept. Samo u trenutku kada je
taj signal aktivan, blok za digitalno potpisivanje je spreman da prihvati podatak sa ulaza. Signal
start_in odreduje granicu izmedu dva paketa, tj kada je on aktivan u toku je prenos prvog bajta IP
paketa. Podaci na ulazu se smatraju validnim samo ako je signal data_vld_in aktivan (slika 5.1.2.).

ek L L) U L0 L) U L L) L L L
data_in >GD< §§ ><
start_in | | ) 5
data_vid_in | b | b |
0 L %]

Slika 5.1.2. Vremenski dijagrami signala na ulazu

ready_to_accept

data_out Yoo X oo X
startout || R £ I
output_enable _ §§ | §§ |

Slika 5.1.3. Vremenski dijagrami signala na izlazu

Na osnovu izlaznog interfejsa (slika 5.1.3.) moze se primetiti da blok koji se nadovezuje na
blok za digitalno potpisivanje IP poruka mora biti u stanju da prihvati podatke u bilo kom trenutku,
budu¢i da ne postoji skladistenje podataka u samom bloku za digitalno potpisivanje. Aktivna
vrednost start_out signala pokazuje trenutak prenosa prvog bajta novoformiranog paketa. Podaci na
data_out magistrali su validni samo ako je i signal output_enable aktivan.

18



5.2. Implementacija bloka za digitalno procesiranje

pomeracki
registar
64 bajtova

L pomeracki
? inicijalna h_in h_out reg|§tar
% vrednost 32 bajtova
—|—>@. s BLAKE 256
m_in kompresiona
>

funkcija ?
[0}

= = izlaz
. — - t_in
ukupna duZina poruke u bmma'gj =

akumulator

ulaz Provera
IP zaglavlja

Generisanje

dopune selekcija kasnjenja

Azuriranje bajtova A

> > Dajl« » FIFO
za ukupni duzinu — Adresibilan
$ift registar |
Racéunanje 4|—>
| nove kontrolne

sume

Slika 5.2.1. Blok $ema bloka za digitalno potpisivanje

Na slici 5.2.1 je prikazan blok dijagram hardverske implementacije digitalnog potpisivanja
koris¢enjem BLAKE 256 algoritma. Kod koji implementira Blake 256 kompresionu funkciju je
preuzet [3]. Od ponudene tri implementacije u radu autor se odlu¢io za pajplajn implementaciju
koja omogucava visok stepen paralelizacije, a samim tim i visok protok. Posto se koristi pajplajn
tehnika, kombinaciona logika pojedinih etapa je manja, i samim tim bi trebala da se postigne visa
radna frekvencija Sto doprinosi veéem protoku realizacije Blake heSiranja. Originalna pajplajn
implementacija istovremeno moze da procesira 28 paralelnih tokova podataka i prikazana je na slici
5.2.2. Blake algoritam se sastoji iz 14 rundi, pri ¢emu je svaka runda podeljena na dve podrunde.
Svaka podrunda se sastoji od po 4 G funkcije koje mogu da se izvrSavaju u paraleli.

BLAKE COMPARASION FUNCTION

h 2 N BLAKE BLAKE BLAKE BLAKE hash_out Xy
PIPELINE || PIPELINE PIPELINE || PIPELINE
512 ROUND 1 | | ROUND 1 ROUND 14 | [ROUND 14
M > BLAKE FIRST SECOND FIRST SECOND || BLAKE
PIPELINE 46 4G e 4G 4G PIPELINE
128 E ¢ 5 c 3 c 3lle ¢ 3
Ap| INIT 5 25 S 3 55 8|5 53 FIN
g€ > t]IE > St E > Sl]lg >
o 2 A ] & A T A F ]
64 3 | . € s
| - = - = q 43+v_|1 P o
= 12131 51514 alala] ala1aq 3
= ‘ R IR}
YYYY v v v v v 1.2

nEN  OUtEN

A

clock

v

BLAKE_PIPELINE_CONTROL

Slika 5.2.2. Funkcija kompresije pajplajn implementacije IP BLAKE jezgra
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Prilikom implementacije bloka za digitalno potpisivanje autor se susreo sa problemom
rutiranja dizajna na 125 MHz. Vremenska analiza u ISE razvojnom okruzenju je pokazala da
originalna pajplajn implementacija ne zadovoljava zeljene vremenske kriterijume. Iz tog razloga je
povecan broj paralelnih tokova tako $to je u implementaciji svake G funkcije dodat registar. Na taj
nacin je ukupan broj paralelnih tokova povecan sa 28 na 56 ¢ime je razvojnom alatu olaksano
rutiranje. Naravno ova promena je dovela do povecanja koli¢ine resursa koji se koriste na ¢ipu.

ulaz

) J
) J

registar

donjih 16

8 bita
,7L—> » Provera
16 16

rezultata

=+

) J

A P - Invertor >
sabira¢ 17 sabira¢ 16 16

MSB 16

bit

Slika 5.2.3. Blok za ra¢unanje kontrolne sume

Podaci sa ulaza se najpre dovode na blok za proveru IP zaglavlja. Provera IP zaglavlja se
vr$i radi provere da li je paket stigao bez greSaka u zaglavlju. Ako postoje greske, paket se
odbacuje. Provera podrazumeva proveru vrednosti odgovarajué¢ih polja u okviru zaglavlja i to
proveru verzije IP protokola kao i proveru kontrolne sume, ¢ijom proverom se utvrduje da li postoje
bitske greske u zaglavlju. Blok za digitalno potpisivanje paketa je projektovan tako da podrzava
verziju 4 internet protokola. 1z tog razloga paketi koji ne pripadaju pomenutoj verziji nece se
procesirati na izlaz.

Slika 5.2.3 pokazuje blok Semu modula za proveru kontrolne sume nadolazeeg IP
datagrama. Podaci sa ulaza se najpre spajaju u 16-bitne reci. Potom se spojena re¢ sabira sa
trenutnom vredno$¢u zbira. Rezultat sabiranja je 17-bitna re¢, pa se donjih 16 bita sabiraju sa
nosiocem sume dajuci vrednost koja se dovodi povratnom spregom na dalje formiranje ukupnog
zbira. Invertovan krajnji zbir se poredi sa nulom gde je u slucaju jednakosti kontrolna suma validna.
IP poruka sa nevalidnom kontrolnom sumom nece biti procesirana na izlaz.

Dalja obrada u slucaju ispravnog okvira se moze grubo podeliti na:

e Deo koji vrsi obradu sazetka tj. raCunanje he§ vrednosti sazetka na osnovu Blake 256
algoritma

e Deo koji vr$i promenu zaglavlja tj bajtova koji predstavljaju ukupnu duzinu IP poruke i
promenu kontrolne sume

Blake 256 kompresiona funkcija zahteva 64-bajtnu ulaznu poruku i zbog toga se bajtovi sa
ulaza pakuju u 64-bajtni pomeracki registar. U slucaju da broj bajtova sazetka IP okvira nije
celobrojni umnozak broja 64, u pomeracki registar se dopisuju bajtovi dopune. Selekcija
multipleksera na ulazu u pomeracki registar definise da li bajtovi dolaze sa ulaza ili pak iz bloka za
generisanje bajtova dopune. Vrednost salta za potrebe ove implementacije je fiksirana na nulu.
Ulazna hes vrednost jednaka je inicijalnoj vrednosti specificiranoj po Blake 256 standardu, kada se
Blake kompresiona funkcija prvi put poziva u okviru jedne IP poruke, odnosno rezultatu
prethodnog poziva kompresione funkcije u ostalim sluc¢ajevima. Vrednost broja¢ promenljive
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predstavlja koristan broj bita koji je do tog trenutka bio obraden. On se prilikom svakog sledeceg
poziva uvecava za 512. Tako prilikom prvog poziva kompresione funkcije broja¢ ima vrednost 512,
prilikom drugog poziva 1024 i tako redom. Vrednost broja¢a u poslednjem pozivu je ukupan broj
bita koji je procesiran ne racunajuci bajtove dopune. Specijalan slucaj se deSava kada je broj bajtova
dopune veéi od 64 bajta. U tom slucaju vrednost brojaca u pretposlednjem pozivu kompresione
funkcije jednaka je ukupnom broju bita koji je procesiran ne racunajuci bajtove dopune, a vrednost
brojaca u poslednjem pozivu jednaka je nuli, Sto je i specificirano standardom. Kada se izvrsi
procesiranje poslednje kompresione funkcije u okviru jedne IP poruke, izlazna vrednost hesa se
upisuje u 32-bajtni pomeracki registar. Najvisi bajt pomerackog registra se dovodi na izlazni
multiplekser gde se spaja sa inicijalnom porukom koja je minimalno modifikovana (promenjeni su
bajtovi koji definiSu duzinu IP poruke i kontrolnu sumu).

Osnovna uloga bloka za generisanje dopune je da u zavisnosti od duzine IP poruke formira
bajtove dopune. Kao $to je ve¢ u potpoglavlju 4.2 i opisano, na kraj poruke se, najpre, dodaje bit 1
pracen odredenim brojem bitova 0, zatim bit 1, i na kraju 64-bitna big-endian reprezentacija duzine
poruke. Posto blok za generisanje digitalnog potpisa vr$i procesiranje na bajtovskom nivou, a
imajudi u vidu minimalnu duzinu dopune od 67 bita definisanu standardom, minimalna dopuna u
nasem sistemu iznosi 9 bajta §to predstavlja 72 bita. Maksimalan broj bajtova dopune jednak je 72 i
on se javlja u sluc¢aju da je broj bajtova do dopune prvog punog broja od 64 bajta jednak 8.

Slika 5.2.4 pokazuje blok Semu modula za generisanje dopune. Broja¢ ulaznih podataka se
resetuje na pocetku svake poruke i broji pristigle bajtove ulazne poruke. Vrednost do koje brojac
broji se dobija tako Sto se duzina poruke definisane u IP zaglavlju umanji za jedan. Kada broja¢
odbroji do definisane grani¢ne vrednosti, svi bajtovi ulazne poruke su primljeni, i moze se startovati
proces generisanja dopune. Blok koji je na slici obelezen kao logika za generisanje selekcije
multipleksera i valid signala za dopunu, realizovana kao brojacka masina, se u tom trenutku resetuje
na nulu.
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Slika 5.2.4. Blok za generisanje dopune

Brojacka masina broji do vrednosti koja se dobija kada se ukupan broj bajtova dopune
umanji za jedan. Broj bajtova dopune se dobija na osnovu ostatka deljenja broja bajtova sazetka sa
64. Broj bajtova saZetka se racuna kao razlika ukupne duZine poruke i broja bajtova zaglavlja. U
sluaju da je ostatak vec¢i od 55 ukupan broj bajtova dopune se dobija kao razlika broja 128 i
ostatka. U ostalim sluc¢ajevima ukupan broj bajtova dopune se dobija oduzimanjem broja 64 i
ostatka. Vrednost brojacke masine definiSe selekciju multipleksera tako da je vrednost prvog bajta
koji se propusta jednaka 0x80 ili 0x81. Vrednost 0x81 predstavlja specijalan sluc¢aj kada je broj
bajtova dopune jednak minimalnom moguéem. Bajt 0x01 se propusta u trenutku kada je vrednost
brojacke masine jednaka vrednosti koja se dobija kao razlika ukupnog broja bajtova dopune i broja
10. Najvisi bajt ukupnog broja bita koji se heSira se propusta u trenutku kada je vrednost brojacke
masine jednaka razlici ukupnog broja bajtova dopune i broja 9. Isti postupak se primenjuje i za
ostale bajtove ukupnog broja bita poruke. Najnizi bajt se procesira na izlaz multipleksera u trenutku
kada je vrednost brojacke masine jednaka vrednosti razlike ukupnog broja bajtova dopune i broja 2.
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Slika 5.2.5. Blok za procesiranje zaglavlja

Na slici 5.2.5 je prikazan blok za obradu IP zaglavlja. Mas$ina za racunanje nove kontrolne
sume je identi¢na onoj koja je koriS¢ena za proveru kontrolne sume ulaznih bajtova. Njoj se sada
kao ulaz dovode ulazni bajtovi pri ¢emu se na mestu bajtova koji ¢ine ukupnu duzinu poruke dovodi
nova vrednost koja predstavlja uveéanu pocetnu duzinu poruke za 32 bajta. Tih 32 bajta
predstavljaju hes vrednost dodatu na kraj nove IP poruke. Na mestu bajtova kontrolne sume se
dovode nule. Da bi se izra¢unala nova kontrolna suma potrebno je da stigne 20 bajtova sa ulaza koji
su sastavni delovi IP zaglavlja. Za to vreme je potrebno negde Cuvati te podatke dok kontrolna suma
ne bude izracunata. U tu svrhu koris¢ena je FIFO (First In First Out) memorija. U trenutku kada se
dvadeseti ulazni bajt upiSe u FIFO mozZe se sa sigurno$¢u znati da su ispunjeni svi uslovi da se
kontrolna suma moze izraCunati pa i otpocinje Citanje zaglavlja. Osnovni zadatak kontrolne logike
za Citanje FIFO-a je da startuje Citanje kada se prvih 20 bajtova upiSu i da ¢itanje nastavi sve dok u
FIFO-u ima elemenata. Takode ona generise signal selekcije multipleksera tako da u trenutku kada
bajtovi kontrolne sume izlaze iz FIFO-a, multiplekser prosledi dalje bajtove nove kontrolne sume.
Adresibilan pomeracki registar ima zadatak da zakasni podatke tako da u trenutku kada se posledn;i
bajt ulazne poruke pojavi na ulazu izlaznog multipleksera sa slike 5.2.1, he§ vrednost ve¢ bude
upisana u pomeracki registar i bude spremna za slanje. Vrednost kasnjenja je promenljiva i
isklju¢ivo zavisi od broja bajtova dopune. Ukoliko je broj bajtova saZetka takav da dopuna nije
potrebna (broj bajtova sazetka je deljiv sa 64) kaSnjenje adresibilnog pomerackog registra je 38.
Ovu vrednost autor je dobio na osnovu vremenskih dijagrama generisanih simulacijom. Broj
bajtova dopune definiSe koliko je potrebno povecati kasnjenje. Za svaki dodatni bajt dopune
kasnjenje se povecava za jedan takt. Tako na primer ukoliko je broj bajta dopune 10, kasnjenje ovog
bloka treba da bude 48. Arhitektura adresibilnog pomerackog registra prikazana je naslici 5.2.6.
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Slika 5.2.6. Blok $ema adresibilnog pomerackog registra

Autor je na osnovu vremenskih dijagrama simulacije zaklju¢io da razli¢ito kasnjenje
adresibilnog pomerackog registra za dve sukcesivne IP poruke, jeste razlog zbog kojeg mora
postojati razmak izmedu poruka veci od teorijskog. Teorijski minimalan razmak izmedu dve IP
poruke iznosi 32 takta, jer je izlazna poruka za 32 bajta ve¢a. Ukoliko bi sistem bio projektovan za
fiksnu duzinu IP poruke blok za digitalno potpisivanje bi mogao podrzati minimalan teorijski
razmak izmedu dva paketa od 32 takta. Kako u opstem slucaju to nije tako, putem simulacije,
pustanjem velikog broja paketa jednog za drugim, sa razli¢itim brojem bajtova dopune,
ustanovljeno je da za razmak od 108 taktova izmedu dve IP poruke sistem funkcioniSe ispravno.
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6 . VERIFIKACIJA DIZAJNA 1 ANALIZA PERFORMANSI

Ovo poglavlje opisuje nacin verifikacije bloka za digitalno potpisivanje IP paketa. Takode je
dat pregled performansi za uradenu FPGA implementaciju.

6.1. Matlab referentna simulacija

Uloga MATLAB referentne simulacije je da simulira ponaSanje bloka za digitalno
potpisivanje. Referentna simulacija na pocetku generiSe IP poruke i ¢uva ih u fajlu input.txt.
Ukupan broj poruka koji ¢e biti generisan definiSe korisnik u prozoru koji se javlja prilikom
pokretanja koda kao $to je prikazano na slici 6.1.1. Duzina pojedina¢nih IP poruka, kao i sadrzaj
sazetka se generise koris¢enjem MATLAB-ove rand funkcije.

P Broj pak:eta' = |&]

Unesite broj IP paketa i pritisnite QK.

|

| 0K || Cancel |

Slika 6.1.1. Korisni¢ki prozor

Bajtovima IP zaglavlja, su za potrebe simulacije, dodeljene vrednosti shodno tabeli 3.1.1.

Tabela 3.1.1. IP zaglavlje

Bajt Funkcija Vrednost
1. Verzija i duZina zaglavlja 0x45
2. Tip servisa 0x00
3.14. Ukupna duzina poruke Promenljiva 1 zavisi od duZine
ukljucujudi i zaglavlje generisane poruke
5.i6. Identifikacija 0x00 i 0x00
7.18. Flegovi i fragmentacija 0x00 i 0x00
9. Vreme zivota 0x40
10. Protokol 0x11 (UDP)
11.112. Kontrolna suma Vrednost zavisi od ostalih
bajtova IP zaglavlja
13.,14.,15.i 16. IzvoriSna IP adresa 0xCO0, OxA8, 0x01 i 0x64
(192.168.1.100)
17.,18.,19.i 20. Odredi$na IP adresa 0xCO0, 0xA8, 0x01 i 0x65
(192.168.1.101)
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Generisane IP poruke se potom propustaju kroz kod koji vrSi raCunanje heSa na osnovu
Blake 256 algoritma. Izracunati hes§ svake IP poruke se dodaje na njen kraj i vr$i promena bajtova u
zaglavlju koji definiSu ukupnu duzinu poruke i kontrolnu sumu. Novonastale IP poruke se potom
Cuvaju u output.txt fajlu. Algoritam izvrSavanja MATLAB koda je prikazan na slici 6.1.2. Deo
koda koji se ti¢e raGunanja he$ vrednosti ulazne poruke na osnovu Blake 256 algoritma autor je
preuzeo sa sajta https://131002.net/blake/ [6].

Unos broja IP poruka sa ulaza

(N)

\ J

Generianje duzine
pojedinacnih IP poruka

Generisanje zaglavlja i
sazetka pojedinacne IP
poruke

Kraj izvrSenja
programa

Y

Upis generisane poruke u
input.txt fajl

) J
Racunanje hes vrednosti
poruke na osnovu Blake 256
algoritma

/

Dodavanje generisanog hesa
na kraj ulazne poruke

\ J

Promena bajtova koji definisu
ukupnu duzinu poruke

\ J
Racunanje nove kontrolne
sume i zamena odgovarajucih
bajtova

v

Upis novonastale poruke u
output.txt fajl

i=i+1

Slika 6.1.2. Algoritam izvr§avanja MATLAB referentne simulacije
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Na slici 6.1.3 je prikazan izgled input.txt fajla u kome su sacuvana 2 IP paketa duZine
sazetka jedan i dva bajta respektivno.

Fide Edit Search Niew Encoding Language Settings Macro Run  Pleging  Window | X
cHEHE s sS|daD|oc|nyg 2 |ER |5 1ERIDEEB® 6| -

H inputd

/

i BN e ka3 B OF
[ e R O ==
=

u
iy
e

IP heder
11 54E > prvog
1 150 paketa

12

13 182
14 L&g
13 1
16 LoD
17 152
18 16E

19 1
20 101 J

21 32 Jedan bajt podatka

T

24 0

25 22

L |:|

27 0

2 0

28 0

. f; IP heder
Dl s
33 189 paketa
4 192

5 168

6 1

37 100

38 192

39 168

a1

101 J

f: - Dva bajta podatka
43 161

Slika 6.1.3. 1zgled input.txt fajla
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Izgled prve IP poruke iz fajla input.txt, kao i obradene poruke iz fajla output.txt je prikazan
naslici 6.1.4.

Poruka sa Obradena
ulaza poruka

File Edit 5earch View File Edit Search View
o = == o = ==

(= input bt l (= output b ]
T T .
2 0 7 0 Promenje
3 0 i 0 } na
i 21 4 53 duzina
3 0 3 0 poruke
i 0 & 0
7 0 7 0
50 0
I 64 3 64
-’ .’ Promenje
11 246 11 246
12 190 12 158 . na
13 192 15 122 Ceksuma
14 168 14 168
15 1 15 1
16 100 16 100
17 192 17 192
12 168 12 168
19 1 3 1
20 101 101
21 32 1 3z

[
=
[
1

[
[ary
[*1)

1 an A F
2]
(1)

L
[u:]
o

L T T N N O T S T N

L
(=]
=

108

223
&0

[ ]

[ T Iy B ) BT SO

Slika 6.1.4. Poredenje input.txt i output.txt fajla
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6.2. Testbenc¢

Testbenc¢ predstavlja logiku, napisanu u VHDL jeziku za opis hardvera, koja okruzuje dizajn
koji se testira i koja vr$i odredene pobude na ulazu u dizajn i prati da li izlazi imaju predvideno
ponasanje.

Za simulaciju se koristio Modelsim 10c, dok je za generisanje ulaznih i o¢ekivanih izlaznih
podataka kori$¢ena ve¢ unapred opisana MATLAB referentna simulacija.

Donja slika pokazuje testbenc arhitekturu. Pokazuje komponente test okruzenja kao i
interfejse prema bloku za digitalno potpisivanje IP paketa. Fajl koji drajver koristi kao ulazni je
input.txt generisan MATLAB referentnom simulacijom. Listener blok prihvata podatke sa izlaza i
Cuva ih u fajlu output_modelsim.txt. Po zavrSetku simulacije fajl output.txt dobijen MATLAB
referentnom simulacijom i fajl output_modelsim.txt generisan u testben¢u se porede koris¢enjem
alata za poredenje teksta kao $to je na primer Beyond Compare. Identi¢nost ta dva fajla nam
garantuje ispravnu funkcionalnost modula.

TESTBENC
simdo —p
0 2,
& 2
o 5 Blok za o 5
g E d : I E %
cg = |g|ta no z b
. . ] -
‘5“ potplswanje ‘:,3
A
\J
input.txt output_modelsim.txt

Slika 6.2.1. Arhitektura test okruZenja

Kompajliranje VHDL fajlova i prikazivanje vremenskih dijagrama u Modelsimu se postiZze
pokretanjem sim.do skripte u samom Modelsim okruzenju. Sama skripta se sastoji iz komandi koje
na pocetku vrse kompajliranje svih VHDL fajlova, zatim ubacuju signale koje ho¢emo da pratimo u
vremenski dijagram signala i na kraju pokrece izvrSenje simulacije.

Na slici 6.2.2 je prikazan izgled prozora Modelsim simulatora nakon pokretanja simulacije.
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6.2.2. Izgled prozora Modelsim simulatora

6.3. Analiza performansi

6.3.1. Performanse sistema

Projektovan sistem omogucava obradu poruka proizvoljne duzine ali istovremeno zahteva
vremensku pauzu izmedu dve poruke od 108 taktova. Ta pauza ograni¢ava maskimalan protok
sistema na ulazu. Imajuéi u vidu maksimalnu specificiranu duzinu poruke zajedno sa zaglavljem od
1468 bajtova maksimalan protok na ulazu koji se moze ostvariti jednak je:

1468

Ukoliko je akcenat na sistemu da ima maksimalan teorijski mogu¢ protok, on se mozZe
jednostavno promeniti da podrzava samo maksimalnu duzinu poruke od 1468 bajtova. U tom
slucaju rastojanje izmedu dva sukcesivna paketa moze iznositi 32 takta. Maksimalan teorijski
protok u tom slucaju iznosi:

1468

m * 1000Mbs = 978.66Mbs

6.3.2. Rezultati sinteze

U tabeli 6.3.1 je prikazan rezultat dobijen iz fajlova koje je generisao Xilinx ISE alat posle
procesa implementacije za tri vrste Cipa. U sva tri slucaja dizajn je uspeSno izrutiran bez greSaka u
vremenskoj analizi.



Tabela 6.3.1 Rezultati sinteze

4

Cip Slajs Registri Slajs LUT Ukupno iskoriscenje
slajseva

Kintex 7 48055/407600 32966/203800 10071/50950
xc7k325t-2ffg900 11% 16% 19%

Virtex 7 48055/408000 33631/204000 9804/51000
xc7vx330t-2ffgl157 | 11% 16% 19%

Virtex 6 48055/160000 32913/80000 10139/20000
Xc6vIx130t-2ff484 30% 41% 50%

Da bi ISE alat znao na kom taktu treba da izvr$i vremensku analizu dizajna napravljen je
prost ucf fajl koji definiSe radnu frekvenciju takta. Sadrzaj ucf fajla dat je u nastavku:

NET "clk" TNM_NET = TNM_125MHz;
NET "clk" CLOCK_DEDICATED_ROUTE = FALSE;
TIMESPEC "TS_125MHz" = PERIOD "TNM_125MHz" 8 ns HIGH 50 %j;
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[ . ZAKLIJUCAK

Ovaj rad predstavlja realizaciju projekta digitalnog potpisa na bazi Blake-256 algoritma.
Projektovani kod omogucava digitalno potpisivanje poruka koje se Salju brzinama do 1Gbit/s.
Ulazni podaci (kao i izlazni) su organizovani u vidu bajtova, $to zna¢ajno pojednostavljuje kod i
organizaciju podataka u memoriji FPGA kola. Algoritam potpisivanja je realizovan na bazi pajplajn
arhitekture ¢ime se minimizuje kaSnjenje paketa kroz FPGA kolo (na ra¢un povecanja zauzetosti
resursa u njemu).

Inkorporirani kod omogucava takvu organizaciju hardvera (rutiranje FPGA kola) da se u
njemu paralelno realizuju:

e provera ispravnosti zaglavlja pristiglog paketa (na oshovu identifikacije verzije
protokola, duzine zaglavlja i kontrolne sume dvobajtnih reci u zaglavlju).

e separaciju zaglavlja od korisnog dela poruke.

e promenu dvobajtne reci koje predstavljaju duzinu poruke (smestene izmedu 16-tog i 31-
0g bita zaglavlja). Ova promena se vrs$i na osnovu produzetka poruke za 32 bajta (u
kojima je smeStena vrednost hesa).

e promenu dvobajte re¢i koja predstavljaju kontrolnu sumu zaglavlja (zbog izmene
vrednosti duzine poruke).

e dopunjavanje korisnog dela poruke do umnoska od 64-bajta (padding), neophodnog za
primenu Blake algoritma.

e generisanje finalnog hesa (kao i heSa u sukcesivnim koracima kompresije poruke).

e sinhronizaciju slanja novoformiranog zaglavlja sa korisnim podacima poruke
(dopunjenim sa 32 bajta hesa).

Ovako programiran hardver za digitalno potpisivanje ne podrazumeva Sifrovanje hesa
privatnim i javnim klju¢evima, ali se ta operacija moze jednostavno obaviti nad poslednja 32 bajta
poruke. Neki od ovih algoritama (kao i sam Blake 256 algoritam) ve¢ su dati u nekim od
prethodnih master radova [3].

Funkcionalna i vremenska simulacija potvrduju da je vreme dolaska 64 bajta poruke
dovoljno dugacko da pajplajn Blejk-256 algoritam moze da generiSe he§ vrednost iz prethodnih 64
bajta pre nego sto stigne slede¢i segment od 64 bajta (512 bita). To omogucava kontinualnu obradu
paketa u realnom vremenu bez potrebe za velikom memorijom FPGA kola. Kao rezultat takve
obrade broj poruka koje se mogu potpisivati nije ograni¢en u vremenu. Jedino ograni¢enje koje
postoji je da izmedu dve poruke postoji razmak od stotinak taktova i on zavisi od konkretnog
sadrzaja poruke i pretpostavka je da bi se dodatnim resursima i ovaj nedostatak mogao
kompenzovati.

Primer potrosnje resursa na razli¢itim FPGA kolima familije Xilinx pokazuje da su resursi
koje okupira programirani hardver prihvatljivi ¢ak 1 kada je struktura za digitalno potpisivanje
realizovana u pajplajn konfiguraciji. Pored toga pretpostavka je da se obrada vrsila na taktu od
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125MHz. Kako savremena FPGA kola rade sa taktovima od preko 600 MHz realna pretpostavka je
da bi se (uz izvesne modifikacije) programirana arhitektura mogla primeniti i na 10 Gbit-ne pakete.
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