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1.uvop

U vreme digitalnog doba i obavljanja razliCite vrste poslova koris¢enjem Interneta, veliki
znacaj se pridaje sigurnosti u digitalnom svetu. Neophodno je da komunikacija putem Interneta i
njeni korisnici budu zaSti¢eni od zlonamernih napada, tj. treba da se obezbedi glavni aspekt
telekomunikacionih mreza - sigurnost komunikacije. Zato su razvijeni razli¢iti mehanizmi zastite od
zlonamernih napada poput autentifikacije, digitalnog potpisa, autorizacije, Sifrovanja komunikacije 1
dr. Sigurnost danasnjih komunikacija se dobrim delom zasniva na kriptografiji gde se u velikoj meri
primenjuju he$ funkcije, koje su nasle primenu u kriptografiji prilikom S$ifrovanja komunikacije,
provere integriteta poruka, autentifikacije [1].

Predmet rada jeste hardverska implementacija Skein algoritma za hesiranje, koji je bio jedan
od kandidata za novi SHA-3 (Secure Hash Algorithm-3) standard u kriptovanju podataka. Obradene
su Cetiri razli¢ite hardverske implementacije datog algoritma.

Za realizaciju implementacije koristi se VHDL programski jezik, a razvoj i verifikacija
dizajna vrsi se u ISE razvojnom okruZenju za FPGA cipove proizvodaca Xilinx. Svi projekti
(implementacija Skein algoritma za razli¢ite duzine izlaza) ¢e biti dati u elektronskoj formi na
prilozenom CD-u. Rezultat rada, pored implementacije pomenutog algoritma, je i verifikacija i
analiza performansi implementacije. Realizovana implementacija ¢e moé¢i da da se primeni u
implementacijama zaStite na mreZznim uredajima za postizanje veceg stepena zaStite u mreznoj
komunikaciji, poput Internet rutera.

Ostatak rada je organizovan na sledec¢i nacin: Drugo poglavlje daje definiciju i osobine hes
algoritama, njihovu primenu i poznate predstavnike. Potom sledi detaljan opis verzije Skein hes
algoritma u treéem poglavlju. Cetvrto poglavlje se bavi opisivanjem realizovane implementacije, na
primeru verzije koda Skein 256-256, tj. Skein sa 256-tobitnom hes vrednos$éu. Nakon opisa dizajna
po principu crne kutije, detaljno su opisane funkcije i procedure napisane za realizaciju
koraka Skein algoritma, a potom i kod koji vrsi celokupno hesiranje kao i razlike u kodu za ostale
duzine he§ vrednosti. U petom poglavlju bié¢e prikazan postupak verifikacije Skein modula. Sesto
poglavlje sadrzi zaklju¢na razmatranja o realizovanom algoritmu.



2 .HES ALGORITMI

2.1. Definicija hes§ algoritma i njegova primena

He$ funkcije transformiSu ulazni podatak promenjive duzine u numericki he$ (sazetak)
odredene fiksne duzine. Ulazni podaci nad kojima se primenjuje hes funkcija se nazivaju poruka, a
vrednost koja se dobija nakon primene funkcije se zove hes vrednost ili sazetak.

Hes funkcije razvijene su za potrebe sigurnosti digitalnog potpisa. Danas, pored pomenutog,
pronasle su primenu u mnogim oblastima i razvijen je veliki broj hes algoritama koji omoguéavaju
proveru integriteta 1 ispravnosti poslatih podataka, enkripciju kljuceva, brzog trazenja poruka u bazi
podataka, pronalazenja dupliranih zapisa (svaki podatak se propusti kroz he§ funkciju i pronadu se
podaci koji imaju istu vrednost hesa) ili mapiranja poruka sa indeksima tabele [2]. He$ funkcije
predstavljaju i efikasan nacin ¢uvanja pristupnih lozinki u bazama podataka i sistema autentifikacije
kada je neophodno da samo korisnik zna lozinku. Takode, he$ algoritmi se mogu koristiti za
generisanje novih klju¢eva i $ifri iz jednog sigurnog kljuca i Sifre.

Veoma znacajna oblast u kojoj he§ algoritmi nalaze primenu je kriptografija. Kriptografske
hes funkcije se primenjuju u savremenim telekomunikacijama gde je zaStita podataka od
zlonamernih napadaca od kljucne vaznosti. Cilj je na neki nac¢in osigurati komunikaciju u€esnika
ako se zna da napada¢ moze imati pristup podacima koji se razmenjuju tokom komunikacije. U
polju kriptografije, he§ ima primenu u procesu autentifikacije korisnika, provere integriteta poruke,
potvrdi lozinke, digitalnom potpisivanju dokumenata i generisanju statisticki slucajnih nizova
podataka.

Jak hes algoritam moZze brzo da generiSe hes iz ulaznih podataka i da pritom bude prakti¢no
nemoguce napadacima da otkriju originalne ulazne podatke na osnovu poznavanja vrednosti
izlaznog heSa. Takode, verovatno¢a kolizije, gde se za dve ili viSe razli¢itth poruka generiSe
identi¢an he$ na izlazu, mora biti zanemarljivo mala. Svaka promena ulazne poruke, ma koliko bila
mala, treba da izazove drasti¢nu promenu izlaznog hesa.
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Slika 2.1.1. Poruke i njihove he§ vrednosti nakon primene SHA-1 algoritma [3]

Za primenu u kriptografiji, glavne osobine koje bi idealna he$ funkcija trebalo da poseduje
su sledece:

e jednostavno izracunavanje hesa za bilo koju poruku,

e izlaz konstantne duzine za svaki ulaz proizvoljne duzine,

e skoro je nemoguce rekonstruisati ulaz na osnovu poznatog hesa,
e skoro je nemoguce pronaci dva ulaza koji daju isti hes.

Stoga, nije lako napraviti novu kriptografsku hes funkciju. Ona bi trebalo da se ponasa §to je
viSe moguce kao random funkcija, ali da i dalje bude deterministi¢ka. Na slici 2.1.1. se moZze videti
kako promena u samo jednom bitu drasticno menja vrednost hesa.

2.2. Razvoj hes algoritama

SHA (Secure Hash Algorithm) algoritmi za izracunavanje sazetaka poruke su algoritmi koje
je americki Nacionalni institut za standarde i tehnologiju - NIST (National Institute of Standards
and Technology) prihvatio kao kriptografski sigurne funkcije za izracunavanje sazetaka poruke.
Specifikacije SHA algoritama javno su objavljene u publikaciji SHS koju izdaje FIPS-a (U.S.
Federal Information Processing Standard) [4].

2.2.1. Algoritam SHA-0

Krajem osamdesetih i pocetkom devedesetih godina, najéesce korisceni algoritam je bio
MD5. Institut NIST objavljuje poboljSanu verziju ovog algoritma 1993. godine pod imenom
SHA-0, zbog sumnje u sigurnost MD5 algoritma. Prvi SHA algoritam za izracun saZetaka poruke
objavljen je pod nazivom SHA (kasnije je naziv SHA zamijenjen nazivom SHA-0). Struktura ovog
algoritma ima sli¢nosti sa MD5. Za SHA-0 algoritam vrlo brzo je ustanovljeno da ova 160-bitna
funkcija sadrzi znacajne manjkavosti. Mane prvog SHA algoritma su ispravljene dodavanjem samo
jedne operacije.



2.2.2. Algoritam SHA-1

SHA-1 je 160-bitni algoritam za izraun sazetka poruke koji je nastao 1995. godine
revizijom algoritma SHA-0 i ¢ija struktura takode ima sli¢nosti sa algoritmom MD5. Ovu funkciju
razvila je ameriCka agencija za nacionalnu sigurnost koja je postala prihva¢ena Sirom sveta kao
standard za autentifikaciju digitalnih podataka i digitalnog potpisa. Pocetkom 2005. godine
objavljen je uspesan napad kolizijom na skra¢enu verziju SHA-1 algoritma sa 53 runde (od ukupno
80 izvorno koris¢enih rundi). Ove slabosti ukazuju da SHA-1 algoritam ipak nije onoliko siguran
koliko se prvobitno mislilo [4][5].

2.2.3. Algoritam SHA-2

SHA-2 je naziv za vise sli¢nih algoritama za izra¢unavanje sazetaka poruka. Osnovna razlika
je u duzinama ulaznog bloka te u tom smislu grupu SHA-2 ¢ine slede¢i algoritmi:

e SHA-256 — algoritam koji ulaznu poruku deli na blokove duzine 256 bitova (32-bitne
rijeci) i racuna hes duzine 256 bita,

e SHA-512 — algoritam koji ulaznu poruku deli na blokove duzine 512 bitova (64-bitne
rijeci) i racuna hes duzine 512 bita,

e SHA-224 — skrac¢ena verzija SHA-256 algoritma za proracun hesa duzine 224 bita,

e SHA-384 — skracena verzija SHA-512 algoritma za prora¢un hesa duzine 384 bita.

Algoritam SHA-2 takode je, 2001. godine, osmislila NSA (National Security Agency). SHA-
2 algoritam osmiSljen je sa namerom da ukloni neke potencijalne, tada ve¢ poznate, ranjivosti SHA-
1 funkcije. SHA-2 iako je za sada bezbedan algoritam ipak ima, aritmeticki, slicnosti sa SHA-1
algoritmom, ¢ime se u buducnosti moze javiti rizik od probijanja SHA-2 algoritma. Time bi
nastupili sigurnosni problemi sa brojnim aplikacijama koje koriste i oslanjaju se na sigurnost SHA-
2 algoritma. Sa druge strane, svetska industrija u tom slu¢aju ne bi imala na raspolaganju jedan od
osnovnih alata neophodnih za razvoj i sigurno koristenje informacionih sistema [6].

2.2.4. Algoritam SHA-3

Sve uspjesniji pokusaji kriptoanalize algoritama za raCunanje sazetaka poruka podstakli su
NIST da poéne sa razvojem novog SHA algoritma. Krajem 2007. godine NIST je objavio javni
konkurs za izbor novog algoritma za izraCunavanje saZetaka poruka.

Dok je SHA-1 i grupu SHA-2 algoritama osmislila NSA, budu¢a SHA-3 funkcija trebala je
biti rezultat udruzenog znanja svetske kriptografske zajednice. Osnovni zahtev bio je da predlozeni
algoritmi (kandidati) moraju u potpunosti zameniti SHA-2 algoritme. Osim same kriptografske
sigurnosti algoritama, tokom takmicenja analizirana je i njihova efikasnost, odnosno brzina obrade
podataka za razli€iti dizajn [7].

Godine 2010. objavljena je konacna lista od pet finalista medu kojima je Skein algoritam
zauzeo mesto kao jedan od najvecih favorita za novi SHA-3 algoritam. Primena i potencijal Skein
hes funkcije su velike. Krajem 2012. godine, algoritam Keccak izabran je kao pobednik takmicenja,
¢ime je proglasen algoritmom SHA-3.



3 .SKEIN ALGORITAM

Skein je jedan od hes algoritama koji su usli u finalnu fazu NIST SHA-3 takmicenja. Glavni
autori ovog algoritma su Niels Ferguson i Bruce Schneier [8]. SHA-3 algoritmi treba da obraduju
ulaznu poruku promenljive duzine i da za odgovaraju¢u poruku racunaju he$ duzine 224, 256, 384,
512 bita (tj. da u potpunosti mogu da zamene SHA-2 algoritam). Skein moze da radi sa tri razlicite
inicijalne vrednosti 256, 512, ili 1024 bita. Duzina izracunatog hesa za sve tri inicijalne vrednosti
kod Skein algoritma je proizvoljna, tako da Skein algoritam u potpunosti moze da zameni SHA-2
algoritam. Napomenimo da ¢e radu ¢e biti obradjen Skein algoritam za inicijalnu vrednost ulaznog
bloka od 256 bita, za sve Cetiri vrednosti izlaznog hesa .

Skein algoritam se sastoji od tri komponente: Threefish bloka, bloka za ulanc¢avanje
podataka — UBI bloka (Unique Block Iteration) i opcionog bloka. Preko opcionog bloka u Skein
algoritam je moguce ubaciti dodatne argumente (poput javnog kljuca, argumenta personalizacije,
konfiguracije, itd.). Prve dve komponente bi¢e detaljno opisane, dok ¢e blok sa specijalnim
funkcijama biti preskocen jer nije predmet ovog rada.

Skein algoritam moZe da obradi ulaznu poruku - M maksimalne duzine 2% - 8 bita.

3.1. Threefish

Threefish je blok koji se nalazi unutar UBI bloka, i obraduje podatke u blokovima razli¢itih
duzina. On ulazne podatke, u blokovima duzine 256, 512 ili 1024 bita, obraduje velikim brojem
jednostavnih koraka. Ulazna poruka je podeljena u Ny rec¢i duzine 64 bita. Stoga za razliCite
inicijalne vrednosti ima razlicit broj Ny reci.

Ulazni podaci algoritma Threefish su sledeci:

e K —klju¢ (iste duzine kao blok poruke 256, 512 ili 1024 bita),
e T —Tweak vrednost, duzine 128 bita,
e P —ulazni blok podataka (P=po, p1....).

Tweak ¢e biti detaljno obraden na kraju poglavlja. Duzina kljuc¢a mora biti jednaka duzini
ulaznog bloka (256, 512 ili 1024 bita).

:

Izlazp—

L

Slika 3.1.1. Threefish blok dijagram

Threefish se sastoji od operacija na 64-bitnim podacima, poput dodavanja podkljuca, MIX
funkcije i permutacije.



Algoritam Threefish bloka je sastavljen iz rundi. Koriste se 72 runde za Skein 256 i Skein
512, dok Skein 1024 koristi 80 rundi. Broj rundi je oznacen sa N;. U svakoj rundi obavlja se
funkcija MIX i permutacija. Svake ¢etvrte runde dodaje se novi podkljuc.

Veliéina bloka'Kljuia Broj refi Nw Funde N;
256 4 72
512 8 72
1024 16 80

Tabela 3.1.1. Broj rundi i ukupan broj re€i za razli¢itu duZinu bloka

Zavisnost Ny, i Ny od duzine inicijalne reéi data je u tabeli 3.1.1. Broj runde koja se izvrSava
oznacava se sa d koja uzima vrednost [0, Nr-1].

3.1.1. MIX i Permutacija

Na ulazu u Threefish algoritam, poruci se dodaje podklju¢. Dodavanje podkljuca se nastavlja
u svakoj Cetvrtoj rundi. Generisanje i dodavanje podkljuca bi¢e objasnjeno u slede¢em poglavlju.
Sledeci korak je MIX operacija koja je prikazana na slici 3.1.1.1.

{ {

64} 641
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Il o e Rd_i
- - WOr
641" 4]~
T o

Slika 3.1.1.1. Blok dijagram MIX funkcije

Svaki MIX uzima dve 64-bitne reci kao ulaz, i daje dve 64-bitne re¢i kao izlaz. MIX
operacija koristi jednostavno sabiranje po modulu 2%, pomeranje ulevo (tj. rotacija ulevo) za R
konstantu i XOR operaciju. Znak + predstavlja operaciju sabiranja po modulu 2%, a znak <<<
rotaciju ulevo. U d-toj rundi algoritma Threefish, j-ta funkcija MIX (oznaka Mi;) podatke
transformise slede¢im algoritmom:



Yo = (Xo + X1) mod 2%
Y1 = (X1 <<<R@mods);j) XOR Yo

Vrednosti parametra R su razliCite za razliCite inicijalne vrednosti Skein algoritma, i

ponavljaju se na svakih osam rundi. Vrednosti R parametra date su u tabeli 3.1.1.1.

Slede¢i korak je premutacija koja nije nista drugo do zamena pozicija Ny, re¢i. Vrednosti
permutacija su iste za svaku rundu, ali zavise od inicijalnih vrednosti. Vrednosti permutacija

Nw 4 8 16

dfj 01 01 2 3 o1 2 3 4 5 & 7
0 14 16 | 46 36 19 37 24 13 08 47 08 17 22 37
1 52 57 33 27 14 42 38 19 10 55 49 18 23 52
2 23 40| 17 49 36 39 33 04 51 13 34 41 39 17
3 03 37| 44 09 34 36 03 20 48 41 47 28 16 25
4 25 33| 39 30 34 24 41 09 37 31 12 47 44 30
5 46 12| 13 30 10 17 16 34 36 51 04 33 42 41
6 58 22| 25 29 39 43 31 44 47 46 19 42 44 25
7 32 32| 08 35 36 22 09 48 35 32 23 31 37 20

Tabela 3.1.1.1. Faktori rotacije bitova u zavisnost broja N,

prikazane su u tabeli 3.1.1.2.

Ny /i 0 2R 4 5 6 7 8§ 9 10 11 12 13 14 15
4 0 2 1 - - -
8 2 4 7 6 5 0 3 - -
16 0 2 13 6 11 4 15 10 7 12 3 14 5 8 1

Tabela 3.1.1.2. Funkcija permutacije

Nakon svih zavrSenih rundi radi se jo$ jedno dodavanje podkljuca.
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Slika 3.1.1.2. Threefish 256 i 512 prikazan za 4 runde

Na slici 3.1.1.2. su prikazane strukture Threefish 256 i 512 gde se izvrsavaju 4 runde (od
72). Svaka vertikalna strelica predstavlja 64-bitni podatak, dok horizontalne linije predstavljaju
dodavanje podkljuca.

3.1.2. Generisanje podkljuca

Dodavanje podkljuca vrs$i se N, /4 +1 puta, gde je bitska duzina podkljuca jednaka inicijalnoj
duzini. Podkljucevi algoritma Threefish ra¢unaju se iz tri parametra:

o K- kljuéa (K:ko 17 kl 11.. 11 kNw-l),

e T-Tweak (zapisan kao dve reéi to i ty),

e (240 konstante (C240=0x1BD11BDAA9FC1A22).

Pored ove tri vrednosti bi¢e nam potreban i redni broj dodavanja podkljuca.

Za algoritam Threefish koji je ostvaren na nacin da ne trazi uéitavanje kljuca, vrednost K je
trivijalna (niz bita vrednosti nula). Konstanta C240 osigurava da, nezavisno o ulaznom kljucu,
izraCunati podklju¢evi ne mogu biti trivijalni. Zapravo za generisanje podkljuca koriste se prosirene
vrednosti klju¢a i promenljive Tweak, kao i redni broj podkljuc¢a (s = 0,1,..., N,/4). Algoritam
Threefish u svakoj cetvrtoj rundi koristi novi podklju¢. Algoritam za pravljene podkljuceva je
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definisan u tabeli 3.1.2.1. Iz tabele se moze videti i algoritam za pravljenje proSirenog kljuca kao i
prosirene Tweak vrednosti.

Algoritam za podklju¢
K= ko, kNW-l - kljué
Promenljive: | T =t, t; - Tweak

SKS = SkS,Ov"'SkS,NW'l - pOdkljué

kKnw = C240 XOR > ki
Algoritam: b =1 XOR 13

SKs,i = K¢s+iy mod (nw+1) i=0,., N4
SKs,i = K¢s+iy Mod (nw+1) + tsmods i =Ny-3
SKs,i = Ks+iy Mod (nw+1) + ts+1)mod3 i = Ny-2
Sks,i = K(s+iy mod (nw+1) + S i =Ny-1

Tabela 3.1.2.1. Algoritam za generisanje podkljuca [8]

Generisanje podklju¢eva moze jednostavno biti realizovano u hardveru pomoc¢u pomerackih
registara, sto je prikazano na slici 3.1.2.1. Slika je prilagodena algoritmu Skein 512-512.

kO | E1 | k2 | k3 | k4 | kS | kB | k7 | kB

T 11 |t1[k2|k3|k4|t5[k6|k?|t&lkﬂ]
: I 3 B 8 @
oonn T T

skl | skl | sk2 | sk3 | skd | sk5 | sk | sk7

skD | skl | sk2 | sk3 | skd | sk5 | skb | sk7

Slika 3.1.2.1. Inicijalna vrednost podkljuca (levo), i vrednost sledeceg podkljuca (desno)

Prosireni klju¢ i Tweak su podeljeni u 64-bitne reéi i saCuvani u registrima. Sa svakom
novom potrebom za generisanjem podkljuca, vrednosti ovih registarara se pomeraju levo za 64 bita,
dok se vrednost s inkrementira. Zatim se te vrednosti upisuju u podklju¢, gde + predstavlja sabiranje
po modulu 2%,

3.2. Ulan¢avanje podataka - UBI blok

UBI blok ili blok za jedinstveno ulan¢avanje podataka koristi Threefish za obradu podataka.
Nad izlazom svakog Threefish bloka se vrsi operacija XOR, zajedno sa ulaznom blokovnom
porukom. Zatim se dobijeni podatak zajedno sa jedinstvenom Tweak vrednoséu dovodi na ulaz
sledeceg bloka. UBI blok tako osigurava jedinstvenost svake iteracije. UBI blok je odgovoran za
svaki argument koji se obraduje u Skein funkciji.
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Slika 3.2.1. Jedan lanac u UBI bloku

Ulazni podaci UBI bloka su slede¢i:

e G —pocetna ulazna vrednost (blok podataka duzine Ny, bajtova),
e M —niz podataka proizvoljne duzine,
e T-—Tweak.

Skein koristi konstrukciju sa argumentnim sistemom Tweak. Svaki UBI blok procesira
poruku i kljuéeve sa jednistvenom promenljivom Tweak, tj. razli¢ite vrednosti Tweak promenljive
se koriste za razlicite konfiguracije. Stoga ¢e Tweak vrednost uvek biti jedinstvena za svaki blok.

Config Msg 0
¥ ¥ ¥

00— UBl > UBlI > UBI |—>

L 2 L3 T

Teto Tieg Teur
Kay Config Msg 0
¥ ¥ ¥ ¥

00— UBl I UBI | UBl > UBlI —

+ + T T
T T:!.: T:!- T

Slika 3.2.2. Obavezni UBI blokovi. Varijanta bez dodavanja klju¢a od strane korisnika (gore)
i sa dodavanjem kljuca (dole) [8]

Obavezni UBI blokovi kod Skein hesiranja su konfiguracioni blok, blok za obradu poruke, i
izlazni blok, koji su detaljno objasnjeni. Ukoliko korisnik Zeli da unosi i jedinstveni klju¢, potreban
je 1 blok za obradu klju¢a. Osnovni princip dizajna UBI blokova prikazan je na slici 3.2.2.

3.2.1. Konfiguracioni UBI blok

Konfiguracioni UBI je obavezan deo UBI blokova pri Skein procesiranju. On kao ulaznu
poruku koristi konfiguracioni string C, niz nula za klju¢ (varijanta bez kljuca) i konfiguracioni
Tweak. Konfiguracioni string C je 256-bitna poruka koja je definisana u specifikaciji. Izlaz iz
konfiguracionog UBI bloka se koristi kao ulaz u UBI blok za obradu poruke.
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Ukoliko se Skein funkcija koristi samo kao he§ algoritam, konfiguracioni UBI se moze
zameniti sa jednostavnim inicijalnim vektorom - IV (Initalization Vector) koji se dovodi na ulaz
UBI bloka za obradu poruke. Vrednosti IV za razli¢ite duzine ulaznog bloka date su u tabeli 3.2.1.1.

Skein 256-256

FCODASGIDO48B449 | 2FCAG66479FATDE33 B33BC38966356840F 6AS4EQ20FDESDAGY
Skein 512-512

4003ADFFT49C51CE | BOFEFOCCFD84FAA4 | ODVTDD663DTTOCFE | DT98CBF3B468FDDA
1BC4AG668A0E4465 JEDTD434E5807407 548FCIACD4EC44DS | 266E17546AA18FF8
Skein 1024-1024

D393DA0T41E72355 15BSE5S11ACTIEQOC 5180ESAEBAF2CAFQ 03BD41D3FCBCAFAF
ICAECGFD1983A898 | 6E510BEBCDDOS8OF TTEZBDFDC6394ADA | C11E1IDB524DCEOA3
D6D14AFOCH320ABS | 6ASBOBFCOEBOTEOD | 9243C60DCCFF1332 1AIF1DDE743F02D4
0996753C10EDOBBS 6572DD22F2B4969A 61FD3062D00ASTOA 1DEOS36E8682E539

Tabela 3.2.1.1. 1V za razli¢ite duZine ulaznog bloka

Moguce je proracunati i Sve ostale 1V koje pokrivaju slu¢ajeve razli¢ite duzine izlaznog hesa
kod Skein duzina_ulaza - duzina_izlaza algoritma.
3.2.2. UBI blok za obradu poruke

UBI blok za obradu poruke (MSG UBI blok) najlakse je objasniti preko slike 3.2.2.1. Ulazni
podaci funkcije UBI bloka za obradu poruke su sledeci:

e G -izlaz konfiguracionog UBI bloka,
e M - ulazna poruka koja se obraduje - (moze biti duzine 2% - 8 bita)
e T - 128-bitna Tweak vrednost

¢ My M,

Tweak: : Tweak: Tweak:

Tweak: :

Tweak: :

Slika 3.2.2.1. Grafi¢ki prikaz ulanc¢avanja ulazne poruke M (duZine 3*veli¢ine bloka) [8]
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Tweak vrednost se raCuna za svaki deo UBI bloka za obradu poruke, Sto znaci da ¢e svaki
Threefis kod UBI bloka za obradu poruke imati specifi¢cnu Tweak promenljivu.

Duzina poruke M odreduje koliko blokova Threefis funkcije ¢e biti pozvano u lanac za
obradu poruke. Pretpostavka je da je duzina poruke k puta veéa od inicijalne duzine poruke koja se
obraduje. Poruka se deli u k blokova (duzine jednake incijalnoj duzini poruke tj. 256, 512, ili 1024
bita), pocevsi od My,.. My (sa slike k=3), gde se svaki blok poruke My dovodi na ulaz Threefisha.
Ukoliko k nije ceo broj (duzina ulazne poruke u bitima nije viSestruki umnozak duzine bloka)
neophodno je uraditi padding poruke. lIzlaz prethodnog UBI bloka za obradu poruke predstavlja
ulaz za sledeci blok UBI bloka za obradu poruke.

Padding (dopuna) predstavlja dodavanje ekstenzije poruci da bi tako novonastala poruka
mogla da se podeli na celobrojni broj blokova. Padding poruke radi se na slede¢i nacin: poruka se
podeli u blokove (ukoliko je duzina poruke u bitima veca od inicijalne vrednosti bloka za obradu
poruke), tako da se za zadnji blok poruke vrsi dopuna. Ukoliko je broj bita zadnjeg bloka poruke
umnozak od 8, poruka se dopunjava nulama dok ne dostigne duzinu inicijalne vrednosti. Ukoliko
broj bita zadnjeg bloka poruke nije umnozak od 8, onda se na poziciji bita navece tezine u reci upise
vrednost 1 za prvi bit koji nedostaje, a zatim se, ukoliko je potrebno, poruka dopunjava nulama dok
ne dostigne duZinu inicijalne vrednosti.

3.2.3. lzlazni UBI blok

Izlazni UBI blok (UBI OUT blok) je obavezan deo UBI blokovnog sistema kod Skein
algoritma, i koristi se u finalnoj fazi obrade algoritma. Konacan rezultat algoritma Skein (hes)
ra¢una se primenom funkcije izlazne transformacije koja dodatnim menjanjem podataka osigurava
izlaznom nizu Karakteristike slu¢ajnog niza i obraduje rezultat na unapred definisanu duzinu
(algoritam Skein omogucuje ra¢unanje hesa proizvoljne duzine).

Parametri izlazne transformacije su sledeci:
* G — poslednja vrednost UBI MSG funkcije, tj. izlaz iz UBI bloka za obradu poruke
* No — nulti element N,,, 64bita

Config Message O
O — UBI UBI UBI —
L 1 L |
type: Cfg type: NMsg type: Out

= UBI | —»
- |

type:Out
2

v
— UDBI —

A

type: Out

Slika 3.2.3.1. Ponavljanje izlazne transformacije u paraleli za izra¢un saZetaka veéih duZina [8]
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Potreban broj UBI blokova u zavr$noj fazi rauna se na slede¢i na¢in: Ny - duZina bloka u
bajtovima (32 za blok od 256, 64 za blok od 512, 128 za blok od 1024). Ukoliko hes$ nije veéi od
8*Nb, Kkoristi se samo jedan izlazni UBI blok za finalnu obradu he$ algoritma. Ukoliko je hes veci
od 8*Nb, onda je potrebno [No/(8* Nb)] UBI blokova za obradu hes algoritma u zavrsnoj fazi.

UBI OUT blokovi rade sa istim ulaznim podatkom G (izlaz zadnjeg MSG UBI bloka), a
rezultirajuci hes se dobija povezivanjem izlaza UBI OUT blokova u paralelu. Jedina vrednost koja
se menja je No (0 za prvi blok u paraleli, 1 za drugi...). Na slici 3.2.3.1. je prikazan slu¢aj kada su
nam potrebna tri zavrSna UBI bloka za dobijanje Skein hesa odredene duzine.

3.3. Tweak

Svaki UBI blok procesira poruku i kljuceve sa jedinstvenom Tweak vrednoséu. Tweak je
128-bitni podatak koji se koristi za enkripciju svakog bloka. On sadrzi podatke koji se UBI blok
poziva (konfiguracioni, UBI blok za obradu poruke, izlazni), rednom broju bloka kod UBI bloka za
obradu poruke, i ukupnom broju obradenih bita. Time se moze re¢i da je Tweak jedinstven za svaki
ulazni blok.

Ime polja | Pozicija Opis

Position 0-95 Ukupan broj bajtova koji su obradeni (ukljucuje se trenutni blok).

Reserved 06 - 111 | Rezervisano za budude potrebe. Postavljeno na 0.

TreeLevel | 112 - 118 | Setuje se kod opcije Tree heda, 0 za ostale.

BitPad 119 Postavljeno na 1 ukoliko se vrsi padding, u suprotnom 0.
Type 120 - 125 | Tip za Tweak (Zavisno od stanja UBI bloka).

First 126 Postavljeno na 1 za prvi blok u UBI lancu, 0 za ostale.
Final 127 Postavljeno na 1 za zadnji blok u UBI lancu, 0 za ostale.

Tabela 3.3.1. Parametri Tweak polja

Parametri Tweak promenljive i njihove vrednosti i pozicija dati su u tabeli 3.3.1, dok je
raspored polja Tweak promenljive prikazan na slici 3.3.1.

[ype I'reeLevel reserved Position

E =l H'I'.lri

Slika 3.3.1. Raspored bita kod Tweak promenljive [8]

3.3.1. Podesavanje polja kod Tweak promenljive
Potrebno je definisati sva polja promenljive Tweak:

e Final (bit 127) = 1 ukoliko je u pitanju zadnji blok poruke koji se obraduje,
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e First (bit 126) = 1 ukoliko je u pitanju prvi blok poruke koji se obraduje,

e Type (bits 120-125) = 0/4/48/63. Podesava se na vrednost u zavisnosti od UBI bloka,
e P (bit 119) = 1 ukoliko se vrsi padding poruke,

e Tree Level (bits 112-118) =0,

e Reserved (bits 96-117) = rezervisano, postaviti na 0,

e Position (bits 0-95) = ukupan broj bitova M poruke koji su obradeni do sad (ne racunaju
se biti padding-a).
Posto je Tweak uglavnom ispunjen nulama, Tweak se u kodu najlak§e moze implementirati
na slede¢i nacin:

Svi biti Tweak promenljive su postavljeni na nula. Tweak sa sobom nosi i informaciju da li
je Trefish blok kod UBI bloka za obradu poruke prvi ili poslednji u lancu postavljanjem First ili
Final polja na 1. Ukoliko se poruka obraduje uz pomo¢ samo jednog Threefish bloka, oba ova polja
su postavljena na 1. Za odreden tip Tweak promenljive doda se Type argument (pozicija 120-125
bita). Najcesc¢i argumenti Type polja kod Tweak promenljive su:
Tkey:O,
chg = 4,

L4 Tout = 63.

Za svaki obradeni blok poruke vrednost Position se inkrementira za duzinu obradene
poruke.
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4 . IMPLEMENTACIJA SKEIN ALGORITMA

U ovom poglavlju bi¢e opisan programski kod napisan za potrebe implementacije algoritma.
Kod je pisan u VHDL programskom jeziku. Detaljan opis sledi za verziju ¢ija je he§ vrednost
duzine 256 bita (Skein 256-256), a potom ¢e biti navedene razlike u delovima koda za Skein 256-
224, Skein 256-384 i Skein 256-512. Dizajn opisan u ovom poglavlju ne vrsi ,,padding® proceduru.
Dizajn se najpre moze predstaviti crnom kutijom sa interfejsima. U narednim poglavljima bice
opisani odabir modela, interfejsi dizajna, stanja u kojima se dizajn moze naci, tipovi promenljivih,
koris¢ene procedure, kao i unutrasnjost crne kutije.

4.1. Odabir modela

Postoje viSe razli¢itih modela za implementaciju Skein algoritma. Autor koda se odlucio za
iterativni model u kome se zahteva da su sve runde, povezane na red, sa registrovanjem podataka
izmedu rundi. Podaci ¢e biti registrovani i na ulazu i izlazu bloka.

Ulazna poruka

1
; * k”T Twiak
\ + Podkljué
RUMNDA -l " I
UBI izlaz

Slika 4.1.1. Iterativna implementacija Skein algoritma

Interativni model prikazan na slici 4.1.1. prikazuje bazi¢nu strukturu iterativnog modela
prilagoden Threefish bloku kod Skein algoritma. Ovaj model pored registra za smestanje podataka
koji se obraduje kod Skein funkcije koristice i dodatni registar u kome ¢e se Cuvati vrednost
podkljuca. Ulazna poruka u modelu se koristi samo u nultoj rundi i nakon zavr$enih rundi za krajnju
operaciju XOR. Poseban blok sa podklju¢em je zaduzen za pravilno generisanje podkljuca koji se
ubacuje u svakoj ¢etvrtoj rundi. Takode u modelu mora da se nalazi i1 kontrolna logika (brojac) za
pracenje stanja (pracenje broja obradenih rundi i kontrola operacija u pojedinoj rundi).
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4.2. Interfejsi

Dizajn sadrzi ulazne i izlazne interfejse. Ulazni interfejsi su interfejsi sa imenom clk, reset,
prvi, poslednji i rec. lzlazni interfejsi dizajna su preuzmi, mogu_da_ primim_blok poruke,
finalna_obrada_u_toku i izlaz.

Signal clk je koriS¢en kao signal takta. Uzlazna ivica ovog signala koristi se kao okida¢ za
izvr§avanje odredenog koda, u zavisnosti od faze obrade. U jednom taktu prima se jedan blok
poruke i u narednim taktovima vrsi se njegova obrada. Jedna runda se izvrSava u jednom taktu, dok
je za obradu poruke od 256 bita (jedan blok poruke) potrebno nesto vise od 124 taktova (po 72 takta
za UBI MSG i UBI OUT blok).

Signal reset postavlja dizajn u idle stanje, tj. stanje u kojem se ¢eka prijem poruke. Izlazni
signali preuzmi i mogu_da_primim_blok_poruke, koji ¢e biti objasnjeni nesto kasnije, postavljaju se
na neaktivnu vrednost. Signal izlaz, koji predstavlja he$ vrednost, postavlja se na nultu vrednost.

Signal prvi signalizira da je na ulazu prisutan prvi blok poruke i predstavlja okida¢ za
prelazak iz neaktivnog u aktivno stanje, tj. iz idle stanja u stanje u kome se vr$i obrada.

Signalom poslednji signalizira se da je na ulazu prisutan poslednji blok poruke. Ovaj signal
predstavlja i okida¢ za prelazak u UBI OUT blok za obradu poruke.

Ulazni signal rec predstavlja jedan blok poruke od 256 bita koju je potrebno obraditi.

Signal mogu_da_primim_blok_poruke oznacava da je obrada jednog bloka poruke zavrSena i
da je moguce primiti slede¢i blok poruke na obradu.

Signalom preuzmi signalizira se da je he$ vrednost izracunata i da trenutna vrednost signala
izlaz predstavlja he$ vrednost.

Kao $to je receno, signal izlaz po zavrSetku obrade predstavlja he§ vrednost ulazne poruke.
Dok je obrada u toku ili se ¢eka prijem poruke, signal ima nultu vrednost.

Funkcija crne kutije je izraunavanje he$ vrednosti primenom Skein 256-256 algoritma na
primljenu poruku. Zavisno od vrednosti signala sa ulaznih interfejsa, menjaju se i vrednosti internih
signala. Dalje, pojedini interni signali predstavljaju okidace za promenu vrednosti drugih internih
signala. Uloga internih signala je signaliziranje u kojoj fazi obrade se nalazi dizajn, tako da se u
odnosu na te vrednosti primenjuje odgovarajuca faza obrade poruke (inicijalizacija stanja, UBI
MSG obrada, UBI OUT obrada, postavljanje he§ vrednosti kao vrednost signala izlaz). Sledi opis
crne Kkutije.

4.3. Unutrasnjost crne kutije

U ovom potpoglavlju bice opisani tipovi promenljivih definisani za potrebe ovog rada i
konac¢ni automat koriS¢en u dizajnu. Tipovi promenljivih su korisnicki definisani tipovi podataka 1
generisani su sa ciljem da olakSaju implementaciju algoritma.

4.3.1. Tipovi promenljivih

Pored predefinisanih tipova podataka (std_logic, std_logic_vector i integer), korisc¢eni su i
korisnicki definisani tipovi podataka, koji su definisani u zasebnom VHDL paketu. Sledi lista
korisnicki definisanih tipova i kratko objasnjenje za kakve promenljive se koriste:

e stanje_niz: Tip promenljive koji predstavlja niz od Cetiri elementa, gde je svaki element
niz duzine 64 bita, tako da se niz_stanje sastoji od 256 bita. Sa ovim tipom je lakse
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obradivati funkcije 1 procedure Skein algoritma, pa se u ovaj tip promenljive smesta re¢
sa ulaza koju je potrebno obraditi.

e stanje_niz_ET: Tip promenljive koja se koristi za prosirenu Tweak vrednost.
Predstavlja niz od tri elementa, gde je svaki element niz duzine 64 bita.

e stanje_niz_SY: Tip promenljive koja se koristi za upisivanje podkljuca. Predstavlja niz
od devet elementa, gde je svaki element niz duzine 64 bita.

e konacni_automat: Tip promenljive koja predstavlja stanje kona¢nog automata. Ovaj
enumerisani tip sadrzi logicke nazive za stanja automata. Detaljan opis i razlog upotrebe
kona¢nog automata u ovom dizajnu sledi u narednom odeljku.

4.3.2. Konacni automat

Na osnovu trenutne vrednosti promenljive koja predstavlja stanje konanog automata,
primenjuje se odgovarajuéi kod, tj. odgovarajuc¢a faza u obradi poruke. Stanja koja su definisana su:

o idle,

e oObrada_nulte_runde,

e UBI_msg_runda,

e gotov_jedan_blok poruke,

e ima_vise_blokova_poruke,

e ulazi_u UBI_OUT,

e UBI_out_runda,

e gotov_jedan_blok out_poruke,

e zavrsio.

Stanje idle je neaktivno stanje, tj. stanje u kome se nalazi dizajn pre prijema bilo kakve

poruke. U ovom stanju se vr$i inicijalizacija stanja.

Kada poc¢ne prijem poruke, dizajn se nalazi u stanju idle gde generise podkljuc i prelazi u
stanje obrada_nulte_runde gde se vrSi obrada nulte runde, a zatim se nastavlja u stanje
UBI_msg_runda. Dizajn ostaje u stanju UBI_msg_runda dok se ne izvrs$i ukupno 72 runde nad
blokom poruke.

Potom, dizajn prelazi u stanje gotov_jedan_blok _poruke u kome se izvrsava operacija XOR
rezultata obrade sa ulaznim blokom poruke. Nakon toga, dizajn moze da ode wu
ima_vise_blokova_poruke ili ulazi_u_UBI_OUT stanje.

U stanje ima_vise_blokova_poruke ulazi ukoliko signal poslednji nije detektovan, sto znaci
da je ulazna poruka podeljena u vise blokova poruke koje treba obraditi UBI MSG blokom pre
ulaza u ulazi_u_UBI_OUT stanje. Ovo stanje generiSe podklju¢ za naredni blok poruke i iz ovog
stanja prelazi u stanje obrada_nulte_runde koji vrsi obradu narednog bloka poruke.

Dizajn ulazi u ulazi_u_UBI_OUT stanje ukoliko je bio primljen (i obraden) poslednji blok
poruke. U ovom stanju se generise klju¢ za UBI OUT blok i postavljaju se vrednosti nekih signala.
Izlaz iz ovog stanja je UBI_out_runda.

Kada se dizajn nadje u UBI_out_runda ostaje u ovom stanju dok se ne izvrsi ukupno 72
runde nad blokom poruke. Zatim prelazi u stanje gotov_jedan_blok _out_poruke.
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U stanju gotov_jedan_blok out _poruke se odlucuje da li je jedna UBI OUT obrada bloka
dovoljna za dobijanje hesa odredene duzine. Ukoliko jeste prelazi se u stanje zavrsio, a ukoliko nije
vraca se u stanje u ulazi_u UBI_OUT gde treba da se generise jo$ jedna he§ vrednost poruke kod
UBI OUT bloka.

Kada se dizajn nade u stanju zavrsio, he$ se prosleduje na izlaz i u narednom taktu stanje
dizajna prelazi u idle stanje.

Slika 4.3.2.1. prikazuje stanja kona¢nog automata i prelazak iz jednog u drugo stanje.

obrada_nulte
runde

UBI_msg_ runda

ima_vise
blokowa__
poruke

gotov_jedan_
blok_poruke

zavrsio

gotov_jedan_
blok out
poruke

ulazi_u_
UBI_OUT

Slika 4.3.2.1. Stanja kona¢nog automata i prelazak iz jednog u drugo stanje

4.4. Opis algoritma

U ovom potpoglavlju ¢e prvo biti navedene 1 objaSnjene konstante, funkcije i procedure
kori$¢ene u kodu. Nakon toga ¢e biti objasnjen i kod koji prati tok obrade poruke, kao i uloga pre
toga objasnjenih procedura. Funkcije, procedure, kao 1 pojedine konstante koriS¢ene pri
implementaciji ovog algoritma definisane su u paketu ,,skein_256_paket*.

4.4.1. Opis konstanti, funkcija i procedura

i) Konstante
Spisak svih konstanti koje se koriste u dizajnu:

e (240,
o |V.

Konstanta C240 predstavljena tipom STD_LOGIC_VECTOR od 64 elemenata koristi se pri
pravljenju proSirenog kljuca. Zahvaljujuéi ovoj konstanti, obezbeduje se jedinstven podklju¢ koji se
dodaje poruci. Konstanta C240 glasi:

CONSTANT C240: STD LOGIC VECTOR ( DOWNTO 0) := X"lbdllbdaa9fcla22";
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Konstanta IV predstavljena tipom STD_LOGIC_VECTOR od 256 elemenata se koristi na ulazu
MSG UBI bloka. Ova konstanta zamenjuje ceo konfiguracioni UBI blok, tj. predstavlja rezultat iz
UBI konfiguracionog bloka. Jedinstvena je za svaki Skein algoritam, i koristi se kao pocetna
vrednost MSG UBI kljuca. Za Skein 256-256 ova konstanta glasi:

CONSTANT iv: STD LOGIC VECTOR ( DOWNTO 0) :=
X"£c9da860d048b4492fca66479fa7d833b33bc3896656840£6a54e920fde8da69";

i) Funkcije
Funkcija koja se koristi u dizajnu je f_inicijalizacija. Ona kao ulaz koristi konstantu 1V, dok
za rezultat vraca kljuc. Ova funkcija se koristi kako bi dodelila vrednost IV kljucu na pocetku UBI
MSG bloka. Posto svaki Skein algoritam ima jedinstven 1V koji je tipa STD_LOGIC_VECTOR
duzine 256 bita, ovim se obezbeduje jednostavniji upis kljuca koji je tipa stanje_niz. Nultom
elementu kluca se dodeljuje 64 bita IV najvece tezine, prvom elementu klju¢a drugih 64 bita 1V
najvece tezine, itd... Poziva se uvek za prvi blok UBI MSG i glasi:

FUNCTION f inicijalizacija (CONSTANT iv: STD LOGIC VECTOR) RETURN stanje niz

Is
VARIABLE kljuc: stanje niz;
BEGIN
kljuc(0):= iv( DOWNTO ),
kljuc(l) := iv( DOWNTO )
kljuc(2) := iv( DOWNTO )
kljuc(3):= iv( DOWNTO 0) ;

RETURN kljuc;
END f inicijalizacija;

i) Procedure
Spisak svih Procedura koje se koriste u dizajnu:

e procedura_Obradi_rec,

e procedura_Generisi_Subkey,
e procedura_Siftuj_Subkey,
e procedura_Runda_0,

e procedura_Runda_0_out,
e procedura Runda_ 1 71,
° N”X,

e PERMUTE,

e ADD SUBKEY,

e procedura_Krajnji_XOR,
e procedura_Rezultat.

Procedura procedura_Obradi_rec vrsi rotiranje re¢i sa ulaza UBI MSG bloka u
odgovaraju¢em redosledu i upisuje je u varijablu lokalna_rec koja je istog tipa. Uloga ove
procedure je da se olaksa procedura procedura_Krajnji_XOR, koja ¢e biti objasnjena kasnije.
Princip rada ove procedure je sledeci: ulaznu re¢ koja je 256 bita posmatrati u blokovima od 64
bita. Zatim za 64-bitnu re¢ obrnuti redosled bajtova i upisati dobijeni rezultat u promenljivu
lokalnu_rec. Kod ove procedure je sledeéi:
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PROCEDURE procedura Obradi rec (VARIABLE lokalna rec: INOUT
STD LOGIC VECTOR( DOWNTO 0); SIGNAL rec: IN STD LOGIC VECTOR( DOWNTO 0))
Is
BEGIN
FOR i IN to LOOP
FOR j IN to LOOP
FOR d IN to LOOP
lokalna rec(i*64+4j*8+4d) := rec((i+l)*064-(j+1)*8+d) ;
END LOOP;
END LOOP;
END LOOP;
END procedura Obradi rec;

Procedura procedura_Generisi_Subkey koristi se da generise podklju¢ pre ulaza u bilo koji u
UBI blokova (MSG, OUT). Ova procedura kao rezultat vraéa vrednost produzenog kljuca,
produzenu Tweak vrednost i vrednost brojaca s, koji se upisuju u registar SUBKEY_REGISTAR.
Ovaj registar ¢e se koristiti u narednih 72 rundi za generisanje podklju¢a. Ova procedura mora biti
pozvana minumum jedan takt pre prve runde UBI blokova kako bi postavila ispravnu vrednost u
registar SUBKEY_REGISTAR. Kao ulazne parametre poziva promenljivu kljuc pomoc¢u koga se
generiSe prosireni klju¢, radi_ubi_out koji sluzi za ta¢no generisanje Type polja Tweak promenljive
u zavisnosti da li se radi UBI MSG ili UBI OUT blok, signale prvi, poslednji i duzina_msg_bloka
koji sluze da generi$u jednoznac¢nu Tweak vrednost.

PROCEDURE procedura Generisi Subkey (SIGNAL SUBKEY REGISTAR: OUT
stanje niz SY; VARIABLE kljuc: IN stanje niz; VARIABLE radi ubi out: IN
STD LOGIC; SIGNAL prvi : IN std logic; SIGNAL poslednji : IN std logic;
VARIABLE duzina msg bloka: IN INTEGER) IS

VARIABLE s: STD LOGIC VECTOR (63 DOWNTO 0) :=(OTHERS=>'0');
VARIABLE e tweak: stanje niz ET;
VARIABLE pomocnaO: STD LOGIC VECTOR ( DOWNTO 0) ;
VARIABLE pomocnal: STD LOGIC VECTOR ( DOWNTO 0) ;
BEGIN
IF (radi ubi out='0') THEN
pomocnal :=(OTHERS=>'0") ;
pomocnal :=(OTHERS=>'0") ;

IF (prvi='1") THEN

pomocna0l:= pomocnal + X"4000000000000000";
END IF;
IF (poslednji='"1") THEN

pomocnal:= pomocnal + X"8000000000000000™;
END IF;

pomocnal:= pomocnal + X"3000000000000000";
FOR i IN TO
iF (i < duzina msg bloka) THEN
pomocnal:= pomocnal + X"0000000000000020™;

END iF;
END LOOP;
e tweak(l) := pomocnal;
e tweak(0) := pomocnal;
e tweak(?) := pomocnalO XOR pomocnal;

Ovaj deo koda, ukoliko je radi_ubi_out podesen na 0, generiSe Tweak za UBI MSG blok.
Ukoliko je signal prvi ili poslednji podesen na 1, postavljaju se vrednosti Tweak polja first i last na
1. Zatim se proverava koji UBI MSG blok po redu se obraduje i dodaje se na vrednost Tweak polja
Position.
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ELSE
pomocnal:= X"££00000000000000™;
pomocnal:= X"0000000000000008";

e tweak(l) := pomocnal;

e tweak(0) := pomocnal;

e tweak(2):= e tweak(0) XOR e tweak(l);
END IF;

Ukoliko je radi_ubi_out podesen na 1, generise se Tweak za UBI OUT blok. Nezavisnho od
vrednosti radi_ubi_out racuna se prosireni klju¢ i sve dobijene vrednosti (prosireni klju¢ i proSirena
Tweak vrednost) se upisuju u SUBKEY_REGISTAR.

pomocnal:= kljuc(0) XOR kljuc(l) XOR kljuc(2) XOR kljuc(3) XOR C240;
SUBKEY REGISTAR(0)<= kljuc(0);
SUBKEY REGISTAR(1)<= kljuc(l);
SUBKEY REGISTAR(2)<= kljuc(2?);
SUBKEY REGISTAR(3)<= kljuc(3);
SUBKEY REGISTAR(4)<= pomocnal;

SUBKEY REGISTAR(
SUBKEY REGISTAR(
SUBKEY REGISTAR(

)<= e _tweak(0);
)<= e tweak(l);
)<= e tweak(2);

SUBKEY REGISTAR(8)<= s;
END procedura Generisi Subkey;

Procedura procedura_Siftuj_Subkey koristi se nakon dodavanja prvog podkljuca i sluzi da
obezbedi jedinstvenost narednih 18 podkljuceva koji se dodaju registru REGISTAR. Nakon
generacije podkljuca, sa svakom novom potrebom za generisanjem podkljuca, dovoljno je izvrsiti
pomeranje ulevo za 64 bita registra produzenog kluca i produzene Tweak vrednosti, dok se vrednost
s inkrementira. Vrednosti nakon pomeraja se upisuju registar SUBKEY_REGISTAR i koristice se
kod procedure ADD_SUBKEY. Posto se upis podklju¢a vrsi za svaku Cetvrtu rundu, bitno je
obezbediti novi podklju¢ minimum jedan takt pre njegovog dodavanja registru REGISTAR kako bi
se oCitala ispravna vrednost iz registara SUBKEY_REGISTAR.

PROCEDURE procedura Siftuj Subkey (SIGNAL SUBKEY REGISTAR: INOUT
stanje niz SY) IS
VARIABLE pomocnaSK: stanje niz SY;
BEGIN
pomocnaSK := SUBKEY REGISTAR;
SUBKEY REGISTAR(0)<= pomocnaSK(l); --rotiram key
SUBKEY REGISTAR(1)<= pomocnaSK(2);
SUBKEY REGISTAR(2)<= pomocnaSK(3);
SUBKEY REGISTAR(3)<= pomocnaSK(4);
SUBKEY REGISTAR(4)<= pomocnaSK(0) ;
SUBKEY REGISTAR(5)<= pomocnaSK(6); --rotiram tweak
SUBKEY REGISTAR(6)<= pomocnaSK(7);
SUBKEY REGISTAR(7)<= pomocnaSK(5);
SUBKEY REGISTAR(8)<= pomocnaSK(&8)+X"0000000000000001";
END procedura Siftuj Subkey;

-—inkrementiram s

Procedura procedura_Runda_0 vrsi rotiranje re¢i sa ulaza UBI MSG bloka u odgovarajuéem
redosledu (koji je ve¢ opisan u proceduri procedura_Obradi_rec) i zatim prosleduje tu vrednost na
promenljivu pomocni_registar, tako Sto nultom elementu pomocnog registra dodeljuje 64 bita
najvece tezine rotirane reci. Promenljiva pomocni_registar koristi se radi lakSe obrade reci sa ulaza.
Nakon toga poziva procedure ADD_SUBKEY (koja vrsi prvo dodavanje podkljuca), i MIX i
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PERMUTE procedure koje ¢e kasnije biti objasnjene. Vrednost koja se dobila na kraju izvrSavanja
ovih procedura se smesta u REGISTAR.

pomocni registar(0) := pomocna_ rec( DOWNTO )
pomocni_registar(l) := pomocna_ rec( DOWNTO ),
pomocni_registar(2) := pomocna_rec( DOWNTO ),

pomocni_registar(3) := pomocna_rec( DOWNTO 0) ;
ADD_SUBKEY(SUBKEY_REGISTAR, pomocni_registar);
MIX (pomocni registar, brojac72 varijabla);
PERMUTE (pomocni_ registar) ;
REGISTAR <= pomocni_ registar;

END procedura Runda 0;

Procedura procedura_Runda_0_out je ista kao procedura procedura_Runda_0, samo se za
ulaznu re¢ uzima re¢ koja je postavljena na 0 (definisano kod UBI OUT bloka).

Procedura procedura_ Runda_1 71 se sastoji od procedura ADD_SUBKEY, MIX i
PERMUTE. Sli¢na je proceduri procedura_Runda_0, ali se za obradu ne koristi re¢ sa ulaza bloka,
ve¢ se koristi vrednost koja je zapaméena u registru REGISTAR. Razlika je i u tome sto se
procedura ADD_SUBKEY ne vrsi na pocetku runde, ve¢ na kraju, i to ukoliko je ispunjen uslov da
je u pitanju svaka Cetvrta runda u fazi obrade. Ukoliko uslov nije ispunjen, ova procedura se
preskace. Umesto signala REGISTAR, u podprocedurama koristice se promenljiva
pomocni_registar koja ne unosi kaSnjenje u kod. Na kraju procedure procedura Runda_ 1 71
registru REGISTAR dodeli¢e se vrednost promenljive pomocni_registar koja je obradena svim
podprocedurama. Kod ove procedure je sledeéi:

PROCEDURE procedura Runda 1 71 (SIGNAL SUBKEY REGISTAR: IN stanje niz SY;
SIGNAL REGISTAR: INOUT stanje niz; VARIABLE brojac72 varijabla: IN INTEGER) IS
VARIABLE pomocni registar:stanje niz;
BEGIN
pomocni registar:=REGISTAR;

MIX(pomocni registar, brojac72 varijabla);
PERMUTE (pomocni registar) ;

IF (((brojac72 varijabla+l) mod 4) = 0) THEN
ADD SUBKEY (SUBKEY REGISTAR, pomocni registar);
END IF;

REGISTAR<=pomocni registar;
END procedura Runda 1 71;

Procedura MIX sluzi da obavi MIX operaciju Skein algoritma koja je opisana u poglavlju
3.1.1. Ulazni parametri su promenljiva pomocni_registar i brojac brojac72_varijabla.

PROCEDURE MIX (VARIABLE pomocni registar: INOUT stanje niz; VARIABLE
brojac72 varijabla: IN INTEGER) IS
VARIABLE pomocnal:stanje niz;
VARIABLE pomocnaZ:stanje niz;
VARIABLE brojac:INTEGER;
BEGIN
pomocnal :=pomocni_ registar;
pomocnaZ:=pomocni_ registar;
brojac:= brojac72 varijabla mod §;

Nulti element promenljive pomocni_registar nakon MIX operacije treba da ima vrednost
sabiranja nultog i prvog elementa promenljive pomocni_registar sa ulaza. Ovo se postize slede¢im
delom koda (analogno se dobija i trec¢i element):
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pomocnaZ2 (0) :
pomocna?2 (2) :=

pomocnal (0) +pomocnal (1) ;
pomocnal (2) +pomocnal (3) ;

Prvi i tre¢i element promenljive pomocni_registar treba rotirati ulevo za R konstantu, koja se

ponavlja na svakih 8 rundi, pa se za njeno kontrolisanje koristi broja¢ brojac72_varijabla po
modulu 8. Pomeranje ulevo je odradeno slede¢im delom koda:

-treba da se rotira za 14

treba

treba

treba

treba

treba

treba

treba

treba

treba

treba

treba

treba

treba

treba

treba

IF (brojac=0) THEN
pomocna2 (1) := pomocnal (
pomocna?2 (3) := pomocnal (
da se rotira za 16 element 3.
ELSIF (brojac=1) THEN
pomocna2 (1) := pomocnal (
da se rotira za 52
pomocna?2 (3) :=
da se rotira za 57
ELSIF (brojac=2) THEN
pomocna?2 (1) := pomocnal (
da se rotira za 23
pomocna?2 (3) := pomocnal (
da se rotira za 40
ELSIF (brojac=3) THEN
pomocna?2 (1) := pomocnal (
da se rotira za 5
pomocna?2 (3) := pomocnal (
da se rotira za 37
ELSIF (brojac=4) THEN
pomocna?2 (1) := pomocnal (
da se rotira za 25
pomocna?2 (3) := pomocnal (
da se rotira za 33
ELSIF (brojac=5) THEN
pomocna?2 (1) := pomocnal (
da se rotira za 46
pomocna?2 (3) :=
da se rotira za 12
ELSIF (brojac=6) THEN
pomocna?2 (1) := pomocnal (
da se rotira za 58
pomocna?2 (3) := pomocnal (
da se rotira za 22
ELSE
pomocna?2 (1) :=
rotira za 32
pomocna?2 (3) :=
rotira za 32
IF;

pomocnal (

pomocnal (

pomocnal (
da se
pomocnal (
da se

END

-—-RADE SE ROTACIJE NA LEVO
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izvrsiti operaciju XOR sa ve¢ dobijenim nultim i drugim elementom:

pomocna2 (1) :=

XOR nad 0.el 1i.

pomocna?2 (3) :

XOR nad 2.el

pomocni_ registar:=pomocnaZz;

END MIX;

pomocna?2 (2) XOR pomocna?2 (3) ;

) (
) (

) (
) (

) (
) (

) (
) (

) (
) (

) (
) (

) (
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Zatim nad tako dobijenim prvim i tre¢im elementom promenljive pomocni_registar treba

pomocna?2 (0) XOR pomocnaZ2(l);-- rotiran l.el i operacija

-- rotiran 3.el i operacija
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Procedura PERMUTE Koristi se kako bi se permutovale vrednosti u registru. Realizovana je
kao jednostavna zamena mesta 64-bitnih re¢i za promenljivu pomocni_registar koja je tipa
stanje_niz. Redosled zamene je: 64-bitna re¢ na poziciji 0, 1, 2, 3 se rotira po redosledu 0, 3, 2, 1.
Kod procedure je sledeci:

PROCEDURE PERMUTE (VARIABLE pomocni registar: INOUT stanje niz) IS
VARIABLE pomocna: stanje niz;
BEGIN
pomocna:=pomocni registar;
pomocni_ registar(0) :=pomocna (0) ;
pomocni registar(l) :=pomocna(3) ;
pomocni registar(2) :=pomocna(Z2) ;
pomocni registar(3) :=pomocna(l) ;
END PERMUTE;

Procedura ADD_SUBKEY sluzi za dodavanje podklju¢a poruci koja se obraduje. Dodavanje
podkljuca je organizovano na sledeci nacin za prvo dodavanje u bloku obrade: nultom elementu
poruke dodaje se nulti elemenat podkljuca (tj. prvi element kljuca), prvom elementu poruke prvi i
peti element podkljuca (tj. drugi element kljuc¢a i prvi element Tweak promenljive), drugom
elementu poruke se dodaje drugi i Sesti element podkljuca (tj. tre¢i element kljuca i drugi element
Tweak promenljive) i tre¢cem elementu poruke se dodaje treci i osmi element podkljucéa (tj. tre¢i
element kljuca i promenljiva s). Pre sledeceg dodavanja vrsi se procedura procedura_Siftuj_Subkey,
koja obezbeduje da su elementi podklju¢a azurirani, tako da je moguce koriS¢enje procedure
ADD_SUBKEY u sledecoj rundi bez izmena u kodu za ovu proceduru. Kod opisane procedure je
sledeci:

PROCEDURE ADD SUBKEY (SIGNAL SUBKEY REGISTAR: IN stanje niz SY; VARIABLE
pomocni registar: INOUT stanje niz) IS
BEGIN
pomocni registar(0) :=SUBKEY REGISTAR(0) + pomocni registar(0);
pomocni registar(l) :=SUBKEY REGISTAR(1) + SUBKEY REGISTAR(5) +
pomocni_ registar(l);
pomocni registar(2) :=SUBKEY REGISTAR(Z) + SUBKEY REGISTAR(6) +
pomocni registar(2?);
pomocni registar(3) :=SUBKEY REGISTAR(3) + SUBKEY REGISTAR(S8) +
pomocni_ registar(3);
END ADD SUBKEY;

Procedura procedura_Krajnji_XOR poziva se na kraju obrade svakog UBI bloka. Sluzi da
obavi operaciju XOR poruke sa ulaza UBI bloka i poruke sa izlaza UBI bloka i smesti je u
promenljivu kljuc. Re¢ na ulazu u blok smestena je u promenljivu lokalna_rec, a re¢ sa izlaza UBI
bloka smestena je u registru REGISTAR. U promenljiva kljuc je namerno upisana vrednost XOR
operacije, jer ¢e se na ulazu u slede¢i blok bas ova vrednost koja je dodeljena ovoj promenljivoj
koristiti kao kljuc za generisanje podkljuca (ukoliko je u pitanju zadnji blok, vrednost kljuc koristice
se za dobijanje hesa). Kod procedure je sledeci:

PROCEDURE procedura Krajnji XOR(SIGNAL REGISTAR: IN stanje niz; VARIABLE

lokalna rec: IN STD LOGIC VECTOR( DOWNTO 0); VARIABLE kljuc: INOUT
stanje niz) IS
BEGIN
kljuc(0) := lokalna rec( DOWNTO ) XOR REGISTAR(O) ;
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kljuc(l) := lokalna rec( DOWNTO ) XOR REGISTAR(1);

kljuc(2) := lokalna rec( DOWNTO ) XOR REGISTAR(2);

kljuc(3) := lokalna rec( DOWNTO () XOR REGISTAR(Z3);
END procedura Krajnji XOR;

Procedura procedura_Rezultat sluzi da prosledi rezultat hesa (koji je tipa stanje_niz i sadrzan
je u promenljivoj kljuc) promenljivoj hash_final koja je niz od 256 bita, u odgovaraju¢em
redosledu, tj. ova procedura vrsi rotiranje reci sa izlaza UBI OUT bloka i analogna je proceduri
procedura_Obradi_rec. Kod ove procedure je sledeci:

PROCEDURE procedura Rezultat( VARIABLE kljuc: IN stanje niz; VARIABLE

hash final: OUT STD LOGIC VECTOR( DOWNTO 0)) IS
VARIABLE pomocna_ rec:STD LOGIC VECTOR( DOWNTO 0) ;
BEGIN
pomocna_rec( DOWNTO ) :=kljuc(0) ;
pomocna_rec( DOWNTO ) :=kljuc(l);
pomocna_rec ( DOWNTO ) :=kljuc(2) ;

pomocna_rec ( DOWNTO 0) :=kljuc(3) ;
FOR i IN to LOOP
FOR j IN 0 to 7 LOOP
FOR d IN to LOOP
hash final (i*64+4j*8+4d) := pomocna rec((i+1)*64-(j+1)*8+d);
END LOOP;
END LOOP;
END LOOP;
END procedura Rezultat;

4.4.2. Opis rada top-level entiteta

Nakon §to su objasnjene funkcije i procedure potrebne za implementaciju algoritma, bice
opisan kod u arhitekturi top-level entiteta kojim se realizuje celokupna obrada poruke. Pre nego $to
se po¢ne sa opisom koda, radi uvida u celokupan kod bice prikazana arhitektura top-level entiteta:

ARCHITECTURE shema OF skein 256 IS

SIGNAL stanje automata: konacni automat;

SIGNAL REGISTAR: stanje niz;

SIGNAL SUBKEY REGISTAR: stanje niz SY;

SIGNAL signalizacija da se ide u UBIout: STD LOGIC;
BEGIN

PROCESS (reset,clk)
VARIABLE brojac72 varijabla: INTEGER;
VARIABLE kljuc: stanje niz;
VARIABLE lokalna rec: STD LOGIC VECTOR( DOWNTO 0) ;
VARIABLE duzina msg bloka: INTEGER :=1;
VARIABLE radi ubi out: STD LOGIC :='0"';

VARIABLE hash final: STD LOGIC VECTOR ( DOWNTO 0) ;
BEGIN
IF (reset='1"')THEN

stanje automata<= idle;
signalizacija da se ide u UBIout<='0';
preuzmi<='0"';

finalna obrada u toku<='0";

mogu_da primim blok poruke<='0";
izlaz<=(OTHERS=>'0") ;
duzina msg bloka:=1;
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ELSIF (clk'EVENT AND clk='1l"') THEN
CASE (stanje automata) IS
WHEN idle =>
preuzmi<='0";
finalna obrada u toku<='0"';
radi ubi out:='0";
mogu da primim blok poruke<='l";
duzina msg bloka:=1;
IF (prvi='l') THEN
brojac72 varijabla:=0;
procedura Obradi rec(lokalna rec, rec);
kljuc:= f inicijalizacija(iv);
procedura Generisi Subkey(SUBKEY REGISTAR, kljuc,
radi ubi out, prvi, poslednji,
duzina msg bloka);
stanje automata<= obrada nulte runde;
mogu da primim blok poruke<='0";
IF (poslednji='1") THEN
signalizacija da se ide u UBIout<='l"';
ELSE
signalizacija da se ide u UBIout<='0"';
END IF;
END IF;

WHEN obrada nulte runde =>
procedura Runda 0(rec, SUBKEY REGISTAR,REGISTAR,
brojac72 varijabla);
stanje automata<= UBI msg runda;

WHEN UBI msg runda =>
brojac72 varijabla:=brojac72 varijabla+l;
mogu_da primim blok poruke<='0";
procedura Runda 1 71 (SUBKEY REGISTAR, REGISTAR,
brojac72 varijabla);

IF ((brojac72 varijabla+2) MOD = ) THEN
procedura Siftuj Subkey(SUBKEY REGISTAR) ;
END IF;

IF (brojac72 varijabla=7/1) THEN
stanje automata<= gotov_jedan blok poruke;
ELSE
stanje automata<= UBI msg runda;
END IF;
WHEN gotov jedan blok poruke =>
procedura Krajnji XOR(REGISTAR, lokalna rec, kljuc);
brojac72 varijabla:=0;
IF(signalizacija da_se_ ide u UBIout='l")THEN
stanje automata<= ulazi u UBI OUT;

ELSE
stanje automata<= ima_ vise blokova poruke;
mogu da primim blok poruke<='l"';

END IF;

WHEN ima vise blokova poruke =>
duzina msg bloka:=duzina msg bloka+l;
procedura Obradi rec(lokalna rec, rec);
procedura Generisi Subkey(SUBKEY REGISTAR, kljuc,

radi ubi out, prvi, poslednji, duzina msg bloka);
mogu_da primim blok poruke<='0";
stanje automata<= obrada nulte runde;
IF (poslednji='1") THEN



signalizacija da se ide u UBIout<='l"';
ELSE
signalizacija da se ide u UBIout<='0"';
END IF;
WHEN ulazi u UBI OUT =>
finalna obrada u toku<='l"';
radi ubi out:="'1";
procedura Generisi Subkey(SUBKEY REGISTAR, kljuc,
radi ubi out, prvi, poslednji, duzina msg bloka);
stanje automata<= UBI out runda;
WHEN UBI out runda =>
IF brojac72 varijabla = THEN
procedura Runda 0 out (SUBKEY REGISTAR, REGISTAR,
brojac72 varijabla);
brojac72 varijabla:=brojac72 varijabla+l;
stanje automata<= UBI out runda;
ELSE
procedura Runda 1 71 (SUBKEY REGISTAR, REGISTAR,
brojac72 varijabla);
brojac72 varijabla:=brojac72 varijabla+l;

IF ((brojac72 varijabla+l) MOD = ) THEN
procedura Siftuj Subkey(SUBKEY REGISTAR) ;
END IF;
IF (brojac72 varijabla = ) THEN
stanje automata<= gotov_jedan blok out poruke;
ELSE
stanje automata<=UBI out runda;
END IF;
END IF;
WHEN gotov_ jedan blok out poruke=>
lokalna rec := (OTHERS=>'0");

procedura Krajnji XOR(REGISTAR, lokalna rec, kljuc);
brojac72 varijabla:=0;
stanje automata<= zavrsio;
procedura Rezultat(kljuc, hash final); -
WHEN zavrsio =>
izlaz<=hash final;
preuzmi<='1";
finalna obrada u toku<='0"';
radi ubi out:='0";
stanje automata<= idle;
mogu_da primim blok poruke<='0";
END CASE;
END IF;
END PROCESS;

END shema;

Kako je u pitanju sekvencijalni kod, on se nalazi unutar procesa. U listi osetljivosti nalazi se
reset i signal takta clk. Dizajn ima moguénost asinhronog reseta, §to znac¢i da se kod izvrSava svaki
put kada dode do promene vrednosti signala takta ukoliko signal za reset nije aktivan, u suprotnom
se odredeni signali postavljaju na inicijalne vrednosti.

Signali definisani unutar arhitekture su: stanje_automata, REGISTAR, SUBKEY_REGISTAR,
signalizacija_da_se_ide_u_UBIlout.

29



Signal stanje_automata je tipa konacni_automat i njegova trenutna vrednost predstavlja fazu
u kojoj se dizajn nalazi.

Signal REGISTAR je tipa stanje_niz i u njemu se ¢uva rezultat obrade nakon svake runde.
Signal SUBKEY_REGISTAR je tipa stanje_niz _SY i u njemu se smesta vrednost podkljuca.

U deklarativnom delu procesa definisana su varijable: brojac72 varijabla, Kljuc,
lokalna_rec, duzina_msg_bloka, radi_ubi_out, hash_final.

Varijabla brojac72_varijabla koja je tipa integer koristi se kao broja¢ rundi kod UBI
blokova.

Varijabla kljuc tipa stanje_niz sluzi za ¢uvanje IV na pocetku obrade kao i rezultata krajnje
XOR operacije na izlazu UBI bloka.

Varijabla lokalna_rec tipa stanje_niz sluzi da se ¢uvanje ulazne reci koja se obraduje i koristi
se kod krajnje XOR operacije.

Varijabla duzina_msg_bloka sluzi da se naznaci o kom se MSG bloku obrade radi, ukoliko
se poruka sastoji iz vise blokova i koristi se pri generisanju Tweak vrednosti.

Varijabla radi_ubi_out sluzi da naglasi da se radi o UBI OUT bloku za obradu poruke, i to
pri generisanju Tweak vrednosti.

Varijabla hash_final koja je tipa STD_LOGIC_VECTOR (255 DOWNTO 0) Koristi se pri
krajnjoj obradi he$ vrednosti i pritom je istog tipa kao i signal koji se Salje na izlaz, pa se lako moze
dodeliti izlaznom signalu.

Naredbe koje se izvrSavaju u slucaju aktivnog signala za reset su sledece:

stanje automata<= idle;
signalizacija da se ide u UBIout<='0"';
preuzmi<='0"';

finalna obrada u toku<='0"';

mogu_da primim blok poruke<='0';
izlaz<=(OTHERS=>'0") ;
duzina msg bloka:=1;

Ukoliko je u trenutku reseta obrada bila u toku, ona ¢e se prekinuti. Signali
signalizacija_da_se_ide_u_UBIlout, preuzmi, finalna_obrada_u_toku,
mogu_da_primim_blok_poruke se postavljaju na 0, signal duzina_msg_bloka se postavlja na 1, dok
se vrednost izlaz koji predstavlja he$ postavlja na 0. Ukoliko je signal za reset neaktivan, prelazi se
u idle stanje. Kasnije u zavisnosti od vrednosti signala stanje_automata, izvrSava se odgovarajuci
kod. U tu svrhu je iskoris¢ena CASE struktura. Kod koji se izvr§ava je onaj koji se nalazi u okviru
WHEN dela koji sadrzi vrednost koja se poklapa sa trenutnom vrednosti signala stanje_automata.

Ukoliko se dizajn nalazi u idle stanju, tj. stanju u kome se ¢eka prijem poruke, izvrsava se
slede¢i kod:

preuzmi<='0"';

finalna obrada u toku<='0"';

radi_ubi out:='0";

mogu da primim blok poruke<='l";

duzina msg bloka:=1;

IF (prvi='1l') THEN
brojac72 varijabla:=0;
procedura Obradi rec(lokalna rec, rec);
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kljuc:= f inicijalizacija(iv);

procedura Generisi Subkey (SUBKEY REGISTAR, kljuc,
radi ubi out, prvi, poslednji,
duzina msg bloka);

stanje automata<= obrada nulte runde;

mogu_da primim blok poruke<=' ;
IF (poslednji='1") THEN
signalizacija da se ide u UBIout<='l"';
ELSE
signalizacija da se ide u UBIout<='0"';
END IF;
END IF;

Signali preuzmi, finalna_obrada_u_toku, i radi_ubi_out se podeSavaju na vrednost O,
signali mogu_da_primim_blok_poruke, duzina_msg_bloka se stavljaju na vrednost 1. Ceka se
signal prvi koji nagovestava da treba da se po¢ne sa obradom poruke koja je stigla na ulaz.

Kada se primi prvi blok poruke, broja¢ rundi se postavlja na 0. Vrsi se obrada reci sa ulaza u
proceduri procedura_Obradi_rec i smesta se u promenljivu lokalnu_rec koja ée da se koristi za
krajnju operaciju XOR, zatim se vr$i postavljanje klju¢a na IV. Onda se za dobijeni klju¢ generise
podklju¢ u proceduri procedura_Generisi_Subkey i taj podklju¢ se upisuje u registar
SUBKEY_REGISTAR . Signal mogu_da_primim_blok_poruke se postavlja na 0. U zavisnosti da li
je primljena re¢ ujedno 1 poslednja re¢ (signal poslednji), podesava se 1 signal
signalizacija_da_se_ide_u_UBIlout. Stanje automata se postavlja u stanje obrada_nulte_runde.

Kada se dizajn nade u stanju obrada_nulte_runde, izvrSava se sledeéi kod:

procedura Runda 0(rec, SUBKEY REGISTAR,REGISTAR,
brojac72 varijabla);
stanje automata<= UBI msg runda;

Radi se nulta runda UBI MSG bloka koja kao rezultat runde vraca upis U registar
REGISTAR, a koristi podatke sa ulaza bloka koji treba da se obradi tj. re¢ sa ulaza, stanje brojaca i
vrednost iz registra SUBKEY_REGISTAR. Ostale runde (runda 1-71) Koriste stanje iz registra
REGISTAR za obradu umesto ulaznog bloka poruke. Stanje automata se postavlja u stanje
UBI_msg_runda.

Kada se dizajn nade u stanju UBI_msg_runda, izvrsava se slede¢i kod:

brojac72 varijabla:=brojac72 varijabla+l;
procedura Runda 1 71 (SUBKEY REGISTAR, REGISTAR,
brojac72 varijabla);

IF ((brojac72 varijabla+2) MOD = ) THEN
procedura Siftuj Subkey(SUBKEY REGISTAR) ;
END IF;

IF (brojac72 varijabla=71) THEN

stanje automata<= gotov_jedan blok poruke;
ELSE

stanje automata<= UBI msg runda;
END IF;

Broja¢ se inkrementira za 1 kako bi ispravno pratio runde. Radi se nova runda obrade poruke
u proceduri procedura_Runda_1 71, i rezultat runde se smeSta u REGISTAR. Zatim se vr$i provera
da li je (vrednost trenutne runde + 1) po mod 4 =0. Ukoliko je ovo ispunjeno radi se generisanje
podkljuca (tj. njegovo azuriranje) za slede¢u rundu preko procedure procedura_Siftuj_Subkey. Ovo
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je potrebno uraditi pre koriS¢enja podklju¢a u svakoj Cetvrtoj rundi. Zatim se proverava da li je
brojac stigao do 71, Sto bi znacilo da je zavrSena obrada jednog bloka poruke i da stanje_automata
treba da se promeni u gotov_jedan_blok_poruke. Ukoliko broja¢ jo$ nije dostigao vrednost 71,
ostaje se u stanju UBI_msg_runda.

Kada se dizajn nade u stanju gotov_jedan_blok_poruke, izvrsava se sledeéi kod:

procedura Krajnji XOR(REGISTAR, lokalna rec, kljuc);
brojac72 varijabla:=0;
IF(signalizacija da se ide u UBIout='l"')THEN
stanje automata<= ulazi u UBI OUT;
ELSE
stanje automata<= ima_ vise blokova poruke;
mogu_da primim blok poruke<='l";
END IF;

U ovom stanju se radi operacija XOR poruke na ulazu u UBI MSG blok, i poruke na izlazu u
proceduri procedura_Krajnji_XOR. Kao rezultat ove procedure dobija se klju¢ koji ¢e biti koris¢en
u daljem kodu. Zatim se broja¢ rundi postavlja na vrednost 0 i vr$i se provera da li je obradeni blok
poruke ujedno bio i poslednji blok UBI MSG bloka. Ukoliko je to ispunjeno, stanje automata
prelazi na ulazi_u_UBI_OUT, a ukoliko to nije slucaj stanje automata se podeSava na vrednost
ima_vise_blokova_poruke, a signal mogu_da_primim_blok_poruke se postavlja na 1 i naznacava da
je moguce primiti slede¢i blok poruke na obradu.

Kada se dizajn nade u stanju ima_vise_blokova_poruke, izvrava se slede¢i kod:

duzina msg bloka:=duzina msg bloka+l;
procedura Obradi rec(lokalna rec, rec);
procedura Generisi Subkey(SUBKEY REGISTAR, kljuc,
radi ubi out, prvi, poslednji, duzina msg bloka);
mogu_da primim blok poruke<='0";
stanje automata<= obrada nulte runde;
IF (poslednji='1") THEN
signalizacija da se ide u UBIout<='l"';
ELSE
signalizacija da se ide u UBIout<='0"';
END IF;

Inkrementira se promenljiva duzina_msg_bloka, koja ¢e se koristiti za generisanje Tweak
vrednosti.  Zatim  se  vrSe ve¢  opisane  procedure  procedura_Obradi_rec i
procedura_Generisi_Subkey (potrebna jer svaki blok poruke ima jedinstven podklju¢, dok se kao
ulazna promenljiva klju¢ sada koristi klju¢ koji je dobijen nakon procedure krajnji_XOR). U ovom
stanju se kao kod prijema prvog bloka poruke vrsi provera da li je novopristigli blok poruke ujedno
i poslednji blok poruke. Stanje automata se podeSava na stanje obrada_nulte_runde kako bi se
novopristigli blok poruke obradio u 72 runde, dok signal mogu_da_primim_blok poruke dobija
vrednost 0.

Kada se dizajn nade u stanju ulazi_u_UBI_OUT, izvrSava se slede¢i kod:

finalna obrada u toku<='l";

radi ubi out:='1"';

procedura Generisi Subkey(SUBKEY REGISTAR, kljuc,
radi ubi out, prvi, poslednji, duzina msg bloka);

stanje automata<= UBI out runda;
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Signal finalna_obrada_u_toku se postavlja na 1, i signalizira da se stiglo do obrade poruke u
UBI OUT bloku, tj. da je zavrSen UBI MSG blok. Promenljiva radi_ubi_out se postavlja na 1, i
koristi se kod generisanja Tweak vrednosti. Procedura procedura_Generisi_Subkey je opisana, a
ovde se poziva kako bi dala jedinstven podkju¢ za UBI OUT blok. Stanje automata se zatim
prebacuje u UBI_out_runda.

Kada se dizajn nade u stanju UBI_out_runda, izvrSava se sledec¢i kod:

IF brojac72 varijabla = THEN
procedura Runda 0 out (SUBKEY REGISTAR, REGISTAR,
brojac72 varijabla);
brojac72 varijabla:=brojac72 varijabla+l;
stanje automata<= UBI out runda;
ELSE
procedura Runda 1 71 (SUBKEY REGISTAR, REGISTAR,
brojac72 varijabla);
brojac72 varijabla:=brojac72 varijabla+l;
IF ((brojac72 varijabla+l) MOD = ) THEN
procedura Siftuj Subkey(SUBKEY REGISTAR) ;
END IF;
IF (brojac72 varijabla = )
stanje automata<= gotov_jedan blok out poruke;
ELSE
stanje automata<=UBI out runda;
END IF;
END IF;

Ukoliko se u ovo stanje automata ulazi iz ulazi_u_UBI_OUT stanja, tada se broja¢ rundi
postavlja na 0 i izvrSava se procedura procedura_Runda_0_out. Ova procedura radi isto $to i
procedura_Runda_0, samo §to je kod procedura_Runda_0_out ulazna re¢ postavljena na 0. Zatim
se broja¢ rundi inkrementira i opet se ulazi u ovo stanje automata sa inkrementiranim brojac¢em.
Sada se izvrsava kod koji je isti kao u stanju UBI_msg_runda (radi se runda 1-71, vr$i se azuriranje
podkljuca i ¢eka se da se uradi ukupno 72 rundi). Nakon zavrSenih rundi stanje automata se
prebacuje u gotov_jedan_blok_out_poruke.

Kada se dizajn nade u stanju gotov_jedan_blok_out_poruke, izvrsava se sledeci kod:

lokalna rec := (OTHERS=>'0");
procedura Krajnji XOR(REGISTAR, lokalna rec, kljuc);
brojac72 varijabla:=0;

stanje automata<= zavrsio;

procedura Rezultat(kljuc, hash final);

Promenljiva lokalna_rec dobija vrednost sve nule kako bi se odradila procedura
procedura_Krajnji_XOR (nije potrebno raditi XOR operaciju sa promenljivom koja ima sve nule,
ali potreba za XOR operacijom postoji kada je izlazni he§ u bitima veci od inicijalne vrednosti §to
¢e biti prikazano za Skein 256-512). Nakon procedure procedura_Krajnji_XOR funkcija obrade
hesa kod koda Skein 256-256 je zavrSena i heS$ je upisan u promenljivu Kljuc. Broja¢ rundi se
postavlja na O i radi se procedura procedura_Rezultat. Ova procedura upisuje vrednost hesa iz
promenljive kljuc u promenljivu hash_final koji je istog tipa kao signal izlaz. Menja se stanje
automata u stanje zavrsio.

Kada se dizajn nade u stanju zavrsio, izvrava se slede¢i kod:

izlaz<=hash final;
preuzmi<='1";
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finalna obrada u toku<='0"';
radi ubi out:='0";
stanje automata<= idle;

U stanju zavrsio he§ se postavlja na izlaz, aktivira se signal preuzmi, i signali
finalna_obrada_u_toku i radi_ubi_out se postavljaju na 0. Stanje automata se zatim postavlja na
idle.

4.5. Razlike u kodu za ostale duzine hes vrednosti

Kako postoje odredene razlike u koracima algoritma izmedu Skein 256-224, Skein 256-256,
Skein 256-384 i Skein 256-512, postoje i razlike u VHDL kodu.

4.5.1. Razlika u kodu izmedu Skein 256-256 i Skein 256-224

Skein 256-224 koristi Skein 256-256 za dobijanje hesa, i nakon toga radi funkciju odsecanja.
Stoga su razlike u kodu minimalne.

Prva razlika se ogleda u IV konstanti. IV konstanta je postavljena na odgovaraju¢i IV za
Skein 256-224 koji glasi:

CONSTANT iv: STD LOGIC VECTOR ( DOWNTO 0) :=
X"C6098A8COAELSEAOB876D568608C5191C99CB88D7D/F53884384BDDB1AEDDBSDE" ;

Posto se kao izlaz koristi signal izlaz tipa STD_LOGIC_VECTOR(223 DOWNTO 0),
potrebno je pravilno dodeliti dobijeni 256-bitni he$ ovom signal. To se postize pravilnim odscanjem
varijable hash_final kada se dizajn nade u stanju zavrsio.

izlaz<=hash final( DOWNTO ),

45.2. Razlika u kodu izmedu Skein 256-256 i Skein 256-512

Kod koda za Skein 256-512 javlja se slucaj da je bitska duzina heSa na izlazu veca od
duzine bloka. To znaci da Skein 256-512 mora da koristi viSe UBI OUT blokova za obradu izlaza iz
MSG OUT bloka. Sledi opis razlika u kodu izmedu Skein 256-256 i Skein 256-512.

Prva razlika izmedu Skein 256-256 i Skein 256-512 se ogleda u IV konstanti. IV konstanta je
postavljena na odgovarajuci IV za Skein 256-224 koji glasi:

CONSTANT iv: STD LOGIC VECTOR ( DOWNTO 0) :=
X"C4CES5631EA6550429BBEEFDC80F03B55771E5CBFA3DD7EDOBESBS58CB3DAB065D" ;

Sledeca razika razlika je u proceduri procedura_Runda_0_out:

PROCEDURE procedura Runda 0 out (SIGNAL SUBKEY REGISTAR: INOUT stanje niz SY;
SIGNAL REGISTAR: OUT stanje niz; VARIABLE brojac72 varijabla: IN INTEGER;
VARIABLE brojac out :IN STD LOGIC) IS
VARIABLE pomocni registar:stanje niz;
BEGIN
pomocni_registar (0):
pomocni_registar(l):
pomocni registar(2):
pomocni registar(3):

X"0oooooooo00000000™;
X"0oooooooo00000000™;
X"000000000000O0OOOOQ™;
X"00000000000O0OOOOQ™;
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IF (brojac out = 'l') THEN

pomocni registar(0):= X"0000000000000001";
END IF;
ADD SUBKEY (SUBKEY REGISTAR, pomocni registar);
MIX(pomocni registar, brojac72 varijabla);
PERMUTE (pomocni registar);
REGISTAR<=pomocni registar;

END procedura Runda 0 out;

U proceduri procedura_Runda_0_out ubacen je deo koda koji proverava da li se obraduje
nulti ili prvi UBI OUT blok:

IF (brojac out = 'l') THEN
pomocni registar(0):= X"0000000000000001";
END IF;

Ukoliko se obraduje nulti UBI OUT blok, nema promene u odnosu na proceduru
procedura_Runda_0_out kod koda za Skein 256-256. Ukoliko se obraduje prvi UBI OUT blok, prvi
element ulazne reci u blok se postavlja na vrednost 1. Za proveru koji je UBI OUT blok u obradi
koristi se promenjliva brojac_out.

Slede razlike koje se nalaze u top-level delu. Dodatno je ubacena promenljiva brojac_out.
Uloga ove promenljive je da broji UBI OUT blokove (da li se obraduje nulti ili prvi blok) i
kontrolise kod u procedurama u zavisnosti od stanja u kome se nalazi.

VARIABLE brojac out: STD LOGIC :='0';

Uvedena je dodatna promenljiva izlaz_iz_ UBI_MSG_bloka koja je tipa stanje_niz. Uloga
ove promenljive je da pamti stanje na izlazu iz UBI MSG bloka, posto oba UBI OUT bloka koriste
ovo stanje za dalju obradu (blokovi UBI OUT rade serijski, a oba bloka uzimaju ovu vrednost kao
kljuc).

VARIABLE izlaz iz UBI MSG bloka: stanje niz;

Uvedena je promenljiva hash_final_512. Koristi se pri krajnjoj obradi he$ vrednosti i u nju
se upisuju pojedinacne 256-bitne he$ vrednosti sa izlaza UBI OUT blokova. Pritom je istog tipa kao
i signal koji se salje na izlaz, pa se lako moze dodeliti izlaznom signalu.

VARIABLE hash final 512: STD LOGIC VECTOR ( DOWNTO 0) ;

Slede razlike u kodu kod kona¢nog automata.

Kada se automat nade u stanju gotov_jedan_blok_poruke izmenjen je deo koda:

IF(signalizacija da se ide u UBIout='l"')THEN
izlaz iz UBI MSG bloka:=kljuc;
stanje automata<= ulazi u UBI OUT;

ELSE

Ukoliko se signalizira da iz ovog stanja treba preci u stanje ulazi_u_UBI_OUT potrebno je
sacuvati izlaz iz UBI MSG bloka u promenljivu izlaz_iz_UBI_MSG_bloka. Ova potreba se javlja jer
prvi UBI OUT blok mora da koristi ovu vrednost kao ulaz kljuca u obradi.

Kada se automat nade u stanju gotov_jedan_blok_out_poruke:
lokalna rec := (OTHERS=>'0");

35



IF (brojac out= 'l') THEN

lokalna rec := X"0000000000000001
0000000000000000
0000000000000000
0000000000000000";
END IF;

procedura Krajnji XOR(REGISTAR, lokalna rec, kljuc);

brojac72 varijabla:=0;

IF (brojac_out='0'") THEN
lokalna rec := lokalna rec + 'l';
stanje automata<= ulazi u UBI OUT;
procedura Rezultat(kljuc, hash final);

hash final 512( DOWNTO ) :=hash final;
kljuc:=izlaz iz UBI MSG bloka;
brojac out:= 'l"';

ELSE

stanje automata<= zavrsio;

procedura Rezultat(kljuc, hash final);

hash final 512( DOWNTO 0) :=hash final;
END IF;

U ovom stanju dodate su dve IF grane u kodu. Prva koja glasi:

IF (brojac_out= 'l') THEN
lokalna rec := X"0000000000000001
0000000000000000
0000000000000000
0000000000000000";
END IF;

Prva grana sluzi za proveru koji se UBI OUT blok obraduje. Ukoliko je prvi blok u pitanju
ulazna re¢ u blok nije niz nula, ve¢ prvi element niza treba da dobije vrednost 1. Dobijena vrednost
koristi¢e se u proceduri procedura_Krajnji_XOR. Druga IF-ELSE grana spaja dva dobijena hesa od
256 bita:

IF (brojac_out='0') THEN
lokalna rec := lokalna rec + 'l';
stanje automata<= ulazi u UBI OUT;
procedura Rezultat(kljuc, hash final);
hash final 512( DOWNTO ) :=hash final;
kljuc:=izlaz iz UBI MSG bloka;
brojac out:= 'l';
ELSE
stanje automata<= zavrsio;
procedura Rezultat(kljuc, hash final);
hash final 512( DOWNTO 0) :=hash final;
END IF;

Ukoliko se zavrsila obrada prvog bloka, brojac_out jos uvek se nalazi u stanju 0. Ulazi se u
prvi deo IF-ELSE petlje gde se poziva procedura procedura_Rezultat koja vra¢a vrednost 256-
bitnog hesa, tj. dobija se prva polovina hesa. Ovaj deo hesa se zatim upisuje u 256 bita najvece
tezine 512-bitnog hesa (promenljiva hash_final_512). Klju¢ za prvi UBI OUT blok se stavlja na
vrednost izlaza iz UBI MSG bloka (zapamcen u promenljivoj izlaz_iz_UBI_MSG_bloka), lokalna
re¢ se postavlja za ulaznu re¢ u prvi UBI OUT blok, broja¢ dobija vrednost 1. Stanje automata se
postavlja na ulazi_u_UBI_OUT kako bi se jo$ jednom izvrsio UBI OUT blok.
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Nakon izvrsenog prvog UBI OUT bloka, brojac_out ima vrednost 1, pa se ulazi u ELSE
granu koda. Tu se zatim radi procedura procedura_Rezultat koja daje drugu polovinu 512-bitnog
hesa. Ovaj hes se smesta na 256 bita najmanje tezine promenljive hash_final_512. Stanje atomata
menja se u stanje zavrsio.

Kada se stanje automata nade u stanju zavrsio, potrebno je poslati 512-bitni hes na izlaz pa je
promena u kodu sledeca:

izlaz<=hash final 512;

Ovde je uvedena izmena da se umesto prosledivanja promenljive hash_final na izlaz, vrsi
prosledivanje promenljive hash_final_512.

45.3. Razlika u kodu izmedu Skein 256-512 i Skein 256-384

Skein 256-384 koristi Skein 256-512 za dobijanje hesa, i nakon toga radi funkciju odsecanja,
pa su i u ovom slucaju razlike u kodu minimalne.

Prva razlika se ogleda u IV konstanti. IV konstanta je postavljena na odgovarajuci IV za
Skein 256-384 koji glasi:

CONSTANT iv: STD LOGIC VECTOR ( DOWNTO 0) :=
X"8F8F63673A7B611D5C3F50B7CO9DALI0A6D88BADIFDE8A81I272F1AAFD31293EFCBB" ;

Posto se kao izlaz koristi signal izlaz tipa STD_LOGIC_VECTOR(383 DOWNTO 0),
potrebno je pravilno dodeliti dobijeni 512-bitni he$ ovom signal. To se postize pravilnim odscanjem
varijable hash_final kada se dizajn nade u stanju zavrsio.

izlaz<=hash final 512( DOWNTO ),
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5 . OPIS PERFORMANSI I VERIFIKACIJA DIZAJNA

5.1. Opis performansi

IzvrSavanjem procesa analize i sinteze u slucaju sve Cetiri duzine izlaza, dobijene su
informacije o performansama svake od implementacija. Proces analize i sinteze izvrSen je u ISE
razvojnom okruzenju za FPGA ¢ipove proizvodaca Xilinx. U pitanju je dobra procena vrednosti i
one su date u tabeli 5.1.1. Za sve Cetiri duzine izlaza izabran je uredaj XC6VLX760 familije
Virtex 6.

Naziv Skein 256-224 Skein 256-256 Skein 256-384 Skein 256-512
Broj slajs
registara 1987 (1%) 2051 (1%) 2564 (1%) 2820 (1%)
Broj slajs
LUT-ova 13250 (2%) 13283 (2%) 13732 (2%) 13798 (2%)
Broj potpuno
ISKONSCERIPAIOVAN | 339 (9o 1400 (10%) 1806 (12%) 1924 (13%)
LUT-FF
Broj globalnih
(BUFGFaBkLtJOFVéCTRL) 1(3%) 1 (3%) 1 (3%) 1(3%)
Broj pinova 487/1760 (28%) | 519/1760 (29%) | 647/1760 (37%) | 775/1760 (44%)
Maksimalna
frekvencija 12.805MHz 12.805MHz 12.805MHz 12.805MHz

Tabela 5.1.1. Procenjene performanse za razliite duzine izlaza

Za svaku od cetiri implementacije koris¢en je jedan globalni takt, clk. Moze se primetiti da
poveéanjem duzine izlaznog hesa dizajn trosi vise resursa. Registri se prvenstveno troSe na ¢uvanje
stanja, pa je otuda nesSto veca potros$nja registarskih bita u sluc¢ajevima vecih izlaza jer oni imaju
veéi broj bita u stanju. Prema podacima iz tabele 5.1.1. moze se primetiti da se broj pinova na ¢ipu
menja sa povecanjem veli¢ine (odnosno broja bita) izlaza, sto je jednim delom i posledica veceg
rezultujuceg hesa.
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Ovakva implementacija Skein algoritma predstavlja dizajn koji bi trebalo da zauzima
najmanju povrsinu, tj. da iskori§¢ava najmanje resursa na ¢ipu u odnosu na ostale implementacije.
Ovim pristupum, samo jedna poruka moze da se procesira istovremeno. Ovakvim dizajnom
smanjuje se protok heSiranja. Maksimalna frekvencija je ista za bilo koju duzinu izlaza. Ova
realizacija zahteva neSto kompleksniju kontrolnu logiku koja podrazumeva uvodenje masine stanja
koja ¢e da broji runde, kao i stanja prilikom svake od rundi. | pored ove dodatne kontrolne logike
usteda u hardverskim resursima koja se ostvari implementacijom je znacajna.

5.2. Verifikacija dizajna

Verifikacija ¢e se obaviti koris¢enjem fajla sa test vektorima sa sajta instituta NIST [9]
preuzeti sa zvani¢nog sajta instituta NIST pod imenom skein_golden kat short_internals.txt.
Celokupan fajl ¢e biti prilozen putem CD-a. U pomenutom fajlu prikazane su vrednosti stanja
nakon svakog izvrSenog bloka. Finalno, obavice se verifikacija celokupnog dizajna

Test vektor koji se koristi kao poruka je niz brojeva razli¢itih duzina (256, 512, 1024 bita),
predstavljenih u obliku bajtova u heksadecimalnom obliku: 01 02 03 04...40. Verifikacija dizajna
bice prikazana za Skein 256-256 verziju algoritma za test vektor od 1024 bita (Cetiri bloka poruke).

U fajlu skein_golden_kat_short_internals.txt, pocetno stanje je sledece:

Message data:
FBD17C26B61A82E1 2E125F0D459B96C9 1AB4837DFF22B39B 78439430CDFC5DC8
78BB393A1A5F79BE F30995A85A129233 39BABAB7D8FC6DC5 FEC6F4ED22C22BB
E7EB61981892966D E5CEF576F71FC7A8 0D14DAB2D0C03940 B95BIFB3A727C66A
6E1FFODC311B9AA2 1A3054484802154C 1826C2A27A091415 2AEB76F1168D4410

Obzirom da je duzina bita za obradu Cetiri puta veéa od broja bita koji mogu da se obrade u
jednom bloku, UBI MSG blok ¢ée biti pozvan Cetiri puta za poruku. Za datu pocetnu vrednost
poruke koja se obraduje u blokovima od po 256 bita, signal rec treba da sadrzi prvih 256 bita
poruke, $to je prikazano na slici 5.2.1.

1 ak
-”-i-; reset

—”}.; prvi
-”-.6-; poslednji
b B recl255:0]
-”—i-; preuzmi
- B8 izlaz[255:0]
-”-.'-; stanje_automat
—”}.; signalizacija_dzj o
- B subkey_registal
- B registar(0:3]

Slika 5.2.1. Pocetno stanje signala rec
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Napomena: Ova slika i sve naredne dobijene su koris¢enjem opcije Print Screen, nakon
pokretanja ISim simulatora. Poklapanjem podataka iz fajla skein_golden_kat_short_internals.txt i
podataka dobijenim u ISim simulatoru verifikovace se dizajn.

Sledece stanje koje je dato u fajlu skein_golden_kat short_internals.txt je stanje na izlazu
nakon obrade prvog bloka poruke i glasi:

Skein-256: [state after plaintext feedforward]=
3D024041E1832D0 64B6A781CCE791C9 BC716D5B5DF43C15 11A64DCFDFFEB297
Takode pored ovog stanja, na siglal rec dovodi se sledeci blok porukeod 256 bita, tj. biti:
78BB393A1A5F79BE F30995A85A129233 39BA8AB7D8FC6DC5 FEC6F4ED22C22BB

Stanje na izlazu prvog MSG UBI bloka u dizajnu predstavlja klju¢ na ulazu sledeceg bloka,
pa je ovaj stanje vidljivo na slici 5.2.2. ako se posmatra signal subkey_registar na pozicijama 0-3.

1,650 ns

p reset
¢ mogu_da_primim_blok

Fprvi

¢ posledniji
| reci255:0] ; 79bets | fbd17c26b...
¢ preuzmi

- B2 izlaz[255:0]

-”;-1 stanje_automata
-”:i-; signalizacija_da_se_ide _§ 0
¥ B2 subkey_registar[0:8]

> B o

» B0

- B2 2

» B2 G

e B2

p B2

» B2 6

» B2

» B &

Slika 5.2.2. 1zlaz iz prvog UBI MSG bloka smesten u signalu subkey_registar [ 0-3]

Sa slike 5.2.2 delimi¢no se moze videti da se stanje signala rec (tj. prvih 64 bita poruke)
promenilo na stanje signala koje je predvideno za drugi blok poruke nakon sto se signal
mogu_da_primim_blok_poruke podigao na 1.
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Sledece stanje koje je dato u fajlu skein_golden_kat short_internals.txt je stanje na izlazu
nakon obrade drugog bloka poruke i glasi:

Skein-256: [state after plaintext feedforward]=

E1CC96667F3B6DAD 4D40A34FA3300A69 E1CE4362011D3B04 389547DC3535895D

Stanje na izlazu drugog MSG UBI bloka u dizajnu predstavlja kljuc¢ na ulazu sledec¢eg bloka,
pa je ovo stanje vidljivo na slici 5.2.3. ako se posmatra signal subkey_registar na pozicijama 0-3. Sa
slike se moze videti i da je stanje signala rec (tj. prvih 64 bita poruke) postavljeno na bite
predvidene za treci blok poruke.

g reset
¢; mogu_da_primim_blok_J O
g prvi
¢ poslednji
! rec[255:0]
¢ preuzmi
» B izlazl255:0]

& finalna_obrada_u_toku

-”; stanje_automata

-H:'...: signalizacija_da_se_ide_§ O
L Hf‘! subkey_registar[0:8]
» B 0
» B
[ 3 'f# [
» B3
[ 3 'f# [4]
» B 5
[ 3 'f# [6]
» B0
» B (g

Slika 5.2.3. Izlaz iz drugog UBI MSG bloka smesten u signalu subkey_registar [ 0-3]

Sledece stanje koje je dato u fajlu skein_golden_kat_short_internals.txt je stanje na izlazu
nakon obrade treceg bloka poruke i glasi:

Skein-256: [state after plaintext feedforward]=
18D4B435A9EAT7ADO 4213A3651570A321 DB42FED4627E0427 5CFFD2F7.DD7D0B90
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Stanje na izlazu treceg MSG UBI bloka u dizajnu predstavlja klju¢ na ulazu slede¢eg bloka,
pa je ovo stanje vidljivo na slici 5.2.4. ako se posmatra signal subkey_registar na pozicijama 0-3. Sa
slike se moze videti i da je stanje signala rec (tj. prvih 64 bita poruke) postavljeno na bite
predvidene za Cetvrti blok poruke.

Name
1 ik
-”; reset
-”;- mogu_da_primim_blok_
-”; prvi
-”;- poslednji
P B3 rec2s5:0]
-”;- preuzmi
r B3 iziaz(255:0]

é, finalna_obrada_u_toku

celffidec3llbiaazla

1B stanje_automata
-”;- signalizacija_da_se_ide_§ :
¥ B cubkey_registar[0:8]
B [o]
LN
B ]
B 3
L L)
L s
B [e]
LRl
B [a]

F Y Y Yy YIYIYTYyYY

Slika 5.2.4. 1zlaz iz tre¢eg UBI MSG bloka smesten u signalu subkey_registar [ 0-3]

Sledece stanje koje je dato u fajlu skein_golden_kat short_internals.txt je stanje na izlazu
nakon obrade cetvrtog bloka poruke i glasi:

Skein-256: [state after plaintext feedforward]=
275D01C408D0D904 298A8E547B4E93D6 99847BE1189C174D 7C5FFFAC5A550B11

Stanje na izlazu ¢etvrtog MSG UBI bloka u dizajnu predstavlja klju¢ za UBI OUT blok, pa
je ovo stanje vidljivo na slici 5.2.5. ako se posmatra signal subkey registar na pozicijama 0-3. Sa
slike se moze videti i da je stanje signala rec ostalo nepromenjeno pri ulazu u UBI OUT blok, kao i
da je vrednost signala finalna_obrada_u_toku postavljena na 1.
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"
-”;. reset
-”;- mogu_da_primim_blok_
-”;. prvi
-”;- poslednji
P B3 rec2sso]
-”;- preuzmi
B iziaz(255:0]

é-, finalna_obrada_u_toku

-”;. stanje_automata

-”;- signalizacija_da_se_ide_§ :
¥ B2 subkey_registar[0:8]
[ 3 nﬂ [a]
BN
» B2
» B 3
B
p B [5]
[
> B g 0 0
> N °° o | 000000...”{p000900... (400000 .. 0000

Slika 5.2.5. Izlaz iz ¢etvrtog UBI MSG bloka smeSten u signalu subkey registar [ 0-3]

. ")
[Ts]
ol |2 &
g_ [~ N

Sledece stanje koje je dato u fajlu skein_golden_kat_short_internals.txt je stanje na izlazu
UBI OUT bloka

Skein-256: [state after plaintext feedforward]=
1737AAFD2BFEE64D 4C040EEF301026A4 10463566D02592ED CF1DFDEAA3242A84

Stanje na izlazu UBI OUT bloka se moze videti na slici 5.2.6. ako se posmatra signal
registar na pozicijama 0-3. Sa slike se moze videti da ¢e uskoro biti aktivan i signal preuzmi, nakon
Sto se prode kroz stanja automata gotov_jedan_blok _ubi_out_poruke i zavrsio.
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¢ mogu_da_primim_blok_§ o

¢ prvi

N LHE T

-”;- stanje_automata

-”; signalizacija_da_se_ide._|

¥ B2 registar:3]
» B0
» B
> B
» W0

Slika 5.2.6. 1zlaz iz UBI OUT bloka smesten u signalu registar [ 0-3]

Sledece stanje koje je dato u fajlu skein_golden_kat short_internals.txt je stanje he$
vrednosti koje se dobija primenom algoritma za Skein 256-256 i glasi:

Skein-256: Final output=
4ADE6FE2BFDAA3717 A4261030EFOE044C ED9225D066354610 842A24A3EAFD1DCF

Ovo stanje se razlikuje od stanja na izlazu UBI OUT bloka zbog dodatne transformacije
koda koja se radi nakon UBI OUT bloka pre slanja he$ vrednosti na izlaz. Krajnji rezultat, tj. hes
vrednost poruke smestena u signalu izlaz moze se videti na slici 5.2.7.

fu

1 ak
-”;- reset
-”;- mogu_da_primim_blok_J 0
-”;- prvi
-”;- poslednji
b B red2ss:o]
-”;. preuzmi
p B izlazl255:0

é] finalna_obrada_u_toku

il
fre] =1
o 5
o) 7
[} w
=

-”;- stanje_automata

[T =00 [ [ [ 9

Slika 5.2.7. He§ vrednost poruke smestena u signalu izlaz

Poklapanjem podataka o stanju na izlazu i hes vrednosti, verifikovan je celokupan dizajn.

Uspesno je testirano ponasanje dizajna i u slucaju drugih ulaznih podataka (poruka), kao 1
ponasanje dizajna za razliCite duzine hes$ izlaza. Zbog analogije u principu testiranja, ali i da bi se
izbegle redudantnosti u tekstu teze, prikazana je verifikacija za samo jednu duzinu hes izlaza.
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0.ZAKLIUCAK

Funkcije za izraGunavanje sazetaka poruke su funkcije koje za ulazne vrednosti proizvoljne
duzine racunaju vrednost fiksne duzine koju nazivamo sazetak ili he$. Trenutna primena ovih
funkcija u sistemima komunikacije je vrlo raSirena. Njima je moguée brzo proveriti celovitosti
podataka, skratiti pretrazivanje baza podataka, racunati pristupne kodove, a neizbezan su deo i
sistema za digitalno potpisivanje.

Skein je vrlo jednostavan algoritam za implementaciju. Svaki od koraka algoritma moze se
raS¢laniti na niz jednostavnih operacija: XOR operacija, rotiranje sadrzaja promenljive, obicna
dodela vrednosti. One ¢ine algoritam vrlo jednostavnim za realizaciju. Dizajniran je tako da bude
brz, siguran, razumljiv, otporan na kolizije i fleksibilan. Razvijen je za tri osnovne duzine ulaza
256, 512 i 1024 bita, a podrzava promenljivu izlaznu duzinu u zavisnosti od potreba
implementacije.

Realizovana implementacija zahteva dosta vremena za izvrSavanje analize i sinteze jer iako
se koriste proste operacije kombinaciona logika je suvise velika. Brzina Skein algoritma bi se mogla
povecati koris¢enjem hash-tree moda i paralelne implementacije. Takode Skein algoritima podrzava
i veliki broj dodatnih funkcionalnosti koje lako mogu biti implementirane, ali nisu predmet ovoga
rada.

Krajem 2012. godine americki Nacionalni institut za informacije i tehnologiju je, nakon
petogodisnjeg takmicenja, proglasio pobednika izbora za novi nominalni he§ algoritam, algoritam
Keccak. lako Skein nije odneo titulu pobednika njegove preformanse i moguénost implementacije
doveli su ga u samo finale takmicenja.
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