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Hardverska implementacija fragmentacije IP paketa

1.Uvop

Danasnji svet je teSko zamisliti bez Interneta. Uveliko je prisutan u svim oblastima delovanja
ljudske zajednice: poslovna (elektronska posta, konferencijske veze,...), razonoda (facebook, viber,
igrice,...), ku¢na (pametna kuca), i dr.

Servisi, koje nudi Internet, su sve raznovrsniji i time privlace sve vise korisnika. Poveéanjem
broja korisnika povecava se 1 optereCenje mreze i borba za odrzanje kvaliteta servisa koje korisnik
trazi. Na putu do svog odredista IP (Internet Protocol) paket prolazi kroz mrezu koja moze imati
razlicite vrste linkova. Svaki link zbog svojih fizi¢kih svojstava odreduje i dozvoljenu veli¢inu
paketa koja se moze poslati kroz taj link. Kao posledica toga pojavljuje se proces fragmentacije
poslatog paketa, odnosno podela na dva ili viSe delova u odnosu na prvobitno poslatog.

Jedan od vaznijih servisa sa poslovnog aspekta su, svakako, VPN mreze. VPN mreze se
tipiéno zasnivaju na upotrebi tunela kroz javni domen (tipi¢no Internet), pri ¢emu se Kkorisnicki
paketi enkapsuliraju u paket koji prolazi kroz tunel, a sve u cilju ostvarivanja sigurnosti
komunikacije u okviru VPN mreZe. Usled dodavanja dodatnog zaglavlja moZe se desiti da paket
koji prolazi kroz tunel bude duzi od dozvoljene vrednosti (tzv. MTU vrednost - Maximum
Transsmision Unit) pa je potrebno izvrsiti fragmentaciju paketa na dva dela u ovakvom slucaju.

Ovaj rad predlaze jedno reSenje za realizaciju podele paketa na dva dela i njihovu
rekonstrukciju na kraju tunela. Programski jezik koris¢en u ovom radu je VHDL (VHSIC Hardware
Description Language). Koris¢eno je razvojno okruzenje ISE proizvodaca Xilinx. Glavni projekat,
kao 1 testben¢ za verifikaciju korektnog rada, prilozen je u elektronskom formatu.

U poglavlju 2. bi¢e objasnjena osnovna ideja postupka fragmentacije, njene prednosti, mane,
standard. Potom, u narednom poglavlju bi¢e dat kratak prikaz rezultata teze Aleksandra
Dzelatovica, jer ova teza vrsi proSirenje navedene teze, dodavajuci podrsku za fragmentaciju. Bice
navedene i promene koje su uradene na tom projektu kako bi se adaptirali ovoj temi. U Cetvrtom
poglavlju, bi¢e predstavljena simulacija koja prikazuje validnost koda realizovanog u okviru ove
teze. Peto poglavlje rezimira rad i navodi konacan zakljucak.
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Hardverska implementacija fragmentacije IP paketa

2 .FRAGMENTACIJA

2.1. Maximum Transmission Unit (MTU)

Fragmentacija IP paketa predstavlja proces podele originalno poslatog paketa na vise paketa
manje duzine. Razlog zasto se radi fragmentacija je taj $to svaki medijum preko kojeg se Salje
paket, zbog svojih fizickih svojstava, ima svoj specifican broj koji ukazuje na maksimalno
dozvoljenu veli¢inu paketa koja se moze poslati. Taj broj se naziva Maximum Transsmision Unit
(MTU). Vrednost ovog parametra varira u zavisnosti koji protokol se koristi na sloju linka. U tabeli
2.1 su navedene vrednosti za protokole koji se tipi¢no koriste danas:

Tabela 2.1. Tabela vrednosti MTU za razli¢ite protokole

PROTOKOL MTU (U BAJTOVIMA)
Ethernet v2 1500
Ethernet with LLC and SNAP, PPPoE 1492
Ethernet Jumbo Frames 1501 - 9198
PPPoOE over Ethernet v2 1492
PPPoOE over Ethernet Jumbo Frames 1493 - 9190
WLAN (802.11) 7981
Token Ring (802.5) 4464
FDDI 4352

Vrednost koja treba da se postavi za MTU moze se odrediti na dva nacina:
1) Odredivanjem MTU na svakom linku ponaosob;

Elektrotehnicki fakultet u Beogradu 4



Hardverska implementacija fragmentacije IP paketa

2) Path MTU Discovery.

Prvi nacin je veoma jednostavan i on na svakom fizickom linku izmedu dva uredaja odreduje
vrednost MTU za taj link. Ovaj nacin je bolji, jer se moze brzo odrediti MTU za link. Mada, ima i
dosta mana za ovu metodu. Kako se na svakom linku odreduje vrednost MTU, moze se desiti da se
vrednost MTU smanji tokom daljeg slanja kroz mrezu. To povlaci dalju fragmentaciju, vec
fragmentiranog paketa, odnosno povecava se upotreba zaglavlja koji smanjuje koli¢inu korisnog
saobracaja.

Drugi nacin predstavlja unapred odredivanje vrednosti najmanjeg MTU koji se moze poslati
kroz mrezu. Princip se zasniva na slanju paketa i odziva ICMP porukom. Predajni deo Salje paket
odredene duzine koji se ne moze fragmentirati (pogledati slede¢e potpoglavlje) i posmatra da li ¢e
se pojaviti ICMP poruka koja obavestava da je paket isuvise velik. Ukoliko se pojavi takva poruka,
smanjuje se testni paket i tako sve dok ne prode fragment bez problema. Ovaj nafin omogucava
mnogo lakSe odredivanje veliCine fragmenata i1 time smanje potrebu za procesiranje novih
fragmenata, kao i ekonomicnije koris¢enje zaglavlja. Medutim, ¢injenica da je potrebno neko vreme
da se odredi najmanji MTU sa kojim fragment moze pro¢i kroz mrezu, dosta usporava slanje
paketa, pogotovo ako putanja ima mnogo hopova. Takode, prakti¢no je teSko odrediti ovom
metodom najmanji MTU zato $to vecina uredaja ima u sebi ugradeno dropovanje ICMP saobracaja,
uglavnom zbog sprec¢avanja DoS (Denial of Service) napada.

2.2. IP zaglavlje

Jedna od razlika izmedu IPv4 i1 IPv6 protokola je u tome Sto kod IPv6 protokola ne postoji
mogucénost fragmentacije. Kod IPv6 protokola se paket odbacuje ukoliko je ve¢i od MTU. Zato kad
govorimo o fragmentaciji, podrazumeva se da je u pitanju IPv4 protokol. Na slici 2.2.1 je prikazan
izgled IPv4 zaglavlja.

e 1 2 3
8123457892908 12345667890812345678001
e T T T T Tt e S i St Tt T T T S
|version| IHL |Type of Service| Total Length |
e T T T T Tt e S i St Tt T T T S
| Identification |Flags | Fragment Offset |
e T T T T Tt e S i St Tt T T T S
| Time to Live | Protocol | Header Checksum |
e T T T T Tt e S i St Tt T T T S
| Source Address |
e T T T T Tt e S i St Tt T T T S
| Destination Address |
e T T T T Tt e S i St Tt T T T S
| Options | Padding |
e T T S T Tt e T T e Rt S T S

Slika 2.2.1 IPv4 Zaglavlje
Polja od znacaja za proces fragmentacije su Identification, Flags i Fragment Offset.

Polje Flags pokazuje da li je pristigli paket fragment nekog veéeg paketa. Ovo polje sadrzi 3
bita 1 njihova znacenja su sledeca:

Bit 0: Rezervisan, mora biti O;
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Hardverska implementacija fragmentacije IP paketa

Bit 1: 0= dozvoljeno fragmentiranje, 1= zabranjeno fragmentiranje;
Bit 2: 0= poslednji fragment, 1= ima jo$ fragmenata.

e 1 2 13 bits

Slika 2.2.2. Polja za fragmentaciju

Fragment Offset predstavlja poziciju posmatranog fragmenta unutar originalno poslatog
paketa, mereno u jedinicama od po 8 bajtova. Teorijski najveéi fragment moze biti 8192 (2%)
osmobajtnih jedinica, odnosno 8192*8= 65536 bajtova. Medutim, kako polje Total Length meri
veli¢inu paketa u bajtovima 1 predstavlja zbir zaglavlja i korisnog dela paketa, maksimalni mogucéi
fragment je nesto manji. Maksimalni moguéi broj bajtova unutar Total Length polja je 2'°=65536
bajtova. Kako zaglavlje moze minimalno biti 20 bajtova, to zna¢i da maksimalna veli¢ina korisnog
saobracaja moze biti 65516 bajtova, odnosno 8189 osmobajtnih jedinica.

Kako je IP nekonekcioni (connectionless) protokol, to znac¢i da dva fragmenta ne moraju da
idu jedan za drugim, odnosno mogu biti izmesSani sa fragmentima od drugog paketa. Krajnji uredaj
moze da ih razlikuje na osnovu polja Identification.

Predajni uredaj setuje polje Identification na jedinstvenu vrednost za svaki paket kreiranu na
osnovu izvoriSne i odrediSne adrese 1 protokola koji se koristi za slanje paketa. Na ovaj nacin,
krajnji uredaj moze lako identifikovati i lakse baferovati odgovarajuée fragmente dok ne stigne i
poslednji fragment, kada nastupa sastavljenje svih fragmenata u prvobitno poslati paket.

2.3. Prednosti i mane fragmentacije

U daljem tekstu su nabrojane neke od najbitnijih prednosti i mana uvodenja fragmentacije.
Prednosti:

1) Smanjuje se zagusenja u saobracaju — definisanjem veli¢ine paketa se pokuSava smanjiti
zagusenje linka;

2) Sprecavanje monopolisanja linka — ukoliko bi se slao ceo paket moze se desiti da mu je
potrebno vise vremena i time onemoguci ostatku saobracaja da normalno funkcionise.

Mane:

1) Osetljivost na greske u prenosu — ukoliko se desi greska u prenosu na bilo kom od
fragmenata, potrebno je poslati sve fragmente ispocetka;

2) Dodatno opterecenje rutera koji rekonstruise paket - ruter ima dodatni posao prilikom
obrade fragmenata u odnosu na obradu nefragmentiranih paketa (¢uvanje fragmenata,
detektovanje kompletiranja paketa i potom rekonstrukcija originalnog paketa)

3) Vise vremena neophodno za slanje — kako je neophodno imati sve delove paketa da bi ga
sastavili na kraju transporta kroz mreZu, $to je paket podeljen na viSe delova to mu vise
vremena treba da se prenese.

Elektrotehnicki fakultet u Beogradu 6
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2.4. Fragmentacija i opis ideje rada

Ideja ovog rada je fragmentacija paketa koji se prenosi kroz tunel, kao i uspes$no spajanje
fragmenata u originalni paket na prijemnom kraju tunela. Rad predstavlja unapredenje projekta iz
master rada Aleksandra Dzelatovica u kome su paketi Sifrovani AES enkripcijom i poslati kroz
tunel kroz mrezu. U ovom radu nisu kori§¢ena polja unutar zaglavlja iz razloga Sto je moguce
odbacivanje fragmenata unutar mreze kako preventiva od DoS napada. Umesto toga, koristi¢e se
neiskoriS¢eni deo zaglavlja. Zbog kompleksnosti opsteg slucaja, uvedene su sledece pretpostavke:

1) Medijum kroz koji se prenose fragmenti koristi Ethernet kao protokol i time prihvata se
vrednost MTU=1500b, odnosno njena najbliza vrednost (detaljnije u slede¢em
poglavlju);

2) Paket ¢e biti podeljen maksimalno na dva dela;
3) Korisni deo paketa je celobrojni umnozak od 128 bita;
4) Koristi se samo jedan tunel.

Sve navedene pretpostavke su i realne. U praksi, hostovi uglavnom Salju pakete postujuci
MTU ograni¢enje eternet standarda, a kao posledica toga u nasem slucaju to moze izazvati
minimalno prelivanje novoga paketa (koji se Salje kroz tunel) preko MTU granice usled dodavanja
njegovog zaglavlja na korisnicki paket u procesu enkapsulacije, §to zna¢i da maksimalno moze biti
ukupno dva fragmenta. Realizovano reSenje se koristi samo za jedan tunel, tj. za svaki tunel se mora
kreirati poseban modul i ovaj nedostatak moze biti predmet buducéih istrazivanja.

Elektrotehnicki fakultet u Beogradu 7



Hardverska implementacija fragmentacije IP paketa

3 . REALIZACIJA FRAGMENTACIJE

U ovom poglavlju bi¢e objaSnjeno reSenje koje je primenjeno za hardversku realizaciju
fragmentacije IP paketa koris¢enjem VHDL programskog jezika. Kao osnova ovog rada koriscen je
master rad ,,Implementacija sigurnog IP tunela zasnovanog na AES enkripciji" Aleksandra
DzZelatovi¢a. Njegov rad je modifikovan samo u delu koji se odnosi na dodavanje i skidanje IP
zaglavlja. Deo koji se odnosi na AES enkripciju nije modifikovan. Takode, ulazni i izlazni
parametri unutar ,,crne kutije" predajnog i prijemnog dela nisu promenjeni. Ceo rad je zasnovan na
dodavanju dodatnih procesa unutar arhitekture. Izlazni parametri iz predajnog dela, odnosnu ulazni
parametri za prijemni deo nisu promenjeni. U narednom potpoglavlju bi¢e objasnjen njegov rad i
reSenje. Drugo potpoglavlje pokriva reSenje ovog rada i modifikacije koje su napravljene.

3.1. Kratak rezime rada ,,Implementacija sigurnog IP tunela zasnovanog na
AES enkripciji**

Ideja rada je kreiranje sigurnog IP tunela za slanje paketa. Paketi se, pre nego $to su poslati,
Sifruju AES enkripcijom i time postizu sigurnost prilikom slanja kroz mrezu. Pre slanja, paket je
enkapsuliran dodavanjem odgovaraju¢eg IP zaglavlja na paket. Na prijemnom delu, paketi se
izvlace iz tuneovanog paketa, potom desifruju i na kraju $alju na izlaz iz modula.

Kao ulazni portovi koriste se: izvorisna _adresa, odredisna_adresa, kljuc_ulaz_TX,
kljuc_ulaz_Rx, ulaz_Tx, start ulaz_Tx, kraj_ulaz_Tx, clk i reset. Ulazi izvorisna_adresa i
odredisna_adresa, kao §to im imena kazu, predstavljaju IPv4 adrese izvorista i odredista za slanje
paketa (adrese krajnjih tacaka tunela). Ove parametre upisujemo unutar zaglavlja paketa. Ulazi
kljuc_ulaz_Tx i kljuc_ulaz_Rx koriste se za AES enkripciju u predajnom i prijemnom delu,
respektivno. Ulaz ulaz_Tx predstavlja paket koji treba poslati kroz IP tunel i njegov pocetak i kraj
su obelezeni adekvatnom signalizacijom na ulazima start_ulaz_Tx i kraj_ulaz_Tx. Iz predajnog dela
Salju se tri signala ka modulu koji predstavlja drugi sloj OSI modela. U simulacionom modelu sa
slike 3.1.1 za potrebe testiranja je preskocen drugi sloj OSI modela 1 direktno su spojene tacke
tunela. Tri para signala nazvani su: izlaz_Tx i ulaz_Rx, start izlaz Tx i start ulaz Rx i
kraj_izlaz_Tx i kraj_ulaz_Rx, gde prvi signal je izlaz iz predajnog dela, a drugi signal ulaz u
prijemni deo. Na slici 3.1.1. je prikazana Sema opisane arhitekture.

Elektrotehnicki fakultet u Beogradu 8
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zvorism
orisna_adresa

odredisna_adresa

kijue_wlaz_Tx (127:0

wlaz_Tx (127 g

clk

reset

start_wlaz f;
braj_wlaz_Tx
— =

Tx

iclaz Tx (127-0)

start_izlaz_Tx

kray_tzlaz T

keljuie_nlez_Rx (12700
e
wlaz Ry (127:0)

start_wlac_Ry]

kral_wlaz Ry
clk

reset

izlaz_Rx (127:0)
EE—

start izlaz Rx
_iiac_

kraj_izlaz_Rx
S

Slika 3.1.1. ReSenje sigurnog IP tunela [1]

Na slici 3.1.1 je predstavljen samo jedan smer komunikacije. Krajnji rezultat rada je
neometan rad u oba smera, odnosno dvosmerna komunikacija, kao §to je predstavljeno na slici

3.1.2.

Tx

2vorisna_adresq
odredisna_adresq
Kjue ulaz Tx (127
ulaz (127:0)

clk

reset
start ulz Ty
kraj wlaz T

_iaz_

izlaz Ry (127:00
Sl
start izlaz Ry
%

kra) izlaz_Rx
—

izlaz_Tx (127:0)

Rx

Kljue ulaz Ry (127:0)
M

reset
s

el

stant [zlaz

TUNEL

A start_ulaz_Ryj
| \
|

laz R (127:00
kraj ulaz Ry

L

—

ke wlaz Ry (127:0)
F

reset
clk

—

izlaz_T|(127:0)

start izlaz T

by izle T

Ix

Slika 3.1.2. Logicki izgled dvosmerne komunikacije [1]

tclaz Rx (127:0)
_-}

start izlaz Rx
HZ_

kray izlaz_Rx
—

M_ﬂdmm
odredisna_adresa
ti¢ iz T (127:0)
ulaz (127:0)
—
[¥ ”’
—

4
start_ulaz_Ty

E"’E ilaz Tx
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3.1.1. Predajni deo

Na slici 3.1.1.1 je prikazan izgled unutar ,,crne kutije" predajnika:

Ix
3 , } .
AES 128 Dodavanje IP zaglavlja
Evorisma_adres izvorisng_adresa
g Wata ont (127:0) data i (12700 | L
P i Fip izt W) " it (27 i=lae Te (1270
ﬂﬁ-"éﬁ-'iﬁﬁ_ﬁ't’-ﬂ'g."if odvedisng adresa I = data o |>r;_ 0 2 _i ‘r!. Ui
L4 ST ot start
e Ty (177 LT I o
e T (127.00 _ data_in (127.0) krgj_out kngj, sfart ot start izleg_Tx
> — =
Kjue_wlez_Tx (270} jue_in127:0) Rl o Mmm‘miﬂ iy
4 A izvarizna_adresa_ ot |:an'r.'rr_.7.J'r.'i| ﬂTﬂ_.' G"r} " ‘('-"-""'nh-""
start wlaz_Ix st LA
T = » reser
kraj_waz_Tx Frai
g — chk
ik tk
- Enkripeija IP zaglavije

Slika 3.1.1.1. Izgled unutar predajnika - Tx [1]
Predajni deo ima dva procesa koja mora obaviti: AES enkripciju i dodavanje IPv4 zaglavlja.

AES enkripcija predstavlja standard za Sifrovan prenos podataka. Podaci prolaze kroz 11
rundi Sifrovanja, koriste¢i pri tome 4 funkcije: SubByte, ShiftRow, MixColumn i AddRoundKey.

SubByte funkcija menja bajt unutar podatka sa bajtom iz posebne tabele nazvane S-box.
Predstavlja nelinearnu funkciju posto izlaz nema nikakve direktne veze sa ulazom. ShiftRow
pomera bajtove unutar kolone matri¢nog prikaza podatka. Podatak od 16 bita se prikaZe kao matrica
4x4 1 svaki red se ciklitno pomera ulevo za jedno mesto vise nego prethodni red. MixColumn
mnoZi svaku kolonu matrice posebnim polinomom. AddRoundKey obavlja XOR operaciju podatka
1 prethodno generisanog kljuca. Zbog toga Sto je ovaj deo koda irelevantan za rezultat ovog rada,
nece biti dalje opisan. Detaljnije obja$njenje se moze naci u [5].

Celina dodavanja zaglavlja ima zadatak da kreira 1 ,,zalepi’’ zaglavlje na osnovu koga ce
prijemni deo odluciti o daljim koracima u prosledivanju paketa. Vrednosti koje su unete za
odredena polja su prikazana u sledecem delu koda:

zaglavlje(159 downto 156):=x"4";--polje version, mi radimo sa IPv4
zaglavlje(155 downto 152):=x"5";--polje IHL

zaglavlje(151 downto 146):="000000";--polje DSPC

zaglavlje(145 downto 144):="00";--polje ECN

zaglavlje(143 downto 128):=conv_std_logic_vector(nov_tot_len,16);--polje total length

Elektrotehnicki fakultet u Beogradu 10
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zaglavlje(111 downto 109):="000";--polje flags

zaglavlje(108 downto 96):="0000000000000";--polje Fragment Offset

zaglavlje(95 downto 88):=x"40";--polje Time To Live

zaglavlje(87 downto 80):=x"11";-- polje Protocol, izabrao sam da protokol bude UDP
zaglavlje(63 downto 0):=izlaz_adr;

--odredjivanja polja Header Checksum

zbir:=("0000" & zaglavlje(15 downto 0))+zaglavlje(31 downto 16)+zaglavlje(47 downto 32)+zaglavlje(63
downto 48)+zaglavlje(95 downto 80)+zaglavlje(111 downto 96)+zaglavlje(127 downto 112)+zaglavlje(143 downto
128)+zaglavlje(159 downto 144);

novi_zbir:=not ( zbir(15 downto 0)+zbir(19 downto 16) ); --sabiramo prva cetiri bita sa preostala 16 bita i
vrsimo negaciju

zaglavlje(79 downto 64):=novi_zbir;--polje Header Checksum

Kao $to se moze primetiti, ve¢ina polja ima fiksnu vrednost i ona nece biti promenjena ni u
ovom radu. Jedina polja na koja mozemo uticati su Total Length, Header Checksum, Source
Address i Destination Address. Polja Identification, Flags i Fragmentation Offset, koji se koriste za
fragmentaciju prema standardu, takode, osta¢e nepromenjena, iz ve¢ objasnjenih razloga.

Ukupna duZina zaglavlja iznosi 160b, dok su izlazi od 128b. Dakle, u prvom taktu za
ispisivanje izlaza, pro¢i ¢e prvih 128 bita, a onda u narednom ostalih 32 bita uz dopunjavanje
nulama ostalih neiskori$¢enih bita.

3.1.2. Prijemni deo

Na slici 3.1.2.1 je prikazan izgled prijemnog dela.

Rx
Provera skidanje -aglavlja AES_128 _defripcija
1 By (197 - data out (127:0)  data_in (127:0) . .
oz Rx (12700 data_in (127:00 = = > e’]'t?l'-:’.l_-:’]flif'nr.-'-'_'.ﬁ'f izlaz_Rx (127:0)
! i start_ont start in_ »
- L
MMJ‘, kraj_out kray_in start_ouf frart izlaz Ry
fraj_ulaz g
= P elk
. > kraj ot oy izlaz Rv_
_reset ) Tesel Kijue_in (127:0) ! ]
- i \
clk C.il.i.'L
] [P zaglnvije Dekripeija
Kjue_ulaz_R (127:0)

Slika 3.1.2.1. Izgled unutar prijemnika - Rx [1]
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Prijemni deo se zasniva na obrnutom procesu analize i sinteze paketa u odnosu na predajni
deo. Takode, sastoji se iz dva dela - skidanje zaglavlja i AES dekripcija.

Deo za skidanje zaglavlja prihvata paket na ulazu u prijemnik. Zatim se analizira zaglavlje
koje je nalepljeno na originalni paket paketa. Zaglavlje se smatra odbacenim ukoliko nije
zadovoljen barem jedan od navedenih uslova:

1) Header Checksum se ne poklapa sa rezultatom koji je prijemnik dobio ra¢unanjem prema
zadatom standardu;

2) TTL polje je dostiglo vrednost nula;
3) Paket nije prema IPv4 protokolu.
Ukoliko su svi gore navedeni uslovi zadovoljeni, prelazi se na AES dekripciju.

AES dekripcija predstavlja proces obrnut enkripciji. Takode se sastoji iz Cetiri funkcije:
AddRoundKey, inverzni MixColumn, inverzni ShiftRows i inverzni SubByte (S-box).
AddRoundKey obavlja istu funkciju, kao i istoimena funkcija u predajnom delu, odnosno operaciju
XOR sa zadanim klju¢em. Zatim se radi funkcija slicna MixColumn, sa tom razlikom §to se koristi
drugacija matrica za mnozenje. Inverzna funkcija ShiftRows radi proces obrnut nego u predajnom
delu, odnosno pomera bite za po jedno mesto u desno. Na kraju se vr$i zamena bajtova na osnovu
tabele S-box sa drugacijim sadrzajem nego na pocetku enkripcije. Postupak se ponavlja 11 puta, kao
i u predajnom delu. Zbog toga Sto bi ovaj deo opteretio rad, nece biti dalje re¢i o AES dekripciji.
Vise informacija o AES dekripciji moZze se naci u [5].

3.2. Analiza reSenja implementacije fragmentacije IP paketa

Promena koja je uradena u ovom radu odnosi se na delove Dodavanje IP zaglavlja i
Provera_skidanje_zaglavlja. Ulazi i izlazi su ostali nepromenjeni, ali sama funkcija koja se obavlja
unutar oba segmenta se razlikuje.

3.2.1. Predajni deo

Unutar predajnog dela iskori$éen je ceo koncept koji je uraden u prethodnom radu. Slanje
prvog dela zaglavlja od 128 bita je ostao nepromenjen. Prilikom slanja drugog dela zaglavlja dodaju
se nove promenljive, koje ¢e biti od koristi za prijemni deo. Od 96 neiskoriséenih (rezervnih) bita
koji se prenose u drugom delu zaglavlja, iskoristicemo 32 bita za parametre koji ¢e se koristiti u
prijemnom delu.

pom:=f & "1111111111" & id_pak; -- pomocne promenljive f, id tunela (adresa memorije) i id paketa

ch_sum:=not (pom(23 downto 16)+pom(15 downto 8)+pom(7 downto 0)); -- check sum-a nastala od novih
promenljivi

Nove promenljive su:

1) id_tunela — odnosi se na identifikaciju tunela, odnosno para izvorisne i odredisne adrese;
kako je za ovu promenljivu odabrano 10 bita, to znaci da je moguce kreirati 21°=1024
mogucih tunela, odlu¢eno je da ova promenljiva predstavlja istovremeno i1 adresu u RAM
memoriji unutar prijemnog dela; ideja je da predajni deo dobije odgovor od nekog
drugog modula (ili kontrolne ravni) odgovor u vidu broja koji predstavlja jedinstveni broj
kombinacije izvoris$ne i odredi$ne adrese ili da ga sam interno kreira; ovakva realizacija
prevazilazi temu ovog rada i radi jednostavnosti postavljeno je u testu uvek ista
kombinacija adresa i isti id:tunela="1111111111";
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2) id_pak — odnosi se na identifikaciju paketa; svaki paket ¢e imati ,,jedinstven" broj kojim
¢e se identifikovati da li dva fragmenta pripadaju istom paketu; izabrano je 12 bita za
ovu promenljivu Sto ¢e biti sasvim dovoljno da se, ukoliko neki paket ostane dosta dugo
u prijemnom delu nespojen sa svojim drugim delom, ukloni iz RAM memorije;

if (id_pak="111111111111") then
id_pak:="000000000000";
else
id_pak:=id_pak+1;

end if;

3) f— odnosi se na numeraciju fragmenata; ova promenljiva ima 2 bita informacije, samim
tim Cetiri moguée kombinacije: ’00°’- nije fragment, *’01°’- prvi deo, *>10”’- drugi deo i
>>11°’°- nije u upotrebi.

if (f="00" OR f="10") then f:="01"; -- numeracija fragmenta

else f:="11";

end if;

if (f="00" OR f="10") then f:="00"; -- numeracija fragmenta
else f:="10";

end if;

4) ch_sum- ekvivalent polju Check Sum unutar IP zaglavlja; obavlja jednostavnu operaciju
negacije sabiranja 3 grupe od 8 bita gore navedenih promenljivi.

pom:=f & "1111111111" & id_pak;
ch_sum:=not (pom(23 downto 16)+pom(15 downto 8)+pom(7 downto 0));

U polju Total Length, umesto konkretnog broja bita, upisuje se broj 128-bitnih rec¢i korisnog
paketa. Kako smo uzeli pretpostavku da je u pitanju Ethernet protokol to znaci da je MTU=1500b.
Dakle, posto je 11*128=1408<1500<12*128=1536, izabrano je za ovaj rad MTU=11 128-bitnih
re¢i. Predajni deo ¢e proveravati da li je Total Length veci od vrednosti MTU. Ukoliko je manje,
pro¢i ¢e kao ceo paket i u prijemnom delu ¢e se procesirati kao paket. Ukoliko je veci, predajni deo
¢e ga podeliti na dva dela i prilepiti nove promenljive u drugom delu zaglavlja.

3.2.2. Prijemni deo

Prijemni deo se sastoji iz tri procesa koji se odvijaju u paraleli. Prvi proces vrsi prihvatanje
pristiglog signala i preusmeravanje na jedan od ostala dva procesa u zavisnosti od podataka koje
dobije u zaglavlju. Drugi proces je predviden samo za fragmente i odnosi se na ¢uvanje i proveru sa
pristiglim delom. Tre¢i proces je namenjen 1 za pakete 1 za fragmente 1 ima funkciju ravnomernog
slanja sklopljenih paketa na izlaz iz prijemnog dela.

Prvi proces prihvata paket i tretira ga prema procesu opisanom u prethodnom poglavlju.

if (zaglavlje(191 downto 188)="0100") then

if( zaglavlje(127 downto 120)/="00000000") then
duz_pak:=zaglavlje(175 downto 160)-2;
total_length:=duz_pak;
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zbir:=("0000" & zaglavlje(191 downto 176))+zaglavlje(175 downto 160)+zaglavlje(159 downto
144)+zaglavlje(143 downto 128)+zaglavlje(127 downto 112)+zaglavlje(111 downto 96)+zaglavlje(95 downto
80)+zaglavlje(79 downto 64)+zaglavlje(63 downto 48)+zaglavlje(47 downto 32);

novi_zbir:=zbir(15 downto 0)+zbir(19 downto 16);

Dodatno proverava i novu Check_Sum kreiranu na osnovu novih promenljivih.
pom_zbir:=zaglavlje(31 downto 24)+zaglavlje(23 downto 16)+zaglavlje(15 downto 8);
novi_pom_zbir:=pom_zbir(7 downto 0)+zaglavlje(7 downto 0);

Zatim proverava vrednost promenljive f.
if (f="00") then
i<=2;

else
ka_fifo_cekanje<=conv_std_logic_vector(0,78) & adr_mem & id_paketa & merac_takta & f & duz_pak ;
upis_fifo_cek<="1";
i<=3;
end if;

Ukoliko je f="00" tretira se kao paket. U tom slu¢aju, nadolazece 128-bitne reci se prosleduju
u FIFO modul nazvan fifo_paket. Ispred svakog 128-bitnog signala lepe se jo§ dva bita koji daju

naznaku da li je pocCetak, kraj ili sredina paketa. Prvi bit oznacava "start", a drugi bit "kraj". Dakle,
numeracija je slede¢a: "10"- start, "01"- kraj i "00"- sredina paketa.

if(i=2) then
if(duz_pak=total_length) then
ka_fifo_paket<="10" & data_in; -- pocetak paketa
duz_pak:=duz_pak-1;
upis_paket<="1";
else
ka_fifo_paket<="00" & data_in; -- sredina paketa
duz_pak:=duz_pak-1;
end if;
if(kraj="1") then
ka_fifo_paket<="01" & data_in; -- kraj paketa
i<=0;
end if;
end if;
Ukoliko je f razli¢ito od vrednosti "00", tretira se kao fragment. U tom slucaju, slanje ka
izlazu mora da se zakasni do onog trenutka kada naide drugi deo paketa. Za to su nam potrebni i
nove promenjljive, kao i ceo pristigli fragment. Kako fragment, ne mora biti jednak MTU, moguca
je potreba za dodatnom obradom podataka. Takode, potrebna je provera da li se u RAM memoriji
ve¢ nalazi drugi deo paketa, za $ta je potrebno joS dodatno vreme. Iz navedenih razloga, umesto
obrade fragmenta u trenutku pristizanja, $alje se u FIFO nazvan fifo_fragment_cekanje, koji sluzi

kao bafer. Kao prvi podatak u FIFO, $alju se nove promenljive uz dodatak jo$ jedne promenljive
nazvane merac_takta. Promenljiva merac_takta sluzi za proveru "starosti" fragmenta. Ukoliko se
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fragment nalazi isuvise dugo unutar memorije, mozemo smatrati da je drugi deo izgubljen i samim
tim odbaciti taj fragment unutar memorije i zameniti novim fragmentom.

if(i=3) then
ka_fifo_cekanje<=data_in;
if(kraj="1") then
i<=0;
end if;
end if;
Drugi proces se odnosi na analizu fragmenata. 1z fifo_fragment_cekanje cita se zapis sa

promenljivama. Pronalazi se adresa memorije (id_tunela) i postavlja se kao adresa za upis i ispis iz
memorije.

adresa:=conv_integer(iz_fifo_cek(49 downto 40));

Proverava se promenljiva pom koja nosi podatke da li je upisano nesto u toj lokaciji
memorije.

if (pom(adresa)="0") then

dalje_fifo_cek<="1";

j<=5;
else
i<=2;
adr_mem_ispis_1<=iz_fifo_cek(49 downto 40);
adr_mem_ispis_2<=iz_fifo_cek(49 downto 40);
end if;

Promenljiva pom se sastoji od 1024 bita koji nulama i jedinicama pokazuju da li je nesto
upisano na toj adresi, pri ¢emu pozicija bita odgovara lokaciji memorije. Ukoliko je na
odgovarajucoj poziciji nula (nema niSta upisano) pristupa se proceduri bezuslovnog upisa u
memoriju. Ukoliko je na toj poziciji jedinica (postoji podatak na toj adresi memorije) pristupa se
proceduri Citanja iz memorije i1 zatim uporedivanjem sa novim fragmentom.

Memorija se sastoji od dve paralelne RAM memorije. Prva memorija sadrzi deo fragmenta
sa promenljivama, dok druga sadrzi preostali deo od celog fragmenta. Maksimalna moguca Sirina
RAM memorije koja se moZe kreirati u programu je 1152=9*128, §to tatno odgovara maksimalnoj
veli¢ini fragmenta ukoliko je MTU=11 (MTU se sastoji od zbira fragmenta i zaglavlja, a kako je
zaglavlje veli¢ine dve 128-bitne reci, ostalih 9 pripada fragmentu). Prva memorija ima $irinu od 40
bita. Ukoliko je fragment manji od 1152 bita, na kraju mu se dodaje niz nula.

U zavisnosti od ishoda uporedivanja fragmenta u fifo_fragment_cekanje i RAM memorije
moguca su 4 slucaja:

1) Fragment u fifo_fragment_cekanje je prvi deo, u RAM memoriji drugi deo;

2) Fragment u RAM memoriji je prvi deo, fragment u fifo_fragment_cekanje je drugi deo;
3) Fragment u fifo_fragment_cekanje treba upisati umesto trenutnog u RAM memoriji;

4) Fragment u RAM memoriji treba vratiti u memoriju, a iz fifo_fragment_cekanje odbaciti.
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U prvom slucaju ¢ita se sadrzaj iz fifo_fragment_cekanje onoliko puta koliko je navedeno u
podatku o duzini fragmenta koji se nalazi kao promenljiva za analizu fragmenata. Dotle, podatak iz
memorije se ¢uva u pomoc¢noj promenljivoj. Pro¢itani red iz fifo_fragment_cekanje se prosleduje u
novi FIFO, nazvan fifo_fragment i koji ima istu funkciju kao fifo_paket.

if (duz_fr1>0) then
if (duz_frl=duz_frl_max) then
ka_fifo_fragment<="10" & iz_fifo_cek;
upis_fragment<="1";
dalje_fifo_cek<='1";
duz_frl:=duz_frl-1;

else
ka_fifo_fragment<="00" & iz_fifo_cek;
upis_fragment<="1";
dalje_fifo_cek<="1";
duz_frl:=duz_frl-1;

end if;

Kada se procita i poslednji niz od 128 bita koji se nalazi u fifo_fragment_cekanje, prelazi se
na deo paketa iz RAM memorije. Iz pomoéne promenljive Cita Se najvisih 128 bita. Zatim se niza
1024 bita preslikavaju u 1024 bita najvisa bita. Na taj nacin se pomeraju podaci iz memorije i Cita
se pravilan redosled re¢i kako su stizali na ulaz. Proces se ponavlja dok duzina fragmenta u
memoriji (¢iji podatak smo procitali iz prve memorije) ne pokaze 0. Zatim se u promenljivoj pom
postavlja 0 na mestu gde je bila adresa podatka iz RAM memorije. Na ulaz u fifo_fragment se Salje
128-bitna rec sa istim principom lepljenja dva bita za start i kraj paketa.

if (duz_fr2>1) then
ka_fifo_fragment<="00" & iz_memorije(1151 downto 1024); -- sredina paketa
upis_fragment<="1";
pomeraj:=iz_memorije(1023 downto 0);
iz_memorije(1151 downto 128):=pomeraj;
duz_fr2:=duz_fr2-1;
dalje_fifo_cek<="'0";
else
ka_fifo_fragment<="01" & iz_memorije(1151 downto 1024);
upis_fragment<="1";
dalje_fifo_cek<="'0";
pom(adresa):='0";
nastavi:='0";
j<=0;

end if;
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Drugi slucaj predstavlja obrnut slucaj u odnosu na prvi. Procedura je potpuno ista, sa tom
razlikom $to prvo se Cita pomoc¢na promenljiva za podatak iz RAM memorije, a zatim fragment iz
fifo_fragment_cekanje.

if (duz_fr2<=2) then dalje_fifo_cek<='1"; end if;
if (duz_fr2>=1) then
if (duz_fr2=duz_fr2_max) then
ka_fifo_fragment<="10" & iz_druge_memorije(1151 downto 1024);
upis_fragment<="1";
pomeraj:=iz_druge_memorije(1023 downto 0);
iz_memorije(1151 downto 128):=pomeraj;
duz_fr2:=duz_fr2-1;
else
ka_fifo_fragment<="00" & iz_memorije(1151 downto 1024);
upis_fragment<="1";
pomeraj:=iz_memorije(1023 downto 0); --shiftovanje fragmenta
iz_memorije(1151 downto 128):=pomeraj;
pom(adresa):='0";
duz_fr2:=duz_fr2-1;
end if;
else
if (duz_fr1>1) then
ka_fifo_fragment<="00" & iz_fifo_cek; -- sredina paketa
upis_fragment<="1";
duz_frl:=duz_frl-1,;
dalje_fifo_cek<="1";
if (duz_frl<=1) then dalje_fifo_cek<='0"; end if;
else
ka_fifo_fragment<="01" & iz_fifo_cek;
upis_fragment<="1";
dalje_fifo_cek<='0";
j<=0;
end if;

end if;

Tre¢i deo se odnosi na slucaj kada je fragment u memoriji dovoljno dugo da se moze
smatrati zastarelim 1 samim tim ga odbacujemo i zamenjujemo sa fragmentom iz
fifo_fragment_cekanje. Razlika izmedu trenutka pristizanja novog i starog fragmenta mora biti veca
od 50 da bi mogao da se ispuni uslov za ovaj slucaj. Vrednost 50 je izabrana proizvoljno (moZe biti
promenjena u zavisnosti od ucestalosti slanja paketa sa ovim id_tunela). Upis se vr$i uz pomo¢

pomoc¢ne promenljive za upis u memoriju. Koristi se slican princip kao za ispis, sa tom razlikom §to
se pomoc¢na promenljiva stalno resetuje na nulu pre poCetka rada sa njom. Kako veli¢ina paketa
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moze varirati, tako 1 pocetak fragmenta unutar pomocéne promenljive moZze biti na razliCitim
pozicijama. Na osnovu vrednosti duzine fragmenta, mozemo odrediti pocetak fragmenta i njega
izdvojiti, a potom nalepiti ostatak od 128 bita sa nulama, kako bismo dobili situaciju kao u prvom
slucaju. Ovakav razlog upisa u memoriju je neophodan iz razloga §to razvojno okruzZenje ne moze
manipulisati delom niza ukoliko mu bar jedna pozicija u nizu (pocetna ili krajna) nije konstantna.
Kako varira duZzina paketa, varira i pocetak i kraj, ako bismo ostavili da nule budu na pocetku.
Postoje dva moguca resenja:

1) Imati fiksni pocetak — prvo se upisuje fragment redosledom kako nailazi i na kraju se
nalepe nule;

2) Imati fiksni kraj — prvo se nanizu nule, a zatim fragment u obrnutom redosledu u odnosu
na to kako nailazi.

Izabran je prvi naéin zbog preglednosti i jednostavnosti verifikacije upisa. Nakon toga,
fragment sa dodatim nulama se upisuje u drugu memoriju, a U prvu Sse upisuju podaci sa
promenljivama koje su potrebne za kasniju obradu.

if (duz_fr1>1) then
za_upis_pomeraj:=u_memoriju_pom(1023 downto 0);
u_memoriju_pom:=za_upis_pomeraj & iz_fifo_cek;
duz_frl:=duz_frl-1;
dalje_fifo_cek<="1";
if (duz_fr1=1) then
dalje_fifo_cek<='0";
end if;
else
za_upis_pomeraj:=u_memoriju_pom(1023 downto 0);
u_memoriju_pom:=za_upis_pomeraj & iz_fifo_cek;
if (duz_frl_max<9) then
pocetak:=conv_integer(duz_frl_max)*128-1;
kraj:=1151-pocetak;
u_memoriju_temp(1151 downto kraj):=u_memoriju_pom(pocetak downto 0);
u_memoriju_pom:=u_memoriju_temp;
end if;
adr_mem_upis_1<=zaglavlje_cek(49 downto 40);
adr_mem_upis_2<=zaglavlje_cek(49 downto 40);
upisi_u_prvu<="1";
upisi_u_drugu<="1";
u_prvu_memoriju<=zaglavlje_cek(39 downto 0);
u_drugu_memoriju<=u_memoriju_pom;
pom(adresa):="1";
j<=0;

nastavi:='0";
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end if;

Poslednji slucaj je da prethodni nije zadovoljen. U tom slucaju redovi od 128 bita se Salju u
promenljivu odbacen, koja sluzi kao ’kanta za otpatke’ i u nju ¢e se upisivati i prebrisavati svi
podaci vezani za taj fragment.

if (j=6) then

upisi_u_prvu<="0";

upisi_u_drugu<="0";

if (duz_fr1>0) then
odbacivanje:=iz_fifo_cek;
duz_frl:=duz_frl-1;
if (duz_fr1=2) then

dalje_fifo_cek<='0";

end if;

else
j<=0;

end if;

end if;

Kada se dva dela fragmenta spoje (bilo u prvom ili drugom slucaju) $alju se ka fifo_fragment
koji zajedno sa fifo_paket predstavlja tre¢i proces. Ovaj proces ima zadatak da ispisuje sadrzaje iz
ova dva FIFO modula prema round-robin principu. Na osnovu promenljive robin se odreduje iz kog
FIFO modula ¢e se Citati podaci. Ukoliko je robin="’01"" ¢ita se iz fifo paket, a ukoliko je
robin=""10"’ ¢ita se iz fifo_fragment. Vrednost robin=""00"’ je uzeta kao medustanje za prelazak na
Citanje iz fifo_fragment zbog same pozicije koda za ovaj slucaj. Takode, vrednost robin=""11"" je
uzeta kao medufaza prilikom prelaska na Citanje iz fifo_paket. Pozicije ova dva stanja su

postavljena na osnovu pozicije u kodu za dva osnovna stanja. Kada se zavrsi Citanje iz jednog od
FIFO modula, odmah se prelazi na drugi. Ukoliko je neki od njih prazan, prebacuje se na drugi.

if(clk’ event and clk="1") then
start_out<='0";
kraj_out<='0";
citaj_paket<='0";
citaj_fragment<="0";
data_out<=(others=>'0");
if(robin="00") then --medjufaza za robin="10"

if (dalje_pom="1") then

robin:="10";
dalje_pom:='0";
else
dalje_pom:='1";
citaj_fragment<="1";
end if;
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end if;

if (robin="01") then -- citanje iz fifo_paket

if (prazan_fifo_paket="1" and jos_paket='0") then --ukoliko je fifo_paket prazan prelazi se na
fifo_fragment

robin:="10";

citaj_fragment<="1";

else
if (dalje_paket="1") then
jos_paket:='1"; --kad se isprazni fifo_paket naznaka da ima jos jedan deo
paketa da se iscita
citaj_paket<='"1",
procitano:=procitano_paket;
start_kraj:=procitano(129 downto 128);
data_out<=procitano(127 downto 0);
if (start_kraj="10") then -- znak za start paketa
start_out<="1";
kraj_out<="0";
end if;
if (start_kraj="01") then --znak za kraj paketa i prelazak na fifo_fragment
kraj_out<="1";
start_out<='0";
citaj_paket<='0";
robin:="10";
citaj_fragment<="1";
jos_paket:='0";
dalje_paket:='0";
end if;
if (start_kraj="00") then --sredina paketa
kraj_out<='0";
start_out<='0";
end if;
else --zakasnjenje za citanje iz fifo_paketa
dalje_paket:='1";
robin:="11"; --prelazak u medjufazu
end if;
end if;
end if;
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if (robin="10") then --citanje iz fifo_fragment

if(prazan_fifo_fragment="1" and jos_fragment="0") then -- ukoliko je fifo_fragment
prazan prelazi se na fifo_paket

robin:="01";

citaj_fragment<='0";

else
if (dalje_fragment="1") then
jos_fragment:='1"; --kad se isprazni fifo_fragment naznaka da
ima jos jedan deo paketa da se iscita
procitano:=procitano_fragment;
start_kraj:=procitano(129 downto 128);
data_out<=procitano(127 downto 0);
citaj_fragment<="1";
if (start_kraj="10") then --znak za start paketa
start_out<="'1";
kraj_out<='0";
end if;
if (start_kraj="01") then --znak za kraj paketa i prelazak na fifo_paket
kraj_out<='1";
start_out<='0";
jos_fragment:='0";
citaj_fragment<="0";
robin:="01";
dalje_fragment:='0";
end if;
if (start_kraj="00") then --sredina paketa
kraj_out<='0";
start_out<='0";
end if;
else
dalje_fragment:="1";
robin:="00"; --prelazak u medjufazu
end if;
end if;

end if;
if(robin="11") then --medjufaza za robin="01"
if (dalje_pom="1") then
robin:="01";

citaj_paket<='1"; neophodan korak za pravilno citanje
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dalje_pom:='0";
else

dalje_pom:='1";

citaj_paket<='1";
end if;

end if;
end if;
Na ovaj nacin je ostvaren ravnomerni ispis celih paketa i onih nastalih spajanjem dva

fragmenta, bez monopolisanja jednog od ova dva tipa. Kada se ne ¢ita ni iz jednog FIFO modula,
Salju se sve nule na izlaz.
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4 . VERIFIKACIJA DIZAJNA I ANALIZA PERFORMANSI

4.1. Verifikacija dizajna

U okviru ovog potpoglavlja bice prikazana verifikacija rada celog dizajna. Verifikacija ¢e se
raditi iz tri dela. Razlog je taj §to ukoliko ih povezemo na red ne¢emo moci potvrditi validan rad
prijemnog dela jer ¢emo uvek imati isti slucaj testiran. Sve signale prikaza¢emo u heksadecimalnom
obliku.

Prvi test treba da nam prikaze regularan rad predajnog dela. Na ulaz u predajnik dove$¢emo
signal koji je ve¢i od MTU. Kao rezultat, trebalo bi dobiti dva podeljena fragmenata. Prvi deo bice
veli¢ine MTU, dok drugi ¢e prenositi ostatak paketa. Ulaz ¢e biti manji od 2*MTU zato Sto dizajn
je predviden za rad sa maksimalno 2 fragmenta. Na ulaz ¢emo dovesti sledeci signal:

izvorisna_adresa<=x"9c2a700b";
odredisna_adresa<=x"a0f3clcc";
data_in<=x"01000000000000000000000000000000";
data_in<=x"11111111111111111111111111111111";
data_in<=x"21222222222222222222222222222222";
data_in<=x"31333333333333333333333333333333";
data_in<=x"41444444444444444444444444444444",
data_in<=x"51555555555555555555555555555555";
data_in<=x"61666666666666666666666666666666";
data_in<=x"71777777777777777777777777777777";
data_in<=x"81888888888838888388888388883888";
data_in<=x"91999999999999999999999999999999";
data_in<=x"alaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa’’;
data_in<=x"b1bbbbbbbbbbbbbbbbbbbbbbbbbbbbbb";
data_in<=x"clccccceecceeecceecccceecececccceeee';
data_in<=x"d1dddddddddddddddddddddddddddddd";
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160 ns

-”—p- reset

» B izvorisna_adresa3

» B odredisna_adresal’
-”; start [

» M4 data_in[127:0] 1
-”—p- start_out

-”—p- kraj_out
» B data_out[127:0]
)" clk_period

Slika 4.1.1. Prikaz signala na ulazu u predajnik

Na slici 4.1.1 se vidi na$ ulazni signal (namerno odabran zbog lakSeg pracenja na izlazu).
Prema dizajnu, ulazni podatak treba da se podeli na deo od 9*128 bita i na deo od 5*128 bita.

U e
-”—r reset
[ 3 nﬂ izvorisna_adresa[3
» B odredisna_adresal
-”—r start
» B data_in[127:0]
—”; start_out

-”—p- kraj_out
p B data_out[127:0]
1 clk_period

Slika 4.1.2. Prikaz signala na izlazu iz predajnika — podeljen paket

Kao $to mozemo primetiti predajnik je uspesno podelio paket od 14*128 bitnih reci, na dva
dela, pri ¢emu je prvi deo veli¢ine MTU, a drugi ima ostatak prvobitnog paketa (slika 4.1.2).

Drugi test ima ideju da prikaze rad prijemnog dela pri ¢emu na ulaz ne dolaze vezano dva
dela istog paketa. Na ulaz ¢emo dovesti 3 razli¢ita paketa, pri ¢emu su dva podeljena na dva
fragmenta, dok je tre¢i paket doveden u celosti na ulaz. Redosled pristizanja fragmenata je takode
izmeSan kako bi prikazali da ulaz 1 izlaz zavise od trenutka pristizanja svih delova, tako da neki
paket koji je usao kasnije moze iza¢i medu prvima i obrnuto. Na ulaz dovodimo fragmente sledecim
redosledom:

data_in<=x"92999999999999999999999999999999";
data_in<=x"a2aaaaaaaaaaaaaaaaaaaaaaaaaaaaaa’;
data_in<=x"b2bbbbbbbbbbbbbbbbbbbbbbbbbbbbbb™;
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data_in<=x"c2cccccecccccececcceccccccceeccccc';
data_in<=x"d2dddddddddddddddddddddddddddddd";

data_in<=x"01000000000000000000000000000000";
data_in<=x"11111111111111111111111111111111";
data_in<=x"21222222222222222222222222222222",
data_in<=x"31333333333333333333333333333333";
data_in<=x"41444444444444444444444444444444";
data_in<=x"51555555555555555555555555555555";
data_in<=x"61666666666666666666666666666666";
data_in<=x"71777777777777777777777777777777";
data_in<=x"81888888888888888888888388888888";

data_in<=x"03000000000000000000000000000000";
data_in<=x"13111111111111111111111111111111";
data_in<=x"23222222222222222222222222222222";
data_in<=x"33333333333333333333333333333333";
data_in<=x"434444444444444844444444444444444",
data_in<=x"53555555555555555555555555555555";
data_in<=x"63666666666666666666666666666666";
data_in<=x"73777777777777777777777777777777";
data_in<=x"83888888888888838838888883888888";

data_in<=x"91999999999999999999999999999999";
data_in<=x"alaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa’;
data_in<=x"b1bbbbbbbbbbbbbbbbbbbbbbbbbbbbbb";
data_in<=x"clccccceecceceececececccccccececccce”;

data_in<=x"dldddddddddddddddddddddddddddddd";

data_in<=x"02000000000000000000000000000000";
data_in<=x"12111111111111111111111111111111";
data_in<=x"22222222222222222222222222222222";
data_in<=x"32333333333333333333333333333333";
data_in<=x"42444444444444444444444444444444";
data_in<=x"52555555555555555555555555555555";
data_in<=x"62666666666666666666666666666666";
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data_in<=x"72777777777777777777777777777777";
data_in<=x"82888888888888888888888888888888";

» B4 data_in[12
1 start_out

»> 'ﬂ data_out[1Z

1R ck_period

¥1: 101.867 ns

Slika 4.1.4. Prvi deo prvog paketa na ulazu u prijemnik
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210 ns 220 n= 230 ns 240 ns 250 n=

I450000... a0f3c1cc000000.... § 0p00000000000... 371311111111111 2322222222222 . ... §.5355555555555... ... 3 IITTTTTTITTTT...

I

0300000(00000... ¥ 1311111111111 2322279923797

10000 ps

X1: 211.407 ns

Slika 4.1.5. Treéi paket na ulazu u prijemnik i pocetak ispisa iz njega

m 260 s 2ons 280 ns 290 ns 300 ns 310 ns 320 ns 330 ns 340 ns 35

1 ak | | | | | | | | |
-”—r res
-H—p sta
» M dai (5355555555555 .. - §.7397777777777.... . {,4500000700000... { a0f3c1cchDf000... { 9199999999939... b1bbbbbbbbbbb... {riccc...
—”; sta —|
1 wra 1 1
» M daifl 0000... (0300000000000... { 1311111j1}111... (2322223922222 #44444... ){5355555655555... 6 - T3TTTTTIT7777... (8 .+ 0000000R0000...
1 ak 10000 ps

X1: 271.067 ns

Slika 4.1.6. Ispis treceg paketa i pristizanje drugog dela prvog paketa na ulaz prijemnika

290 ns 300 ns 310 ns 320 ns 330 ns 340 ns 350 ns

i I ons o P PR PR P P P PR
U ek I I I I I | I I I

-”—'F‘res
—‘]}:Stﬂ

- 44500000700 .. #80f3c1cch0f000... 39199999999999. ... fcloccoccocoocoe 4500000b00000.... 3a0f3c1cc?AO009...

S

p5555555555 [} I3TTTTTYTTTTT 8. 00000000000000000000000000000000

X1: 306.857 ns

Slika 4.1.7. Pristizanje drugog dela prvog paketa na ulaz u prijemnik
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330 ns 400 ns 410 ns 420 ns 430 ns 440 ns [450 ns 460 ns

38l
[EI R o b v b e e e v b v e b P B e e e b v e e w

4500000b0000... #a0f3cicc7f000P... ¥ 0200000000000... $1211111111111 2222222222222 ... £4244444444444 & 5255555555555... ... 4 727T777777777... f82668..

1

H00(0000000000000000D00000000000 0100000000000... ¥ 1111111111111 21 3133333333333... 44144444
10000 ps

X1: 388.197ns

Slika 4.1.8. Pristizanje prvog dela drugog paketa na ulaz prijemnika i pocetak ispisa prvog paketa

430 ns 450 ns 460 ns 470 ns 480 ns 430 ns 500 ns 510 ns 520 ns

1l i ] I I I I ] ] I I
-”—p: res
-”—pf sta
p M4 dalf] 3. 14244943444444  { 5255554555555 .. . A T2TTTTTTITITT ..
-”—r* sta 1
”p« kra
» M dal§ 010000000... ¥ 1111111111111 3133333533333... ¥ 4194994444444 .. ¥ 5155555555555... /6 - A TATTITTYTTT77.. X8 ... Klsaaaa.).
R ek 10000|ps

X1: 444.597 ns

Slika 4.1.9. Ispis prvog paketa

00 ns 510ns 520 ns 530 ns 540 n: BRI 560 ns

49

1l a I I \ I I I I I
-”—p: res
-”—pf sta
» B2 dal
-”—r* sta
s koo s I
» M dalf 5155555555555... 16 B .2 ..} teccccodeoroeee . d 1ddddddiddddd. . {00000004000000000000. .
TR ok 10000 ps

X1: 545.467 ns

Slika 4.1.10. Ispis prvog paketa - nastavak
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[BOO ns

N I N N

diiddddd...% [ 00000000000000000000000000000000 |

Slika 4.1.12. Ispis drugog paketa - nastavak

Slike 4.1.3-4.1.12 nam pokazuju rezultate ovog drugog testa. Kao §to moZemo primetiti,
prvo je pristigao drugi deo drugog paketa, ali posto je njegov prvi deo poslednji stigao na ulaz,
dovelo je do toga da je drugi paket poslednji napustio prijemnik. Logi¢no, prvi koji je napustio
prijemnik je tre¢i paket koji se u celosti pojavio na ulaz prijemnika.

Poslednji test se odnosi na test sa AES enkripcijom. Treba pokazati da izmena koja je
uradena u ovom dizajnu ne menja konacni rezultat testa bez ovih izmena. Ovaj test bi bio ekvivalent
testu povezivanja predajnika i1 prijemnika ovog dizajna, sa razlikom u Sifrovanju podataka. Na ulaz
su dovedeni slede¢i podaci (navedeni su samo korisni podaci, bez kljuca Sifrovanja, jer je
irelevantan ovom radu):

Prvi paket

IzvoriS$na adresa: 9¢2a700b
Odredi$na adresa: aOf3clcc
cdb9c7ef0fd5757ebdc8052949d1de43
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c046cccfh22e5985238chfecc9e5f5e7
9439hd8da20d050f8becchf35bf8bc71
Drugi paket

Izvorisna adresa: aOf3clcc

Odredisna adresa: 9¢2a700b
4b01461c400643e3ef4124e787971bfb
f36695€05659286177d58333816edc6a
74c2fa94ed75¢18776778411f02f6aa0
06d5ch74da81144b715b55b2b2265676

Instances and Processes +0 & x||Objects «+08 x| ;
Simulation Objects for IP_za

(RIEEEEE &

Instance and Process Name

{J test_ip_tunel Object Name
4F uut fy kraj_out
1} Predajnik 2 data_out[127:0]
1} Prijemnik G i
1} 1P zaglavije ]
{J za_cele_pakete 2 ka fifo_paket..
{J za_fragmente L5 upis_paket da81144b715055...
{J za_buffering_fragmente & citaj_paket
1} prva_memorija_za_fragmente 95 pracitana_pa...
{J druga_memorija_za_fragmente L5 pun_fifa_paket
2 1195 \l§ prazan_fifo_p... |_
3290 2 ka_fifo_fragm... |
529 1§ upis_fragment
1} Dekripcija g cita_fragment
3 xclk_process 25 procitano_fra...
£ 98 s pun_fifo_frag...
W std_logic 1164 & prazan_fifo_f..
9 std_logic_arith 25 ka_fifo_cekan...
W std_logic_signed 3 upis_fifo_cek
] textio g dalje_fifo_cek
W std_logic_textio 9 iz_fifo_cek[12...
| std_logic_unsigned L5 pun_fifa_cek
\l§ prazan_fifo_cek
< [ b 9% upisi_u_prvul..  _
Instances and Processes < 0 & X |Objects +08x%x 4

Simulation Objects for IP_za...

;
U P I Y W

Instance and Process Name

4} test_ip_tunel Object Name
L uut UL kraj_out
1} Predajnik 24 data_out[127:0]
1} Prijemnik 'y
3} 1P _zaglavije 1 1 start_ulaz_tx
4 za_cele_pakete D5 ka_fifo_paket...
U . fragmente [ upis_paket » B ulaz_t[127:0) 281144b715b5
1} za_buffering_fragmente Uy citaj_paket 1 -
{J prva_memorija_za_fragmente 25 procitano_pa...
{J druga_memorija_za_fragmente Uy pun_fito_paket
3 195 U prazan_fifo_p... L
{1 :290 95 ka_fifo_fragm... |~
SoRLr] l upis_fragment
1} Dekripcija U citaj_fragment
) =clk_process & procitano_fra...
k] Uy pun_fifo_frag...
{) std_logic_1164 Ul prazan fifa_f..
) std_logic_arith 25 ka_fifo_cekan...
W std_logic_signed | upis_fifo_cek
W textio Uy dalje_fifo_cek
3 std_logic_textio 2 iz_fifo_cek[L2...
P stalegicunsigned 1§ pun o cek _— »
L5 prazan_fifa_cek :
q i v 2 upisi upru., « 1< i o 4 s v

Slika 4.1.14. I1zlazni signali

Kao §to moze da se primeti iz gornjih slika, ulaz u predajnik je identican izlazu iz
prijemnika. Ovim potvrdujemo da je dizajn ispravan i ne remeti rad dizajna sa AES enkripcijom.
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4.2. Analiza performansi

U ovom radu je koris¢en FPGA ¢ip XC5VLX300T familije Virtex5, identican onome koji je
koris¢en u master radu Aleksandra Dzelatovica. U tabelama 4.2.1 i 4.2.2 prikazane su performanse
pre i nakon promene celokupnog dizajna.

Tabela 4.2.1. Performanse dizajna bez fragmentacije

Koris¢eno Dostupno Procenat
iskoriS¢enosti

Broj slajs registara 8118 207360 3%

Broj slajs LUT-ova 35578 207360 17%

Broj potpuno iskoris¢enih 7313 60732 20%

parova LUT-FF

Broj pinova 842 960 87%

Broj blokova RAM/FIFO 6 324 1%

Broj globalnih taktova 1 32 3%
(BUFG/BUFGCTRL)

Tabela 4.2.2. Performanse sa fragmentacijom
Koris¢eno Dostupno Procenat
iskoriS¢enosti

Broj slajs registara 15474 207360 7%

Broj slajs LUT-ova 58656 207360 28%

Broj potpuno iskoriS¢enih 13398 60732 22%

parova LUT-FF

Broj pinova 842 960 87%

Broj blokova RAM/FIFO 46 324 14%

Broj globalnih taktova 2 32 6%
(BUFG/BUFGCTRL)

Kao s§to se moze primetiti, dizajn ima prihvatljive hardverske zahteve, naro¢ito ako se u
obzir uzme kompleksnost funkcije fragmentacije na prijemnom delu. Najvec¢a promena je svakako
broj blokova za RAM i broj logickih blokova, $to je logi¢na posledica zbog kompleksnijeg
prijemnika usled potrebe za ¢uvanjem fragmenata. Broj RAM blokova bi mogao da se smanji
ukoliko bi memorija bila van ove arhitekture tj. ukoliko bi se koristila eksterna memorija. Broj
iskoriS¢enih pinova jeste velik, ali zato $to u obzir nisu uzeti nizi slojevi OSI modela. U sustini,
realizovani dizajn se spaja sa drugim modulima u FPGA ¢ipu (npr. sa modulom koji radi
primopredaju na drugom sloju OSI modela) i samim tim njegovi interfejsi ni ne treba da izlaze na
pinove FPGA ¢ipa.
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5. ZAKLIUCAK

U ovom radu je realizovana dodatna funkcija fragmentacije IP paketa, ¢ime je postignuta
realnija situacija sigurnog IP tunela, gde se na sloju linka koristi Ethernet kao protokol. Sam dizajn
koristi pajplajn tehniku za obradu fragmenata, Cime se postigla moguénost rada sa linkovima veceg
protoka. Takode, koristi se posebna tehnika fragmentiranja kojom se izbegava problem odbacivanja
kod nekih rutera zbog DoS napada.

I dalje postoji odbrana od mogucih presretaca na putu do odredista Sifrovanjem paketa.
ReSenje je pogodno za manje mreze zbog kapaciteta memorije. Kako je dizajn skromnog
hardverskog zahteva, moguce je povecati kapacitet memorije, ali treba pazljivo pratiti i povecanje
logike i ako je potrebno uzeti ¢ip vecih moguénosti. Bolje reSenje je izmestiti memoriju van dizajna
i time dobiti veéi kapacitet 1 rastereéenje Cipa.

U budu¢im implementacijama, moguce je ukljuciti i dinamicko dodeljivanje id_tunela od
neke baze podataka van ovog dizajna, za razli¢ite kombinacije izvori$ne i odredi$ne adrese. Na ovaj
nacin, prijemnik moze utvrditi da li je doslo do greSke u prenosu, ¢ime bi imali dodatnu proveru
zaglavlja. Ovo resenje je moguce Koristiti i za protokole koji nisu Ethernet uz minimalne
modifikacije dizajna.
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