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1.uvop

Razvoj novih servisa za obradu i prenos podataka, glasa i slike na Internetu je doveo do
velikog povecanja saobracaja. Prenosna mreza telekomunikacionih operatora, koja bi trebalo da
podrzi to poveéanje, uglavnom je realizovana kori$¢enjem opti¢kih veza i MPLS (Multiprotocol
Label Switching) protokolom. Jednostavno poveéanje kapaciteta je ¢esto ekonomski neisplativo,
zbog Cega je potrebno pribeci optimizaciji postojee mreze. Ogranicenje predstavljaju nedovoljan
kapacitet postojecih veza, visoka cena izgradnje/zakupa i koris§éenja novih veza i opreme za te veze,
a dodatno ograni¢enje predstavlja i postojanje radio-relejnih linkova, koji su znacajno manjih
kapaciteta od optickih veza, koji postoje u postojeéim mrezama sistema prenosa i koji se koriste za
zastitu postojecih servisa. MPLS mreza predstavlja robusno reSenje za slucaj prekida u prenosnoj
mrezi, ali se bez koris¢enja QoS (Quality of Service) ne moze koristiti za realizaciju transportne
mreZe u okruZenju Servis Provajdera zbog zaguSenja linkova, kojima se ne moZe upravljati.

U ovom radu ¢e biti prikazan dodatni skup funkcionalnosti koji se dobija koris¢enjem RSVP
(Resource Reservation Protocol) protokola u transportnoj mrezi telekomunikacionog operatora.
Biée pokazano da se koris¢enjem razlicitih softvera i protokola moze ostvariti Zeljena optimizacija
prenosne mreze. Biée ispitano ponasanje mreze u strogo kontrolisanim situacijama i pokazano da
nema potrebe da u mrezi postoje zagusSeni linkovi, dokle god postoje nepotpuno iskorisceni
kapaciteti.

U drugom poglavlju date su osnovne informacije o MPLS mreznoj tehnologiji, opisane su i
raznovrsne primene RSVP-TE (Resource Reservation Protocol Traffic Engineering) protokola, kao
i tehnologije poput FRR (Fast Reroute). Tre¢im poglavljem predstavljeni su softverski paketi
upotrebljeni za realizaciju ove mreze i testiranje nad istom. U cetvrtom poglavlju kreirana je
neophodna mreZa za potrebe eksperimenata i analize, gde su dodate konfiguracije samih mreznih
elemenata i provera uspostava odgovarajucih protokola. U petom poglavlju su vrSene simulacije
nad postoje¢om mrezom i data je diskusija o razli¢itim pristupima optimizacije mreze. PriloZzeni su
dobijeni rezultati sprovedenih istrazivanja. Na kraju rada, nakon analize uradenih testova,
predstavljeni su zakljucci o optimizaciji transportne mreze telekomunikacionog operatora.



2.MPLS TE

Klasi¢ni protokoli rutiranja koji usmeravaju pakete na osnovu njihovih IP (Internet Protocol)
zaglavlja nisu viSe efikasni kad su u pitanju sve veci zahtevi za brzinom obrade i prosledivanja
paketa jer se paketski procesor preoptereéuje u znacajnoj meri. IP takode nije u mogucnosti da pruzi
neke od servisa (QoS, Traffic Engineering, VPN), a postoji i izazov sa rutiranjem na osnovu
najkrace metrike.
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Slika 2.1. Rutiranje saobraéaja na osnovu IGP-a [11]

Na slici 2.1. dat je primer usmeravanja saobracaja na osnovu najbolje cene, pri ¢emu na toj
putanji nema dovoljno propusnog opsega za sav saobracaj, ¢Gime ¢e do¢i do gubitaka paketa. Cak i
prilikom zaguSenja, saobraCaj se ne preusmerava na druge putanje u mrezi koje ostaju
neiskoriScéene.

Slikom 2.2. saobracaj je prerutiran drugom putanjom, od strane administratora mreze, koja
moze da podrzi zahtevane protoke, i na taj nacin nece do¢i do gubitka saobracaja.
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Slika 2.2. Rutiranje saobracaja na osnovu TE [11]

IP rutiranje procesorski je zahtevno zbog provera kontrolnih suma (checksum), menjanja
izvori$nih i odredisnih MAC (Medium Access Control) adresa, dekrementiranja TTL (Time to Live)
polja i to na svakom hopu duz putanje. ATM (Asynchronous Transfer Mode) tehnologija je uvedena
kao reSenje nekih od problema: podrzava QoS, fiksna duZina paketa i integracija razli¢itih vrsta
saobracaja. Nazalost ATM se pokazao kao kompleksno i skupo tehni¢ko resenje.

MPLS je tehnologija koja omogucava rutiranje saobracaja (paketa, okvira ili ¢elija) preko IP
infrastrukture, ali na takav na¢in da ¢vorovi mreze odredisne odluke usmeravanja (na koji interfejs
treba proslediti paket), donose na osnovu labela, a ne na osnovu IP destination adrese. MPLS
tehnologija ne pripada ni mreznom sloju (sloj 3 OSI referentnog modela), ni sloju 2 OSI (Open
Systems Interconnection) modela. Po funkcionalnosti MPLS je izmedu ta dva nivoa.

MPLS usmeravanje saobrac¢aja omogucava da se na IP infrastrukturi realizuje sledece:

» Prenos saobracaja koji nije IP, koji moze biti: FR (Frame Relay), ATM, Ethernet, .1Q,
PPP (Point-to-Point), HDLC (High-Level Data Link Control) ili drugi.

» Realizacija virtuelnih privatnih mreza — VPN (Virtual Private Network).

» TE (Traffic engineering), koji predstavlja usmeravanje saobraaja onim rutama, koje
administrator mreZe smatra najboljim za dati saobracaj, a koje su razliite od trasa kojima
bi sami mreZni uredaji usmeravali saobracaj na osnovu protokola rutiranja.

» Rezervacija resursa u mrezi.

VPN je genericki naziv za Citav niz servisa. Realizuje se odredenom konfiguracijom PE
(Provider Edge) rutera, razli¢itom za svaku vrstu VPN-a. VPN se sastoji od dve ili vise lokacija.
Konfigurisanjem ovih servisa moguce je obezbediti da korisnici VPN servisa imaju utisak da imaju
sopstvenu mreznu infrastrukturu.

Integracija MPLS aplikacijskih komponenti, ukljuc¢uju¢i L3VPN (Layer 3 VPN), L2VPN
(Layer 2 VPN) , TE, QoS, GMPLS (Generalized MPLS) i IPv6 (IP version 6) omogucavaju razvoj
visoko efikasnih, skalabilnih i sigurnih mreza koje garantuju SLA (Service Level Agreement).

MPLS mreza ima rutere u jezgru i na obodu mreze. Oni u mrezi i dalje rade na sli¢an nacin:
analiziraju zaglavlje paketa i odlucuju kuda da ga proslede. Za svaki paket se odreduje pripadna



klasa ekvivalentnog prosledivanja odnosno FEC (Forwarding Equivalence Class), a za svaku klasu
slede¢i hop. FEC je skup paketa koji ¢e se na isti nacin prosledivati kroz mrezu.
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Slika 2.3. MPLS zaglavlje [12]

Na slici 2.3. prikazano je MPLS zaglavlje, u kom je labela najvazniji deo. Labela je duzine 20
bita i sluzi za usmeravanje paketa. EXP polje je tu da obezbedi QoS funkcionalnost. MPLS ¢vorovi
mogu, ako su tako konfigurisani, da pakete sa razli¢itom kombinacijom EXP bita, tretiraju razli¢ito
prilikom rutiranja. S (Stack) polje oznacava da postoji visSe MPLS zaglavlja. TTL polje je iste
namene kao i TTL u IP zaglavlju, sa svakim predenim hopom ono se dekrementira, dok ne padne na
1, tada se paket odbacuje. Ovim mehanizmom se sprecava da paket beskonacno kruzi u mrezi.

Prosledivanje paketa se vr$i na osnovu MPLS tabele usmeravanja. Label imposition je
dodavanje labele na izvorni paket, i to obavlja ulazni (ingress) ruter. Label swapping je zamena
labele na paketu na kom ve¢ postoji labela. Label popping je skidanje labele sa paketa. To radi
izlazni (egress) ruter, ili ruter neposredno pre egress rutera (tada se to zove penultimate label
popping). Put od ulaznog do izlaznog rutera zove se LSP (Label Switched Path). Cvorovi koji
obavljaju usmeravanje paketa poznati su i kao LSR (Label Switching Router).

Korisni¢ki ruter prosleduje IP paket ka svom SP-u i on stize na PE ruter servis provajdera.
Ruter PE analizira IP zaglavlje, i pridruzuje paket odredenoj klasi ekvivalentnog prosledivanja.
Zatim pregleda svoju MPLS tabelu usmeravanja, nalepi labelu pridruZzenu tom FEC-u 1 posalje ga
kroz odredeni interfejs. Paket stize do P (Provider) rutera u mrezi. On vr$i zamenu labele, medutim
iako je labela zamenjena drugom one se obe odnose na isti FEC. Taj korak se ponavlja do
poslednjeg P rutera na putanji, koji nakon penultimate hop popping-a prosleduje paket ka egress PE
ruteru. On analizira samo IP zaglavlje, pronalazi da je adresa odredista direktno povezana ruta, i ka
njoj prosleduje paket. P ruteri nisu svesni postojanja te korisni€¢ke mreze, dok PE ruteri jesu. MPLS
labela ima samo lokalni znac¢aj za prijemni ruter, samo ruter koji prima paket zna Sta predstavlja ta
labela, i na osnovu nje zna kako da usmeri paket.

Neophodno za postojanje MPLS mreze je protokol rutiranja i najcesce su to OSPF (Open
Shortest Path First) i/ili ISIS (Intermediate System to Intermediate System) i BGP (Border Gateway
Protocol). OSPF ili ISIS se koriste samo za razmenu loopback adresa i adresa interfejsa preko kojih
su realizovane P-P i P-PE veze. Ruterima su dovoljne ove informacije kako bi naudili topologiju
mreze. BGP se koristi za prenos svih ostalih ruta, gde se ubrajaju eksterne rute nauc¢ene od eksternih
BGP peer-ova, kao i adrese interfejsa preko kojih su realizovane PE-CE (Customer Edge) veze.
Svaki PE ruter ima svoje konektovane rute, i preko BGP protokola obavestava svoje peer-ove o tim
rutama. Na P ruterima nije konfigurisan BGP protokol [1, 2].
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Slika 2.4. Primer podrzanih protokola u MPLS mrezi [13]

Kao $to se moze primetiti sa slike 2.4. koja predstavlja kontrolnu ravan MPLS mreze, u
jezgru te mreze koriste se IGP (Interior Gateway Protocol) protokoli uz LDP (Label Distribution
Protocol) protokol. A na samom obodu mreze se moze koristiti neki od IGP protokola, BGP ili
staticke rute kako bi se ostvarila IP povezanost izmedu korisnika i servis provajdera.

2.1. OSPF

OSPF predstavlja jedan od najsire koris¢enih protokola rutiranja koji je zasnovan na stanju
linka (link state protocol). Njegova najveca prednost je §to je javni protokol i svi proizvodaci
mreznih uredaja ga mogu iskoristiti. Kod protokola zasnovanih na stanju linka svaki ruter u mrezi
ima informacije o topologiji mreZe.

AZuriranja se vrSe jedino kada se desi promena u mreznoj topologiji. U slucaju promene tj.
promene linka, ruter kreira LSA (Link-State Advertisement). Ova informacija se Salje svim
susednim uredajima. Svi LSA zapisi se ¢uvaju u specijalnoj bazi podataka LSDB (Link-State Data
Base). U trenutku startovanja protokola kreira se LSDB koja sadrZi samo jedan zapis tj. sopstveni
LSA.

OSPF ima dve primarne karakteristike. Prva je ta da je protokol otvoren. OSPF specifikacije
su objavljene kao RFC (Request For Comments) 1247. Druga glavna karakteristika je da je OSPF
baziran na SPF (Shortest Path First) algoritmu. Informacija na pridruzenim interfejsima, koja
koristi metriku i druge varijable je ukljucena u OSPF LSA-ove.

Metrika je mera pozeljnosti neke rute za ¢iji se proracun koristi broj skokova, propusni
opseg, opterecenje, kaSnjenje i pouzdanost dok je slede¢i skok direktno spojena mreza ili ruter
kojem se moze proslediti paket za trazeno odrediste. Kako OSPF ruteri skupljaju informacije,
koriste SPF algoritam da izracunaju najkraci put do sledeceg ¢vora. Ako ruter sazna vise pravaca do
odredista, prvo ¢e pronaci najduze poklapanje prefiksa u tabeli. U slucaju istih podmreZza, gledace
najnizu administrativnu distancu od protokola koji su objavili tu rutu. U poslednjem koraku, ako je



ruta potekla od istog protokola, gleda¢e najnizu metriku do nje. OSPF cena je obrnuto
proporcionalna protoku interfejsa, odnosno $to je visi protok niza je cena.

108bps
Protok

Metrika =

Ovo znaci da Ce interfejs od 100Mbps imati cenu od 1, kao i svi interfejsi sa protokom veéim
od 100Mbps. Rezultat toga je da ruteri u mrezi ne mogu da naprave ta¢ne proracune kad se uporede
Fast Ethernet interfejsi sa Gigabit Ethernet interfejsima, jer oba imaju cenu 1. Ovo je reSeno

modifikovanjem referentnog protoka na interfejsu, $to se postize komandom auto-cost reference
bandwidth.

Jo§ jedna prednost protokola stanja linka u odnosu na protokole vektora rastojanja je brza
konvergencija odnosno nakon promena u topologiji brze se formiraju putanje u mrezi.

Najveca jedinica bez hijerarhije je autonomni sistem, $to je mreza ili skup mreza pod javnom
upravom koje dele zajedni¢ku politiku rutiranja. lako je OSPF unutra$nji protokol rutiranja,
sposoban je primati smerove od drugih AS (Autonomous System) i slati ih njima. Ovi ruteri koji se
zovu ruteri za grani¢na podru¢ja vode zasebnu topolosku bazu podataka za svako podrudje.
Topoloska baza podataka sadrzi skup LSA-ova od svih rutera u istom podru¢ju. S obzirom na to da
ruteri unutar istog podrucja dele istu informaciju, imaju jednake topoloske baze podataka.

Postoji nekoliko tipova OSPF paketa:

> Hello — koristi se pri uspostavljanju i odrzavanju susedstva sa ostalim OSPF ruterima.
Takode se koristi pri izboru DR (Designated Router) i BDR (Backup Designated
Router).

Database Description — sadrzi kracu listu zapisa koja se proverava sa glavnom bazom
LSR (Link-State Request) — prijemni ruteri koriste ovaj paket za izvrSavanje upita nad
bazom

LSU (Link-State Update) — koristi se kao odgovor na LSR kao i za azuriranje sa novim
informacijama

Link-State Acknowledgement — potvrda da je LSU paket primljen

Y V. VYV

Svaki ruter ima sopstveni ID, istog formata kao IP adresa, 32-bitni broj. Sluzi kako bi se
ruteri medusobno razlikovali i radi odredivanja DR i BDR. To su ruteri sa ulogom distribucije u
brodkast mrezama.

Velike mreze deli na oblasti i omogucéava hijerarhijsku strukturu. Oblast O ili area O se naziva
backbone area, i sve ostale oblasti su povezane direktno s njom. Svaka OSPF mreza mora imati ovu
oblast [3].

2.2. LDP protokol

MPLS tabela usmeravanja moze se kreirati preko dva protokola: LDP i RSVP. Cisco ruteri
rade label-binding za sve prefikse u IP tabeli rutiranja osim za BGP prefikse. LDP je razvijen
specijalno za signalizaciju labela, dok je RSVP postojao i pre MPLS-a. Za potrebe signalizacije
labela razvijena je ekstenzija istog. Kako bi se tabela pravilno ispunila potrebno je da ruteri



signaliziraju jedni drugima svoje labele. Nizvodni smer je onaj kojim se Salje korisni¢ki saobracaj.
U sluc¢aju RSVP-3a, dodela labela uvek je na zahtev.

LDP koristi TCP (Transmission Control Protocol) protokol po portu 646, i vr§i razmenu
poruka izmedu rutera preko Hello paketa.

LDP poruke su:

» Discovery messages - oglasavanje postojanja LSR

» Session messages - uspostava, odrzavanje i raskidanje sesije

» Advertisement messages - kreiranje, promena i brisanje mapiranja labela
» Notification messages - razmena informacija (npr. o greSkama).

Tri su pristupa u pridruzivanju labele FEC-u:

» Unsolicited vs. On demand: unsolicited - gde ruter $alje FEC i njemu pridruZzenu labelu
svim susedima, drugi ruteri uporeduju rute i ukoliko je dobio od nizvodnog rutera
prihvata odnosno on demand — uzvodni ¢&vor inicira pridruzivanje zahtevom ka
nizvodnom ruteru.

» Independent vs. Ordered control: independent - ruter dodeljuje labele prefiksima u svojoj
tabeli usmeravanja i salje ih bez obzira na to da li je ruter dobio mapiranje u labelu za tu
rutu od nizvodnog rutera odnosno ordered - ruter $alje svoje (FEC, Labela) parove samo
za one FEC za koje ima mapiranje dobijeno od nizvodnog rutera.

» Liberal retention vs. Conservative retention: liberal - ruter ¢uva sve parove (FEC,
Labela) dobijene od svih suseda, a prosleduje pakete na osnovu labela dobijenih od
nizvodnog rutera odnosno conservative - ruter ¢uva samo one parove (FEC, Labela)
dobijene od nizvodnog suseda za dati FEC (od Next Hop).

Izlazni PE ruter moze zahtevati od P rutera ili da u potpunosti skine labelu ili da stavi labelu
explicit-null [1, 2].
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Slika 2.2.1. Koraci oglasavanja labela [14]



Na slici 2.2.1. prikazano je dodeljivanje labela bez zahteva i na zahtev. U prvom slu¢aju
nizvodni ruter salje labele ka uzvodnom ruteru bez zahteva, dok u drugom $alje odgovarajuce labele
tek nakon prijema zahteva.

2.3. MPBGP

Na svakom PE ruteru se za potrebe jednog VPN-a izdvoji deo resursa rutera i pridruzi se tom
VPN-u. U resurse koji se pridruzuju VPN-u spadaju obavezno i interfejsi (logicki ili fizicki),
memorija i labele, a u zavisnosti od tipa VPN-a i neki drugi specifi¢niji resursi kao $to su route-
distinguisher-i, route-target-i, AS brojevi itd. Pridruzivanje ovih resursa odredenom VPN-u zove se
virtuelizacija.

VPN A Sife 3 VPN B Site 3

WEMN A Site 1
YN B Site 2

;

MPLS backbane CE

VM B Site 1 VPN A Sie 2

Slika 2.3.1. MPLS L3VPN arhitektura [15]

Slikom 2.3.1. prikazan je primer arhitekture L3VPN-ova dva razli¢ita korisnika u jednoj
MPLS mrezi, gde oba imaju po 3 udaljene lokacije. VPN postoji kako bi obezbedio razdvajanje
saobracaja za razlicite korisnike. To znaci da nijedan paket koji potice sa bilo koje lokacije VPN-a 1
ne sme da bude upucen ni na jednu lokaciju koja pripada VPN-u 2. Kom VPN-u neki saobracaj
pripada ulazni PE ruter zakljucuje na osnovu interfejsa po kom mu taj saobracaj dolazi.

Kad sazna kom VPN-u saobracaj pripada, ulazni PE ruter treba da otpremi paket. U tu svrhu
stavlja na njega stek od dve labele. Spoljna labela sluzi da mreza moze pravilno da usmeri paket do
izlaznog PE rutera, dok unutrasnja sluzi izlaznom PE ruteru da odredi kom VPN-u paket pripada.
Spoljna labela je zajednicka za bilo koji saobrac¢aj izmedu dva PE rutera, bilo da je u pitanju IP ili
VPN saobracaj. Unutra$nja je razlicita za svaki VPN. UnutraSnje labele omogucavaju da se izvrsi
razdvajanje servisa, a razmenjuju se putem MPBGP (Multiprotocol BGP) protokola.
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Svaki PE ruter u svojoj memoriji mora da ima posebnu tabelu usmeravanja za svaki VPN u
koji je ukljucen. Ta tabela se naziva VRF (Virtual Routing and Forwarding). U njoj se nalaze svi
prefiksi iz jednog VPN-a. U razli¢itim VRF-ovima prefiksi mogu da se preklapaju.

MPBGP je prosirenje BGP protokola koje omogucava prenosenje routing informacija za
razli¢ite adresne familije. Neke adresne familije su IPv6, VPNv4 (VPN version 4), VPNv6 (VPN
version 6), a ima ih joS. Svaki PE ruter uspostavlja MPBGP sesiju sa svim ostalim PE ruterima u
mrezi, $to znaci da postoji potpuna mes BGP sesija. Pomocu MPBGP protokola se popunjavaju
VREF tabela na PE ruterima.

Za potrebe prenosa routing informacija za razli¢ite adresne familije izmisljeni su i potpuno
novi BGP atributi koji se nazivaju extended attributes, a za MPLS L3 VPN su bitni ,,route-
distinguisher®, ,,route-target-export“ i ,,route-target-import®.

Problem nastaje kada za viSe organizacija treba uspostaviti MPLS L3 VPN, a adrese se
preklapaju u smislu istih adresa. Jedini nacin da se taj problem resi je prosirenje adresnog prostora
Sto znaci dodavanje novih bita na postoje¢u adresu. Upravo zbog toga je uveden route-distinguisher
atribut. Route-distinguisher je samo jedan niz od 32 bita koji se dodaje na regularne IP adrese tako
da svaka privatna adresa postaje jedinstvena na nivou jedne MPLS mreze. Na taj nacin, privatne IP
adrese sa dodatim route-distinguisher atributom, postaju jedinstvene i problem preklapanja adresa
izmedu organizacija time je reSen. Dodavanjem route-distinguishera na IPv4 adresu, ona postaje
VPNV4 adresa.

Svaki PE ruter za svaki korisnicki VPN u koji je uklju¢en mora da odrzava posebnu VRF
tabelu. Route-target-export i route-target-import atributi sluze BGP procesu da svaki korisni¢ki
prefiks smesti u tacno odredenu VRF tabelu. Administrator mora da vodi racuna kako dodeljuje ove
atribute.

Adresna familija interesantna za MPLS L3VPN je VPNv4. VPNv4 adresna familija je skup
VPNvV4 adresa. Ove adrese nastaju od obi¢nih IP adresa dodavanjem route-distinguisher atributa.

MPLS-VPN Technology: Control Plane
The Control Plane for MPLS VPN Is Multi-P rotocol BGP

8 Bytes 4 Bytes 8 Bytes 3 Bytes

| 1:1 | 10110 | | | |

- RD 1Pv4 Route-Target Label
VPNv4

MP-BGP UPDATE message showing
only VPNv4 address, RT, Label

Slika 2.3.2. VPNv4 adresna familija [16]

Na slici 2.3.2. prikazana je VPNv4 adresa, gde se vidi da je nastala dodavanjem route-
distinguishera atributa IPv4 adresi. Uz nju, nalazi se route-target za odgovaraju¢i VPN, kao i
dodeljena labela potrebna za usmeravanje saobracaja tog korisnika.

11



MPBGP sesije uspostavljaju se izmedu PE rutera po principu svaki sa svakim. Preko
jedne MPBGP sesije se razmenjuju sve labele za sve VPN-ove izmedu dva PE rutera.

U naSoj mrezi potrebni preduslovi za konfiguraciju MPLS L3VPN-a su uspostavljene
MPBGP sesije izmedu svih PE rutera i postojanje MPLS tunela izmedu dva PE rutera. Kad je to
ispunjeno moze se krenuti sa konfiguracijom VPN-a [4].

2.4. Traffic Engineering

Postoji mnogo razloga koji uticu na primenu MPLS-a, ali je saobracajni inZenjering (TE)
najveci. TE se bavi optimizacijom rada ve¢ integrisanih mreza kombinujuéi razli¢ita saznanja iz
teorije saobrac¢aja. Cilj je da se optimalno iskoriste resursi mreZe i da se poboljsa kvalitet usluga
koje se nude. TE moze biti orijentisan na poboljSanje saobrac¢ajnih parametara usluga i tokova ili na
poboljsanje iskoriséenja resursa mreze. Jedna od funkcija labele je da obezbedi mehanizam koji se
integriSe sa prosledivanjem paketa u procesu rutiranja, i na taj na¢in omoguci "vodenje" paketa po
unapred odredenim putanjama kroz mrezu. Daljim administrativnim manipulacijama moguce je
obezbediti manuelnu raspodelu optere¢enja u mrezi i time maksimalno iskori$¢enje raspolozivog
propusnog opsega u mrezi (moguce je da odredeni, najatraktivniji, delovi mreze ponesu
maksimalno opterecenje, dok drugi delovi ostaju neiskoriséeni).

Atributi za optimalni LSP su destinacija, propusni opseg, prioritet, zastita preko Fast
Reroute mehanizma. Implementacijom RSVP protokola tj. njegove ekstenzije postize se realizacija
IntServ QoS arhitektura.

Za razliku od LDP protokola kod koga se MPLS tuneli izmedu PE rutera uspostavljaju
automatski, kod RSVP protokola je potrebna manuelno uneti podatke za svaki tunel izmedu PE
rutera. Ovi tuneli su unidirekcioni. Kako bi se uspostavio tunel, postoje dve vrste poruka: PATH i
RESV. Ulazni PE ruter Salje PATH poruku svom nizvodnom susedu, a to je neki P ruter. Svaki od
rutera na putanji proverava ovu poruku i alocira potrebna sredstva za tunel. Ruter PE postavlja
Router Alert flag u IP zaglavlju PATH poruke, kojim navodi sve usputne rutere do izlaznog PE, da
treba da analiziraju poruku pre nego Sto je proslede dalje. Na taj nacin P ruteri dobijaju informaciju
da ¢e oni biti P ruteri za taj tunel, ¢iji je identifikator tunela u poruci, a da su PE ruteri pocetni
(head) odnosno zavrsni (tail) ruteri za taj tunel. Po prijemu PATH poruke poslednji ruter, PE,
alocira neophodnu labelu i prosleduje tu informaciju svom uzvodnom P ruteru, putem RESV
poruke. PATH poruka se Salje sa kraja na kraj tunela, dok se RESV poruka Salje samo svom
uzvodnom susedu.

: Specified paths :
gﬁﬂndwidah constraints
: Lirtk cobor

E.x;ﬁi%el routes Ingress
calculated by CSPF

Sandar Resy ' Resy

Slika 2.4.1. RSVP-TE signalizacija [11]
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Slikom 2.4.1. predstavljen je put kojim idu PATH i RESV poruke. PATH poruka, kojom P
ruteri saznaju da ¢e biti P ruteri tog tunela, ide od ulaznog do izlaznog PE rutera. RESV poruka
krece se u suprotnom smeru uz slanje labela ka svom uzvodnom ruteru. Kako su resursi duz ovog
puta rezervisani, servisi koji se prenose tom putanjom imaju zagarantovan protok.

Po difoltu putanja tunela je ona koju uspostavi IGP na osnovu metrike. Moguce je u okviru
PATH poruke postaviti eksplicitno ¢vorove kroz koje ¢e poruka i¢i 1 na taj nacin uspostaviti tunel
preko te odredene putanje. Uspostavljanje takve putanje koja nije najkrac¢a u smislu IGP metrike je
poznata kao TE.

RSVP protokol ima ugradene mehanizme za zaStitu saobracaja. Svi oni se svode na
signalizaciju nekih drugih putanja u slucaju da dode do otkaza na primarnoj putanji. Kod LDP
protokola ne postoje mehanizmi za zastitu saobracaja, ali LDP ¢e uspostaviti novi MPLS tunel
drugom putanjom. Za to ¢e mu trebati malo vise vremena nego RSVP protokolu jer ne zna unapred
kojom putanjom c¢e i¢i novi tunel. Kod RSVP mehanizma putanja kojom ¢e i¢i novi tunel je
poznata, u nekim slucajevima tunel je ve¢ uspostavljen i ¢eka da primarni tunel otkaZe.

Za jedan MPLS odnosno LSP mogucée je putem RSVP-a konfigurisati primarnu putanju i
jednu ili viSe sekundarnih putanja. Svaka od sekundarnih putanja moZe biti signalizirana ili ne.
Ukoliko su razmenjene labele ili ne, uvek su poznate, tj. poznati su ruteri preko kojih ¢e biti
uspostavljene. Sli¢no statiCkom rutiranju, i staticka LSP putanja ne zahteva signalizaciju, ali
zahteva konfigurisanje na svakom hopu po pitanju labela i drugih resursa. Sto se ti¢e labavog
eksplicitnog puta, ¢vorovi kroz koje ¢e LSP pro¢i mogu biti zahtevani ali ¢vor i njegov prethodni
hop mogu imati druge uredaje izmedu sebe.

Router A Router C Router E Router

[ngress

ERO
Router B strict
Router € sirict
Router F sirict
Router H sirict

2:;: E:z Egress

Router B Router [ Router F Roidar H

— Strict LSP

Slika 2.4.2. Primer eksplicitne putanje [11]

Na slici 2.4.2. dat je primer eksplicitne putanje, pri ¢emu su navedeni konkretni sledeci
hopovi do samog odrediSta. Time se mogu i izbe¢i neki od ¢vorova u mrezi. Na takvoj putanji dva
susedna hopa su direktno povezani ruteri.

Prebacivanje na sekundarnu putanju vrsi se uvek kad se otkrije otkaz nekog linka ili ¢vora na
primarnoj putanji. Prebacivanje je samo privremeno. Po ispadu primarnog MPLS tunela i
prebacivanja saobracaja na sekundarni, posle isteka vremenskog intervala koji je konfigurabilan,
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ulazni ruter ¢e pokuSati da uspostavi primarni tunel. Ukoliko postoji putanja preko koje ¢e se
realizovati primarni tunel on ¢e biti uspostavljen, a odmah zatim saobracaj prerutiran na primarni
tunel. Ukoliko ne, ulazni ruter ¢e sacekati neko vreme, opet konfigurabilno, sve dok ne uspostavi
primarni tunel. Iako je mozda neki P ruter detektovao otkaz linka, on ne sme da preusmeri
saobracaj, jedino $to sme je da obavesti pocetak tunela tj. ulazni PE ruter.

Fast Reroute jedan je od nacina zaStite MPLS tunela. Realizuje se tako Sto ulazni ruter
prilikom inicijalizacije MPLS tunela saopsti svim nizvodnim ruterima da treba da iniciraju rezervni
tunel, i da razmene labele za njega. Taj rezervni tunel pocinje od nekog nizvodnog rutera a moze se
zavrSiti na nekom od nizvodnom rutera ukljucujuéi i izlazni ruter. FRR zastita je samo privremenog
karaktera, gde je svakom ruteru dopusteno da sam preusmeri saobracaj, tako da saobracaj
nesmetano tec¢e dok ulazni ruter ne shvati da treba da preusmeri saobracaj. Za razliku od primarne i
sekundarne putanje, ovde je i ostalim ruterima dopusteno da preusmeravaju saobracaj. U oba
slucaja svaki ruter koji detektuje neki otkaz mora obavestiti ulazni ruter.

Postoje dve varijante FRR zastite: zaStita linka i zastita ¢vora. U slu¢aju zastite ¢vora ruteri
su slobodni da uspostavljaju rezervne tunele koji ¢e se zavrSavati na bilo kom nizvodnom ruteru
koji im nije susedni. U slucaju zastite linka, ruter moze da uspostavi rezervni tunel i do svog prvog
nizvodnog suseda. FRR Facility backup koristi moguc¢nost stavljanje labela na stek, i omogucava
zastitu viSe MPLS tunela. Razlika u odnosu na one to one FRR je ta $to se ovde ne radi zamena
labela ve¢ se na postojecu labelu dodaje jos jedna labela, koja se naziva spoljna labela. Kad paket
stigne do kraja tunela, taj ruter skida ovu spoljnu labelu, i dalje usmerava saobracaj po unutrasnjoj
labeli koja postaje prva na steku. MPLS TE FRR nije od pomoc¢i kad otkaze PE ruter koji je pocetna
odnosno zavr$na tacka TE tunela. PLR (Point of Local Repair) je pocetni ruter bypass tunela na
putu primarnog LSP-a. MP (Merge Point) je izlazni ruter bypass tunela.

FLR P

.
[+

Devica E

-+ Primary CRLSP
-+ Bypaszs lunnel

Device F

Slika 2.4.3. TE FRR [17]

Na slici 2.4.3. prikazan je MPLS TE FRR koji koristi unapred uspostavljene bekap tunele
za zaStitu primarnog LSP-a. Svrha FRR je da se preusmeri saobracaj u sluc¢aju otkaza linka ili ¢vora.

Za TE izgradena je mreza za rutiranje predvidenog saobracaja, i to tako da administrator
mreZze manipuliSe saobra¢ajem na nacin koji mreZi odgovara. lako su u mrezi simetri¢na topologija
1 simetri¢an protok, opterecenje moze biti 1 Cesto jeste asimetri€no. TE se moze izvesti na osnovu
IGP cena, ATM/FR ili MPLS-a.

Motivacija za TE: povecanje efikasnosti resursa protoka, spreCavanje previSe iskori§¢enih
(zagusenih) linkova dok su drugi neiskoriS¢eni; osigurati najpozeljniji/odgovaraju¢i put za neki/sav
saobracaj, premos$cavanje najkrateg puta izabranog od strane IGP-a; zamena ATM/FR jezgra
mreze, ultimativni cilj je smanjenje troSkova, kao i razvoj usluga koje servis provajder moze
ponuditi [5].
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3.SIMULACIONI SOFTVER

Za potrebe testiranja u postoje¢oj mrezi korisé¢en je GNS3 (Graphical Network Simulator 3).
GNS3 je besplatan, softver otvorenog koda, koji moze biti upotrebljen od strane svakoga. Ovaj alat
omogucava kreiranje virtuelnih uredaja, 1 moze se koristiti za simulacije kompleksnih mreznih
topologija. Koristi Dynamips emulacioni softver kako bi simulirao Cisco 10S (Internetwork
Operating System).

Cisco 10S MPLS dostavlja visoko skalabilnu, diferenciranu, IP uslugu s kraja na kraj sa
jednostavnim konfiguracijama, upravljanjem za korisnike i provajdere. Sirok spektar platformi
podrzava ovo resenje, koje je od suStinskog znacaja za servis provajdera i enterprise mrezu.

3.1. GNS3

GNS3 alat se moze naci na sajtu: https://www.gns3.com/software/download. Preuzimanje je
besplatno, i potrebna je registracija putem mail-a.

Instalacija softvera sama po sebi je jednostavna, potrebno je pratiti uputstva kao i instalirati
sve potrebne dodatne programe: WinpCAP, Dynamips, Wireshark.

U ovom radu je kori§¢ena trenutno najnovija verzija 1.3.11.

Choose Components =
Choose which features of GNS3 1.0 you want to install, i E{:)

Check the components you want to install and uncheck the companents you don't want to
install. Clids Mext to continue.

Select components to install: WIinPCAP 4.1.3 E=sipo
Paosition wour mause

Wireshark 1.12.1 over a companent ko

SolarWwinds Response Tim see jts descripkion,
Dynamips 0.2.14
QEMU 2.1.0
VPCS 0,5b2
GNS3

Space required: 196, 5MB [ superPutty v1.4.0.4Betz

€ >

Mullsaft Install System w3, 0a2

Slika 3.1.1. GNS3 komponente koje se instaliraju
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https://www.gns3.com/software/download

Na slici 3.1.1. prikazan je prozor prilikom instalacije simulatora odnosno izbor mogucih
komponenti koje se mogu odabrati.

@ Preferences ? =
General \ 10S router templates
Server
4 General
Packet capture &9 7200 |
VPCS 6 Dynamips I0S Router configuration ? =
< Dynamips
105 router| | 7200 f200
4105 on UNI] b
| General | Memories and disks | Slots | Advanced phs3
10U devicq
4VirtualBox Name: <7200
|| VirtualBoy Platform: c7200
4 QEMU 105 image path:  aslievic\GNS3ymages\I05\7200-adventerprisek-mz, 152-4.M8.mage
QEMU VM Initial startup-config: wic\AppData\Roaming\GNS3\base_configslios_base_startup-config. txt
Tnitial private-config:
Midplane: e -]
NPE: [npe-400 -]
»

Slika 3.1.2. 10S image izbor

Kako bi se koristili uredaji, prvo se mora nabaviti image za platformu koja se emulira, kako
je to prikazano na slici 3.1.2. Za potrebe ovog rada koris¢en je image za Cisco 7200 platformu.

Nakon instalacije samog softvera potrebno je izvrsiti neka dodatna podesavanja. To se radi opcijom
Edit — Preferences — Dynamips — 10S Routers.

@ Preferences ¥ 24
General | General preferences
Server
Packet capture General | Console applications | Topology view Miscellaneous
Local paths
VPCS
< Dynamips My projects:
105 routers C:'\Users\sovasijevic\GNS Fprojects
4105 on UNIX My binary images:
IOU devices C:\Users\sovasiievic\GNS 3jimages

4 VirtualBox

Style
I VirtualBox VMs
2QEMU [Classtc ‘]
QEMU VMs Configuration file

C:\Users\sovasiljevic\AppDataRoamingGMS 3\gns3 _gui.ini

Slika 3.1.3. Put ka odgovarajuéim folderima
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Potrebno je proveriti put ka folderima projects i images radi sigurnosti da su na Zeljenom
mestu, kako je to uradeno na slici 3.1.3. Pocetna podeSavanja su dovoljna, osim u slucaju ako je
GNS3 pokrenut na viSe masina, tada treba obratiti paznju na ista.

6 Preferences

General
Server
Packet capture
VPCS
4 Dynamips
I0S routers
410S on UNIX
IOV devices
4 VirtualBox
VirtualBox VMs
4 QEMU
QEMU Vs

| General preferences

General Console applications | Topology view Miscellaneous

Consale settings for Telnet connections

Preconfigured commands:

IPut‘ty ({included with GNS3) v] [

Set

Console application command:

putty.exe -telnet %h %p -wt "%d” -gns3 5 -skin 4

Consale settings for local serial connections

Preconfigured commands:

SuperPutty - ] [

st |

Console application command:

SuperPutty.exe -serial "%s -wt \"%d\™

Miscellaneous

Close any connected console window when deleting a node
Bring console window to front (experimental feature)

Delay between each console launch when consoling to all devices:

500 ms

Slika 3.1.4. Terminal podesavanja

Na slici 3.1.4. prikazana su konzolna podesavanja. Uz instalaciju GNS3 ukljucen je Putty.
Takode su podrZzane sve konzolne aplikacije koje omogucavaju pristup preko protokola kao $to su
Telnet i SSH (SecureCRT, Telnet i Teraterm).

6 Preferences

General
Server
Packet capture
VPCS
< Dynamips
I0S routers
< ]0S on UNIX
IOU devices
4 VirtualBox
| VirtualBox VMs
< QEMU
QEMU VMs

| Server preferences

Local server | Remote servers |

Enable local server

General settings

Path:

Ct'\Program Files\GNS 3\gns 3server exe
Host binding:

Browse...

[127001

z)

Port:
8000 TCP
[ Allow console connections to any local IP address

Protect server with password (recommended)
Consale port range

2001TCP (=] to S000TCP =

UDP tunneling port range

10000 UDP 5 to 20000 UDP =

Slika 3.1.5. Server opcije
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Na slici 3.1.5. dat je prikaz opstih opcija za server. U pitanju su portovi koje server koristi
za primanje i slanje TCP/UDP paketa. Za potrebe ovog rada pocetna podesavanja nisu menjana.

GNS3 softverski paket moze se koristiti sa lokalnim serverom ili udaljenim serverom
(remote server). Kada se koristi lokalni server, za izvrSavanje komandi na ruterima i emulacije
rutera, koriste se lokalni resursi (resursi raCunara na kome je instaliran GNS3 softverski paket).

Jedina opcija koja bi mogla biti promenjena je koli¢ina memorije koja je dozvoljena po
jednoj sesiji dynamips-a.

General [10S router templates |
Server
E 4G |
Packet capture & 7200 ;::: <7200 ‘
VPCS
; ?| =
+ Dynamips & Dynamips 105 Router configuration
105 routers
410S on UNIX <7200
IOU devices | General | Memoriesanddisks | Slots | Advanced
4 VirtualBox Adapters
VirtualBox VMs ot 0: [c-,-znn == ]
4QEMU .
QEMU VMs slot 1: [PA-GE 3

siot 2: [PA-GE -]

slot 3: [PAGE ]

siot 4: [PA-GE -

slot 5: [PA-GE ]

siot 6: [PA-GE -

WICs
wic 0:
wic 1

wic 2:

Slika 3.1.6. Izbor interfejsa na ruteru

Nakon toga, u opcijama za 10S rutere, postoji prozor slots, na kojem se vr$i odabir Zeljenih

interfejsa. Za potrebe ovog rada, iskoriS¢eni su Gigabit Ethernet interfejsi kao Sto je prikazano na
slici 3.1.6.

6 Idle-PC values # 24 i

Potentially better Idle-PC values are marked with =
| Dx6062=des [51]= »| | F
| |

I [ Ok ][ Cancel ][ Apply ][ Help ]

W

Slika 3.1.7. Podesavanje idle PC vrednosti

GNS3 koristi idle PC vrednost za svoje rutere, kao na slici 3.1.7. Ova vrednost kontrolise
uzorak CPU (Central processing unit) koji je iskoris¢en od strane softvera, u suprotnom
iskoriS¢enost procesora je na 100% 1 izvodenje drugih zadataka je znatno sporije.
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Ponekad prilikom rada nije dovoljno podesiti samo ovu vrednost idle PC, kako bi se smanjila
CPU iskoris¢enost. Tad je potrebno otvoriti konzolne prozore pokrenutih uredaja i sacekati jos neko
vreme [6, 7].

3.2. IPERF

IPERF je alat za merenje performansi mreze, koji meri TCP/UDP protok kroz mrezu. Kod
prenosa podataka, protok je koli¢ina podataka uspesno prenesena preko linka sa jednog na drugi
kraj u datom vremenskom periodu, izrazava se bitima u sekundi.

IPERF na osnovu svojih Klijent-server funkcionalnosti moze da meri protok izmedu dva
kraja, unidirekciono ili bidirekciono. On dozvoljava korisniku skup najraznovrsnijih parametara
koji mogu biti iskori$¢eni za testiranje mreZze, ili alternativno za optimizaciju i podeSavanje mreZze.

Ovaj alat je sposoban za generisanje saobracaja koji koristi TCP i UDP (User Datagram
Protocol) protokole.

Testovi TCP/UDP korisni su za obavljanje razliitih vrsta testova:

» Kasnjenje (vreme odziva), moze da se meri sa ping komandom
» Dziter, moze da se meri sa IPERF UDP testom

» Gubitak paketa, moze da se meri sa IPERF UDP testom

» Throughput testovi, mogu se meriti pomoc¢u TCP testova

U postojecoj mrezi IPERF je iskoris¢en na slede¢i nacin: instaliran je VirtualBox, koji se
moze naci na slede¢em sajtu https://www.virtualbox.org/wiki/Downloads.

Zatim su u okviru VirtualBox-a kreirane virtuelne masine na slede¢i naéin:

1
§ Oracle VM VirtualBox Manager =aF =
- n
;
’t“:} {3} E&V €23 Detalls | (&3 Snapshots
New Settings Discard  Start
€23 IPERF Client - Settings ? = B Preview
9] General General
System Basic | Advanced | Description | Enayption
IPERF Client
= oisplay Name: TPERF Client ,
V Paravir tu i
B st Type: [Microsaft Windows v\
ge 5
version: [Windows 7 (64-bit) -]
5 audio
BP Network
O Seral Ports
&P use
(L] Shared Folders @
| El User Interface [Pro_7_64BIT_English_X15-65805.15C (3,00 GB)
[ o ][ coce |[ hew ]
Adapter 1: Intel PRO1000 MT Desktop (Not attached)
(& uss
USB Controller:  OHCI
Device Filters: 0 (0 active)
[ Shared folders
None

Slika 3.2.1. Dodavanje nove virtualne masine u VirtualBox-u
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Prilikom pokretanja iste, pojavice se slede¢i ekran kao na slici 3.2.1., gde je potrebno uneti
disk za startovanje nove virtuelne masine. U ovom slucaju je koris¢en Windows operativni sistem,
Sto je prikazano na slici 3.2.2. Network manager na windows masini se konektuje preko DHCP
(Dynamic Host Configuration Protocol) na mrezu $to je opcija koja na primer ne postoji kod
Ubuntu OS-a, gde je potrebno static¢ki uneti adresu.

E\;.! proba [Powered Off] - Oracle VM VirtualBox = | B3l b3S

" Select start-up disl

Please select a virtual optical disk file or a physical optical drive
containing a disk to start your new virtual machine from.

The disk should be suitable for starting a computer from and should
contain the operating system you wish to install on the virtual machine
if you want to do that now. The disk will be ejected from the virtual
drive automatically next time you switch the virtual machine off, but
you can also do this yourself if needed using the Devices menu.

SW_DVD5_Win_Pro_7_64BIT_English_X15-65805.150 (3,00¢ v | [

Start | | Cancel |

@ © &P g =i [¥] Right Ctrl

Slika 3.2.2. Instalacija operativnog sistema na virtuelnoj masini

Zatim je potrebno nakon instalacije Windows operativnog sistema na samoj masini instalirati
IPERF alat koji se moze naci na slede¢em sajtu: https://iperf.fr/iperf-download.php

Postoji GUI (Graphical User Interface) za IPERF 1 zove se jperf. Command shell ostaje i
dalje preferirana metoda upotrebe.

Potom je potrebno instalirati IPERF kao i zapamtiti folder u kojem se aplikacija trenutno
nalazi. Preporuka je da taj IPERF folder ostane u folderu Downloads. Potrebno je kreirati dve
virtuelne masine IPERFClient i IPERFServer.

Dalje je potrebno povezati te dve virtuelne masine sa ruterima u GNS3. To se radi i u
VirtualBox-u i u GNS3. Kako je na slici 3.2.3. prikazano, potrebno je u okviru GNS3 u opciji Edit
— Preferences — VirtualBox — Add, dodati nove virtuelne maSine.
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& Preferences

General
Server
Packet capture
VPCS
< Dynamips
I0S routers
4 J0S on UNIX
IOU devices
4 VirtualBox
VirtualBox VMs
< QEMU
QEMU VMs

[VirtualBox VM templates

=y 1PERF Cli 4 General
ientl
VM name; IPERF Clientl
'Sl 1PERF server RAM: 512
§ Server: local
=l pstinato Remote console enabled: False
Headless mode enabled: False
Linked base VIV: False
4 Network
Adapters: 1
Use any adapter: False
Type: Intel PRO/1000 MT Desktop (83
< n 3
[ New ] [ Edit ] | Delete

Slika 3.2.3. Dodavanje novih virtuelnih masina kroz GNS3

U okviru VirtualBox-a potrebno je u opciji Settings na svakoj od masina naci karticu
Network, i izabrati Not Attached, kako je to uradeno na slici 3.2.4. Na taj nacin podeSeno je da
mrezna kartica tih virtuelnih maSina ne izabere kao izlaz na mrezu mrezu stvarnog racunara
odnosno zaista izade na Internet, ukoliko postoji mogucnost za to. Takode, GNS3 ne moze da
pristupi ovim masinama bez uklju¢ivanja te opcije.

¥ Oracle VM VirtualBox Manager

@@ o9

New Setfings Discard  Show

Ostinato
a (@) Powered Off

IPERF Client1 - Settings
g

Ubuntul
J (@) Powered Off
[T 1PERF Server
W) 5 Runring
(64
S| I
[ IPERF Client
R3] @ Powered OFf

[ proba
)7 @ Powered off

[ General Network
[ sysem Adzpter 1
Display

Storsge
P audio
BP Network

Adapter Type:

| Adapter 2 | Adapter 3| Adapter4 |

Enable Network Adapter

s

Name:

¥ Advanced

Int=l PRO/1000 MT Desktop (32540EM)

@ Serial Ports Promiscuous Mode: (Deny
@ UsB MAC Address: |080027418E27 @
Cable Connect=d r
[ Shared Folders
Port Forwarding
=] userinterface oo
o e e (B
— — —
& uss

USB Controller:  GHCT
Device Filters: 0 {0 active)

(5] Shared folders

-m (23 snapshots
= Ppreview

|- _J

™
Bma oETEC

1, dport=10017, sport=10016})

m

Slika 3.2.4. Podesavanje mreznih kartica virtuelnih masina
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Zatim su u okviru GNS3 dodate End Devices IPERF Client i IPERF Server, povezane su na
interfejse postojec¢ih PE rutera, ostvarena je IP povezanost kroz mrezu izmedu uredaja i IPERF alat
je spreman za kori$¢enje [8].

" BB 1PERF Server [Running] - Oracle VM VirtualBox =8 =

@‘ — wm  ro— r

B C:\Windows\system32\cmd.exe - iperf3 -s

B MMicrosoft Windous LUersion 6.1.7688] il 0
Copyright {(c> 288% Microsoft Corporation. All rights reserved.

ERIlC : \UserssSofijarcd Downloads
C:\Users\Sofija‘\Downloads>cd IPERF

SofijasDownloads\IPERF>ipert3 — [11kE

£ e

F T ToTaer

@ ‘J 3 G )

BE®® MRS @ ety

Slika 3.2.5. Pristupanje IPERF-u kroz command shell

Sa slike 3.2.5. vidimo nacin za pristupanje serveru i klijentu kroz command shell prozor.

\Sof1Ja\Duun10ad_‘\IPERF)lpex £3 —
qune an_argument —— c
- st]l [options]
l\elp] [-ui——versionl

Server or Client:
- port server port to listen on/connect to
format [kngKMG1 fornmat to report: Kbits, Mbits, KBytes. MBytes
terval # seconds between periodic bandwidth reports
xmit/recy the specified file
bhind to a specific interface
more detailed output
output in JESON format
send output to a log file
emit debugging output
show version information and quit
shou th message and guit

run in r mode
run the server as a daemon
file write PID file
handle one client connection then exit

<host> run in client mode, connecting to <host>
use UDP rather than TCP
**handludth #IKMGI1L-#]1 target bandwidth in hits/sec (@ for unlimited>
Cdefault 1 Mbitssec for UDP. unlimited for TCP>
nd packet count for burst moded
it for (default 18 secs?
number of hytes to tr it (instead of -t
number of hlocks (packets) to transmit C(instead of -

HIKMG] length of buffer to read or urite
¢default 128 KB for ICP. 8 KB for UDP>
{port> bind to a specific client port (ICP and UDP. default

: ephemeral port?

number of parallel client strea to run

run in reverse mode {server sends, client receives?
set window # socket buff

set TCP/SCTP maxlmum segment "'e (HTU - 48 hytes)
set TCP/SCTP no delay. di ‘s Algorithm

~ R A0

Slika 3.2.6. Opcije koje IPERF alat nudi

Na slici 3.2.6. su izlistane opcije koje IPERF alat nudi, poput protokola, intervala, paralelnih
tokova podataka itd.

22



4 . KONFIGURACIJA MREZE

P router
R4

P router

g2/o

CE router a 92;’0 = CE router
1/0 R8
w7 go/o g0/0 g =
l].fu\ go/o '—Rﬁ /’0”‘
g B
glfﬂ RS

R1 g1/o0 901“3 911“3 P router

PE router -_
gyn s g3/o

R3

PE router

P router

Slika 4.1. Postojeca topologija mreze

Cilj testiranja je ustanoviti iskoriS§¢enost kapaciteta na linkovima izmedu P-P i P-PE
rutera MPLS mrezZe. Za te potrebe je kreirana mreza na nacin koji je opisan u cetvrtom 1 petom
poglavlju. Topologija je prikazana na slici 4.1.

Potrebno je konfigurisati sve interfejse medusobno povezanih rutera, 1 za te potrebe
koris¢ene su adrese u opsegu 10.10.10.0/24. Za loopback adrese rutera uzete su adrese iz opsega
217.65.197.0/24. Interfejsi na Cisco ruterima su po osnovnim podeSavanjima iskljuceni pa ih je
potrebno manuelno ukljuciti. Opcija autonegotiation sluzi da se izvr$e pregovori 0 parametrima na
linku izmedu dva rutera, poput brzine i ¢injenice da li ¢e se slati u celom vremenskom intervalu ili
samo polovinom intervala. Ukoliko se podaci $alju jednom polovinom vremenskog intervala,
drugom polovinom podaci se samo primaju.

Za potrebe virtuelne mreze potrebno je ukljuciti i dinamicki protokol rutiranja, kako bi ruteri
razmenili rute 1 uspostavila se IP povezanost izmedu njih. U te svrhe ¢e biti uklju¢en OSPF
protokol. Na zZeljenim interfejsima potrebno je uneti OSPF cene, na taj nacin ¢e se napraviti razlika
izmedu ruta koje se propagiraju kroz mrezu. Konfiguracije rutera R7 i R8 nisu navedene u ovom
delu poglavlja i bi¢e objasnjene kasnije kroz rad, kad bude reci o konfiguraciji L3VPN-a.

Ruter R1 najpre je konfigurisan sa komandom kojom mu je zadato ime, R1. Zatim je
sledeCcom naredbom kreiran interfejs loopback, kojem je pridruzena adresa 217.65.197.28/32.
Loopback interfejs je uvek u podignutom stanju dokle god ruter radi, za razliku od fizickih
interfejsa. Potom su konfigurisani gigabitni interfejsi sa odredenim adresama, i ukljuceni su. Na
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jednom od interfejsa podesena je ve¢a OSPF cena od podrazumevane, koja iznosi 1, kako je u
ranijim poglavljima ve¢ objasnjeno. To je uradeno kako bi ruta koja ide kroz taj interfejs imala vecu
cenu od ostalih, 1 time bila manje pozeljna za slanje saobrac¢aja. Zatim je saCuvana konfiguracija u
memoriji rutera poslednjom komandom (copy running-config startup-config). Ruteri R2 do R6
konfigurisani su po sli¢nom principu.

4.1. Konfiguracija interfejsa

Konfiguracija R1

Router# configure terminal

Router(config)# hostname R1

R1(config)# interface loopback0

R1(config-if)# ip address 217.65.197.28 255.255.255.255
R1(config)# interface GigabitEthernet0/0
R1(config-if)# ip ospf cost 100

R1(config-if)# negotiation auto

R1(config-if)# ip address 10.10.10.1 255.255.255.252
R1(config-if)# no shutdown

R1(config-if)# interface GigabitEthernet1/0
R1(config-if)# ip ospf cost 200

R1(config-if)# negotiation auto

R1(config-if)# ip address 10.10.10.5 255.255.255.252
R1(config-if)# no shutdown

R1(config)# end

R1# copy running-config startup-config

Konfiguracija R2

Router# configure terminal

Router(config)# hostname R2

R2(config)# interface loopback0

R2(config-if)# ip address 217.65.197.29 255.255.255.255
R2(config)# interface GigabitEthernet0/0
R2(config-if)# negotiation auto

R2(config-if)# ip address 10.10.10.2 255.255.255.252
R2(config-if)# no shutdown

R2(config-if)# interface GigabitEthernet1/0
R2(config-if)# ip ospf cost 200

R2(config-if)# negotiation auto

R2(config-if)# ip address 10.10.10.10 255.255.255.252
R2(config-if)# no shutdown

R2(config-if)# interface GigabitEthernet2/0
R2(config-if)# ip ospf cost 50

R2(config-if)# negotiation auto

R2(config-if)# ip address 10.10.10.13 255.255.255.252
R2(config-if)# no shutdown

R2(config)# end

24



R2# copy running-config startup-config

Konfiguracija R3

Router# configure terminal

Router(config)# hostname R3

R3(config)# interface loopback0

R3(config-if)# ip address 217.65.197.32 255.255.255.255
R3(config)# interface GigabitEthernet0/0
R3(config-if)# negotiation auto

R3(config-if)# ip ospf cost 200

R3(config-if)# ip address 10.10.10.9 255.255.255.252
R3(config-if)# no shutdown

R3(config-if)# interface GigabitEthernet1/0
R3(config-if)# ip ospf cost 200

R3(config-if)# negotiation auto

R3(config-if)# ip address 10.10.10.17 255.255.255.252
R3(config-if)# no shutdown

R3(config-if)# interface GigabitEthernet2/0
R3(config-if)# ip ospf cost 200

R3(config-if)# negotiation auto

R3(config-if)# ip address 10.10.10.6 255.255.255.252
R3(config-if)# no shutdown

R3(config-if)# interface GigabitEthernet3/0
R3(config-if)# ip ospf cost 200

R3(config-if)# negotiation auto

R3(config-if)# ip address 10.10.10.26 255.255.255.252
R3(config-if)# no shutdown

R3(config)# end

R3# copy running-config startup-config

Konfiguracija R4

Router# configure terminal

Router(config)# hostname R4

R4(config)# interface loopback0

R4(config-if)# ip address 217.65.197.33 255.255.255.255
R4(config)# interface GigabitEthernet0/0
R4(config-if)# negotiation auto

R4(config-if)# ip address 10.10.10.18 255.255.255.252
R4(config-if)# no shutdown

R4(config-if)# interface GigabitEthernetl1/0
R4(config-if)# ip ospf cost 100

R4(config-if)# negotiation auto

R4(config-if)# ip address 10.10.10.22 255.255.255.252
R4(config-if)# no shutdown

R4(config-if)# interface GigabitEthernet2/0
R4(config-if)# negotiation auto

R4(config-if)# ip address 10.10.10.14 255.255.255.252
R4(config-if)# no shutdown
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R4(config)# end
R4# copy running-config startup-config

Konfiguracija R5

Router# configure terminal

Router(config)# hostname R5

R5(config)# interface loopback0

R5(config-if)# ip address 217.65.197.34 255.255.255.255
R5(config)# interface GigabitEthernet0/0
R5(config-if)# negotiation auto

R5(config-if)# ip address 10.10.10.21 255.255.255.252
R5(config-if)# no shutdown

R5(config-if)# interface GigabitEthernet1/0
R5(config-if)# negotiation auto

R5(config-if)# ip address 10.10.10.25 255.255.255.252
R5(config-if)# no shutdown

R5(config-if)# interface GigabitEthernet2/0
R5(config-if)# negotiation auto

R5(config-if)# ip address 10.10.10.29 255.255.255.252
R5(config-if)# no shutdown

R5(config)# end

R5# copy running-config startup-config

Konfiguracija R6

Router# configure terminal

Router(config)# hostname R6

R6(config)# interface loopbackO

R6(config-if)# ip address 217.65.197.35 255.255.255.255
R6(config)# interface GigabitEthernet0/0
R6(config-if)# negotiation auto

R6(config-if)# ip address 10.10.10.30 255.255.255.252
R6(config-if)# no shutdown

R6(config)# end

R6# copy running-config startup-config

Ruteri R7 i R8 zamisljeni su kao CE odnosno Customer Edge ruteri. Ruteri R1 i R6 su PE
ruteri tj. PE, dok su svi ostali P ruteri u okviru ove MPLS mreze. Kao unutras$nji (interior) protokol
rutiranja uzet je OSPF, o kome je ranije bilo reci.

Kako je trenutna mreza prili¢no jednostavna nema potrebe za vise oblasti od okosnice mreze,
odnosno area 0.

Pre ukljucenja OSPF procesa postojale su samo adrese na interfejsima povezanih rutera uz
loopback adrese. Adrese u istoj podmrezi Se mogu medusobno pingovati, kao $to je prikazano na
slici 4.1.1., medutim druge podmreze se ne mogu medusobno pingovati [9].
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Slika 4.1.1. Ping ka direktno povezanim interfejsima

4.2. Konfiguracija OSPF-a

Kako bi se ukljuc¢io OSPF proces na ruteru R1, neophodno je navesti router-id OSPF
procesa, na taj nacin se ruteri identifikuju u mrezi. Kao najjednostavnije resenje, uzete su adrese
loopback interfejsa svakog od rutera. Zatim su naredbom network objavljeni adresni opsezi kroz
OSPF, koji su dodeljeni interfejsima na ruteru R1. Takode je objavljena i adresa loopback interfejsa
drugim OSPF susedima. Za svaku od objavljenih mreza naglasen je area 0 kao onaj kome pripada
taj opseg. Ruteri R2 do R6 konfigurisani su po sli¢nom principu.

Konfiguracija R1

R1(config)# router ospf 1

R1(config-router)# router-id 217.65.197.78
R1(config-router)# network 10.10.10.0 0.0.0.3 area 0
R1(config-router)# network 10.10.10.4 0.0.0.3 area 0
R1(config-router)# network 217.65.197.28 0.0.0.0 area 0

Konfiguracija R2

R2(config)# router ospf 1

R2(config-router)# router-id 217.65.197.29
R2(config-router)# network 10.10.10.0 0.0.0.3 area 0
R2(config-router)# network 10.10.10.8 0.0.0.3 area 0
R2(config-router)# network 10.10.10.12 0.0.0.3 area 0
R2(config-router)# network 217.65.197.29 0.0.0.0 area 0

Konfiguracija R3

R3(config)# router ospf 1

R3(config-router)# router-id 217.65.197.32
R3(config-router)# network 10.10.10.4 0.0.0.3 area 0
R3(config-router)# network 10.10.10.8 0.0.0.3 area 0
R3(config-router)# network 10.10.10.16 0.0.0.3 area 0
R3(config-router)# network 10.10.10.24 0.0.0.3 area 0
R3(config-router)# network 217.65.197.32 0.0.0.0 area 0
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Konfiguracija R4

R4(config)# router ospf 1

R4(config-router)# router-id 217.65.197.33
R4(config-router)# network 10.10.10.12 0.0.0.3 area 0
R4(config-router)# network 10.10.10.16 0.0.0.3 area 0
R4(config-router)# network 10.10.10.20 0.0.0.3 area 0
R4(config-router)# network 217.65.197.33 0.0.0.0 area 0

Konfiguracija R5

R5(config)# router ospf 1

R5(config-router)# router-id 217.65.197.34
R5(config-router)# network 10.10.10.20 0.0.0.3 area 0
R5(config-router)# network 10.10.10.24 0.0.0.3 area 0
R5(config-router)# network 10.10.10.28 0.0.0.3 area 0
R5(config-router)# network 217.65.197.34 0.0.0.0 area 0

Konfiguracija R6

R6(config)# router ospf 1

R6(config-router)# router-id 217.65.197.72
R6(config-router)# network 10.10.10.28 0.0.0.3 area 0
R6(config-router)# network 217.65.197.35 0.0.0.0 area 0

Formiranje cena na linkovima, zamisljeno je tako da ruta R1-R2-R4-R5 bude najbolja IGP

ruta u smislu metrike. Formula za OSPF cenu je:

Interface Cost = Reference bandwidth/interface bandwidth.

Postoji viSe nacCina za dodeljivanje cena interfejsima. Jedan je postavljanje auto-cost
reference-bandwidth komande koja dozvoljava da se promeni referentna vrednost protoka koju
OSPF koristi da izracuna svoju metriku. Drugi nac¢in je primena komande ip ospf cost direktno na

interfejsima rutera.

28



Slika 4.2.1. Tabela usmeravanja OSPF protokola

U tabeli usmeravanja prikazanoj na slici 4.2.1. vide se rute naucene putem OSPF protokola,
¢ija je administrativna cena 110, kao i izlazni interfejsi na ruteru za svaku od tih mreza. U ovom
slu¢aju je to za svaku mrezu na ruteru R1, GigabitEthernet 0/0, Sto predstavlja najbolju IGP rutu na
osnovu metrike.To se primecuje iz cena za svaku od mreza, gde su cene prikazane kao druga
vrednost u uglastim zagradama, odmah nakon administrativne. Najbolje rute su one sa najmanjom
cenom [9].

4.3. Uspostavljanje MPLS-a

Nakon §to je postignuta IP povezanost izmedu rutera u mrezi, slede¢i korak je uspostavljanje
MPLS mreZe na postoje¢oj mrezi. Neophodno je uspostaviti LDP protokol, kako bi se vrsila
razmena labela. Objavljivanje labela se uvek vr$i u uzvodnom smeru, bez obzira da li postoji zahtev
ili ne. To se postize unosom komandi na ruterima u globalnom konfiguracionom rezimu rada. Kao
na primeru rutera R1, potrebno je na nivou celog rutera omoguciti MPLS tehnologiju komandom
mpls ip. Zatim u istom rezimu rada uneti opseg labela koje ¢e biti dodeljivane od strane tog rutera
za odgovaraju¢e FEC. Ogranicen je opseg labela za svaki ruter u mrezi na maksimalnih 50 jer vise
od toga nije potrebno za simulaciju u ovom radu. Naposletku je potrebno na interfejsima, izmedu P-
P kao i P-PE rutera, omogu¢iti MPLS LDP tehnologiju, $to se postize istom komandom kao u
globalnom rezimu rada. Svi ruteri konfigurisani su po slicnom principu kao R1.
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Konfiguracija R1

R1(config)# mpls ip

R1(config)# mpls label range 100 199
R1(config)# interface GigabitEthernet0/0
R1(config-if)# mpls ip

R1(config)# interface GigabitEthernet1/0
R1(config-if)# mpls ip

Konfiguracija R2

R2(config)# mpls ip

R2(config)# mpls label range 200 250
R2(config)# interface GigabitEthernet0/0
R2(config-if)# mpls ip

R2(config)# interface GigabitEthernet1/0
R2(config-if)# mpls ip

R2(config)# interface GigabitEthernet2/0
R2(config-if)# mpls ip

Konfiguracija R3

R3(config)# mpls ip

R3(config)# mpls label range 300 350
R3(config)# interface GigabitEthernet0/0
R3(config-if)# mpls ip

R3(config)# interface GigabitEthernet1/0
R3(config-if)# mpls ip

R3(config)# interface GigabitEthernet2/0
R3(config-if)# mpls ip

R3(config)# interface GigabitEthernet3/0
R3(config-if)# mpls ip

Konfiguracija R4

R4(config)# mpls ip

R4(config)# mpls label range 400 450
R4(config)# interface GigabitEthernet0/0
R4(config-if)# mpls ip

R4(config)# interface GigabitEthernet1/0
R4(config-if)# mpls ip

R4(config)# interface GigabitEthernet2/0
R4(config-if)# mpls ip

Konfiguracija R5

R5(config)# mpls ip

R5(config)# mpls label range 500 550
R5(config)# interface GigabitEthernet0/0
R5(config-if)# mpls ip

R5(config)# interface GigabitEthernet1/0
R5(config-if)# mpls ip

R5(config)# interface GigabitEthernet2/0
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R5(config-if)# mpls ip

Konfiguracija R6

R6(config)# mpls ip

R6(config)# mpls label range 600 650
R6(config)# interface GigabitEthernet0/0
R6(config-if)# mpls ip

Slika 4.3.1. LDP susedi rutera R3

Na slici 4.3.1. dat je prikaz LDP susedstva koje je ruter R3 uspostavio nakon unosa
pomenutih komandi. Tu su navedene loopback adrese rutera R1, R2, R4 i R5 kao identifikacije za
ova susedstva. Takode se mogu videti adrese, objavljene OSPF procesom, za odredene susede, Sto
je dato poslednjim ispisanim redom za svakog od njih.

Kad paket stigne do odredenog rutera, on gleda informacije sloja 2, i iz odredisne MAC
adrese tog paketa dobija informaciju da je paket namenjen njemu. U okviru svoje label forwarding
tabele ima zapis da, ukoliko dobije paket sa specificnom labelom treba da izvr$i zamenu te labele
drugom labelom. Ruter prilikom zamene labele, ne¢e pogledati informaciju sa sloja 3. Samim tim,
MPLS je odli¢na tehnologija za prenos IPv6 preko IPv4 mreze.
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U slucaju da u label forwarding tabeli P rutera ¢iji je nizvodni ruter PE ruter, stoji implicit-
null, kao u primeru sa slike 4.3.2., to znaci da je labela rezervisana. Ona predstavlja labelu koju ¢e
ruter dodeliti za lokalno povezanu mrezu na P ruteru. R2 je primio tu labelu od R1, S§to za njega
znaci da je R1 direktno povezan sa tom mrezom, i kako bi uStedeo vreme koje ¢e R1 provesti
ispituju¢i MPLS zaglavlje umesto samo IP deo paketa, R2 uradi penultimate hop popping.

Slika 4.3.2. Prikaz primera dodeljivanja labela

Na slici 4.3.3. je prikazan put od rutera R4 do R1, i labele koje su dodeljivane. U slucaju da
mu je izlazni interfejs ka toj mreZi Gi2/0, dodeljuje paketu labelu 208 1 usmerava je ka ruteru R2.
Postoji i druga ruta ka R3, gde dodeljuje labelu 311 za tu mrezu. Lokalna labela na ruteru R4 za tu
mrezu je u ovom slucaju 405. Kad ima izbor izmedu vise dodeljenih labela za istu mrezu, odluku ¢e
doneti na osnovu najbolje rute u svojoj IP tabeli usmeravanja.

Slika 4.3.3. Primer MPLS forwarding tabele

Za primer je koris¢en Wireshark softverski paket, za snimanje paketa uspostave LDP
susedstva, kao $to je prikazano na slici 4.3.4. Ono Sto se vidi na pomenutoj slici je Hello poruka ¢ije
je izvoriste 10.10.10.1, odnosno adresa fizi¢kog interfejsa na ruteru R1, ka multikast adresi za sve
rutere 224.0.0.2. Na sloju 4 koristi se UDP protokol, gde su izvori$ni i odredi$ni portovi 646.
Unutar LDP Hello poruke nalazi se LSR ID, 217.65.197.28. LSP put ¢e se uspostaviti preko
loopback adresa (transportnih), umesto fizickih.

32



Frame 55: 76 bytes on wire (608 bits), 76 bytes captured (608 bits) on interface 0
Ethernet II, src: ca:01:09:64:00:08 (ca:01:09:64:00:08), Dst: IPv4mcast_02 (01:00:5e:00:00:02)
+ Destination: IPv4mcast_02 (01:00:5e:00:00:02)
+ Source: ca:0L:09:64:00:08 (ca:01:09:64:00:08)

Type: IF (0x0800)
Internet Protocol version 4, src: 10.10.10.1 (10.10.10.1), Dst: 224.0.0.2 (224.0.0.2)
User Datagram Protocol, Src Port: 646 (646), Dst Port: 646 (646)
Label Distribution Protocol

version: 1

POU Length: 30

LSR ID: 217.65.197.28 (217.65.197.28)

Label sSpace ID: O
- Hello Message

... ... = 1l hit: unknown hit nor ser

Slika 4.3.4. Uspostava LDP susedstva

£

£

£

67 78.893000010.10.10.25 224.0.0.5 OSPF 94 Hello Packet

68 79.303000010.10.10.26 224.0.0.2 LDP 76 Hello Message

69 79.4730000 217.65.197. 34 217.65.197.32 LDP 72 Keep Alive Message

70 79.7140000 217.65.197. 32 217.65.197.34 TCP 60 646-47214 [ACK] Seq=19 Ack=37 Win=3840 Len=0

71 79.965000010.10.10.25 224.0.0.2 LDP 76 Hello Message

72 80.5250000 ca:03:1e:60:00:54 ca:03:1e:60:00:54 LOOP 60 Reply

73 83.3830000 217.65.197.34 217.65.197.32 RSVP 222 PATH Message. SESSION: IPv4-L5P, Destination 217.65.197.32, Tunnel ID 1, E
74 84.201000010.10.10. 26 224.0.0.5 OSPF 94 Hello Packet

75 84.571000010.10.10. 26 224.0.0.2 LDP 76 Hello Message

76 85.291000010.10.10. 25 224.0.0.2 LDP 76 Hello Message

.

@ Frame 70: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
= Ethernet II, src: ca:03:1e:60:00:54 (ca:03:1e:60:00:54), Dst: ca:05:17:78:00:1c (ca:05:17:78:00:1c)
# Destination: ca:05:17:78:00:1c (ca:05:17:78:00:1c)
# Source: ca:03:1e:60:00:54 (ca:03:1e:60:00:54)
Type: IP (0x0800)
padding: 000000000000
= Internet Protocol Version 4, Src: 217.65.197.32 (217.65.197.32), Dst: 217.65.197.34 (217.65.197.34)
Version: 4
Header Length: 20 bytes
pifferentiated Services Field: OxcO (DSCP 0x30: Class Selector 6; ECN: O0x00: Not-ECT (Not ECN-Capable Transport))
Total Length: 40
Identification: 0x238e (9102)
Flags: 0x00
Fragment offset: 0
Time to Tive: 255
protocol: TCP (&)

£

=

Slika 4.3.5. Razmena poruka izmedu aktivnog i pasivhog LDP rutera

Na slici 4.3.5 je prikazana TCP poruka, gde ruter sa najvecim router-id-em postaje aktivni
LDP ruter, dok drugi postaje pasivni. U ovom slucaju aktivni je onaj sa adresom 217.65.197.34, a
pasivni sa 217.65.197.32. Prva poruka koju aktivni ruter prosledi je SYN, pasivni na to odgovara
SYN,ACK porukom, i na kraju aktivni Salje Keep Alive poruku, i zatim ta dva rutera razmenjuju
labele za svoje IP prefikse.

Ovde se moze primetiti poruka SYN,ACK gde je adresa izvoriSta zaista ona sa manjim
router-id-em. To je ujedno i adresa odredista Keep Alive poruke [9].

4.4. Uspostavljanje MPBGP-a

MPLS LDP protokol sluzi za razmenu transportnih labela, ali nije dovoljan prilikom
razdvajanja saobracaja prema servisima. Zato je neophodan MPBGP, koji se uspostavlja izmedu PE
rutera. Ovaj protokol se koristi za razmenu servisnih labela kojima se razlikuju servisi. Kako
postojeca mreza nema vise od dva PE rutera konfiguracija je jednostavna. U pitanju je interna bgp
sesija jer se oba rutera nalaze u istom AS-u. Na ruteru R1 kreiran je bgp proces, u okviru kog je
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naglaseno da mu je bgp sused ruter R6 sa loopback adresom 217.65.197.35, i da se nalaze u istom
AS-u 65536. Zatim je kao izvoriste ove sesije naznacena loopback adresa rutera R1. Nakon sto je
bgp process aktiviran on (sa osnovnim podeSavanjima) podrzava ipv4 adresnu familiju. U
postojecoj mrezi nije od interesa ipv4 adresna familija ve¢ oglasavanje vpnv4 ruta, pa je iz tog
razloga uradena deaktivacija bgp suseda u okviru ipv4 adresne familije. U okviru konfiguracije za
vpnv4 aktiviran je sused R6, i objavljeni su community atributi, koji su route targeti o kojima ce biti
vise reci kasnije. Na taj na¢in kontrolisano je gde su vpnv4 rute oglasene. Ruter R6 konfigurisan je
po sli¢énom principu.

Konfiguracija R1

R1(config)# router bgp 65536

R1(config-router)# neighbor 217.65.197.35 remote-as 65536
R1(config-router)# neighbor 217.65.197.35 update-source LoopbackO
R1(config-router)# address-family ipv4

R1(config-router-af)# no neighbor 217.65.197.35 activate
R1(config-router)# address-family vpnv4

R1(config-router-af)# neighbor 217.65.197.35 activate
R1(config-router-af)# neighbor 217.65.197.35 send-community both

Konfiguracija R6

R6(config)# router bgp 65536

R6(config-router)# neighbor 217.65.197.28 remote-as 65536
R6(config-router)# neighbor 217.65.197.28 update-source LoopbackO
R6(config-router)# address-family ipv4

R6(config-router-af)# no neighbor 217.65.197.28 activate
R6(config-router)# address-family vpnv4

R6(config-router-af)# neighbor 217.65.197.28 activate
R6(config-router-af)# neighbor 217.65.197.28 send-community both

Bice izvrSena provera uspostave bgp vpnv4 susedstva, kao §to je prikazano na slici 4.4.1.

1}
L
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i
F
L

=
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L

Slika 4.4.1. Provera uspostave MPBGP-a
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4.5. Kreiranje L3VPN-a

U ovom delu rada bice kreiran vrf po imenu korisnik 1. Potreba za L3VPN-om korisnik_1
postoji u smislu neophodnih kapaciteta kroz mrezu koje treba obezbediti za korisnika. PE ruter
moze imati viSe vrf-ova, ali ima jednu bgp tabelu usmeravanja. Kad se ruta objavi u bgp iz vrf-a,
route distinguisher je asociran sa tom rutom, ¢ineéi je jedinstvenom u okviru cele bgp tabele
usmeravanja.

Neophodno je na R1 i R6 kreirati ovaj vrf sa istim nazivom na oba rutera. Mora se voditi
raCuna i da route-target export na ruteru R1 bude ista vrednost kao route-target import na R6, i
obrnuto, gde se parovi tih vrednosti mogu razlikovati. Na taj naCin je postignuto da rute iz tog vrf-a
koje objavi R1 prihvati njegov bgp sused R6 i obrnuto. Uz route-target-e potreban je i route
distinguisher. Potom je potrebno konfigurisati interfejse rutera R1 i R6 na koje dolazi ovaj korisnik.
Od konfiguracija je promenjen naziv interfejsa na ruteru, i data je proizvoljna hardverska adresa.
Zatim je interfejs pridruzen vrf-u Kkorisnik_1, i dodeljena ip adresa, koja nakon pridruzivanja
interfejsa vrf-u vise nije ipv4 veé vpnv4. Kako bi te rute bile oglasene kroz bgp njegovom susedu
R6, u bgp procesu je potrebno aktivirati adresnu familiju za ipv4 vrf korisnik_1 i kroz nju objaviti
direktno povezane rute. Po sli¢nom principu konfigurisan je ruter R6.

Zatim su prikazane konfiguracije rutera R7 i R8. U pitanju su CE ruteri. Zadate su im adrese
loopback interfejsa, iz istog razloga kao i za ostale rutere. Interfejsi ka ruterima R1 odnosno R6,
konfigurisani su sa ip adresom i podignuti. Naposletku je dodata ruta na R7 za mrezu na ruteru R8
gde je kao gejtvej stavljena adresa konfigurisana na ruteru R1. To je uradeno kako bi ruter R7 znao
odrediste kad ima pakete za slanje ka mrezi na R8. Sli¢na konfiguracija je i na ruteru R8, sa rutom
ka mrezi rutera R7. Na ruterima R1 i R6 nema potrebe za rutom jer su to direktno povezane mreze

[9].

Konfiguracija R1

R1(config)# ip vrf korisnik_1

R1(config-vrf)#rd 1.1.1.1:1

R1(config-vrf)# route-target export 1.1.1.1:101
R1(config-vrf)# route-target import 6.6.6.6:101
R1(config)# interface GigabitEthernet2/0
R1(config-if)# description access_korisnika_1
R1(config-if)# mac-address 0000.1111.1111
R1(config-if)# ip vrf forwarding korisnik_1
R1(config-if)# ip address 172.16.1.1 255.255.255.252
R1(config-if)# negotiation auto

R1(config)# router bgp 65536

R1(config-router)# address-family ipv4 vrf korisnik_1
R1(config-router-af)# redistribute connected

Konfiguracija R6

R6(config)# ip vrf korisnik_1
R6(config-vrf)#rd 1.1.1.1:1

R6(config-vrf)# route-target export 6.6.6.6:101
R6(config-vrf)# route-target import 1.1.1.1:101
R6(config)# interface GigabitEthernet1/0
R6(config-if)# description access_korisnika 1
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R6(config-if)# mac-address 0000.6666.6666
R6(config-if)# ip vrf forwarding korisnik_1
R6(config-if)# ip address 192.168.1.1 255.255.255.252
R6(config-if)# negotiation auto

R6(config)# router bgp 65536

R6(config-router)# address-family ipv4 vrf korisnik_1
R6(config-router-af)# redistribute connected

Konfiguracija R7

R7(config)# interface loopback0

R7(config-if)# ip address 172.16.100.2 255.255.255.255
R7(config)# interface GigabitEthernet0/0

R7(config-if)# ip address 172.16.1.2 255.255.255.252
R7(config-if)# negotiation auto

R7(config)# ip route 192.168.1.0 255.255.255.252 172.16.1.1

Konfiguracija R8

R8(config)# interface loopbackO

R8(config-if)# ip address 192.168.100.1 255.255.255.255
R8(config)# interface GigabitEthernet0/0

R8(config-if)# ip address 192.168.1.2 255.255.255.252
R8(config-if)# negotiation auto

R8(config)# ip route 172.16.1.0 255.255.255.252 192.168.1.1
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5.SIMULACIIE

Kako bi mreza mogla biti optimizovana, administrator mreZe mora navesti saobracaj drugim
putanjama u mrezi, ne samo rutom sa najboljom cenom. To se moze posti¢i uspostavom MPLS TE
tunela. Iz tog razloga neophodno je omoguciti MPLS TE i RSVP protokole duz cele putanje kojom
¢e tuneli i¢i. RSVP je potreban kako bi se manuelno unele putanje kroz MPLS.

Na ruteru R1 u globalnom konfiguracionom rezimu rada omoguceni su MPLS TE i RSVP.
Nakon toga kreiran je novi interfejs loopbackl. Ovaj interfejs bice iskoris¢en kao izvoriSte svih
tunela kreiranih na ruteru R1. U okviru OSPF procesa potrebno je navesti router-id identifikaciju
rutera u MPLS TE tehnologiji. Izabran je novokreirani loopbackl u te svrhe. Takode treba navesti
da se MPLS TE aktivira u okviru area 0 OSPF procesa, i objaviti adresu loopback interfejsa svim
OSPF susedima. Na samim interfejsima kuda je zamisljeno da idu tuneli, omoguéeni su MPLS TE i
RSVP. Konfiguracije ostalih rutera uradene su po sliénom principu, s tim $to se novi loopback
interfejsi konfiguriSu samo na ruterima R1 i R6 kao pocetne tacke tunela. Kod ostalih rutera
iskori$éene su postojece loopback adrese. Ovo je uradeno radi male razlike u konfiguracijama, kao i
radi provere da li tuneli rade sa drugim loopback adresama kao adresama izvorista.

Konfiguracija R1

R1(config)# mpls traffic-eng tunnels

R1(config)# interface Loopbackl

R1(config-if)# ip address 217.65.197.78 255.255.255.255
R1(config)# interface GigabitEthernet0/0

R1(config-if)# mpls traffic-eng tunnels

R1(config-if)# ip rsvp bandwidth

R1(config)# interface GigabitEthernet1/0

R1(config-if)# mpls traffic-eng tunnels

R1(config-if)# ip rsvp bandwidth

R1(config)# router ospf 1

R1(config-router)# mpls traffic-eng router-id Loopbackl
R1(config-router)# mpls traffic-eng area 0
R1(config-router)# network 217.65.197.78 0.0.0.0 area 0

Konfiguracija R2

R2(config)# mpls traffic-eng tunnels
R2(config)# interface GigabitEthernet0/0
R2(config-if)# mpls traffic-eng tunnels
R2(config-if)# ip rsvp bandwidth
R2(config)# interface GigabitEthernet1/0
R2(config-if)# mpls traffic-eng tunnels
R2(config-if)# ip rsvp bandwidth
R2(config)# interface GigabitEthernet2/0
R2(config-if)# mpls traffic-eng tunnels
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R2(config-if)# ip rsvp bandwidth

R2(config)# router ospf 1

R2(config-router)# mpls traffic-eng router-id Loopback0
R2(config-router)# mpls traffic-eng area O

Konfiguracija R3

R3(config)# mpls traffic-eng tunnels
R3(config)# interface GigabitEthernet0/0
R3(config-if)# mpls traffic-eng tunnels
R3(config-if)# ip rsvp bandwidth
R3(config)# interface GigabitEthernet1/0
R3(config-if)# mpls traffic-eng tunnels
R3(config-if)# ip rsvp bandwidth
R3(config)# interface GigabitEthernet2/0
R3(config-if)# mpls traffic-eng tunnels
R3(config-if)# ip rsvp bandwidth
R3(config)# interface GigabitEthernet3/0
R3(config-if)# mpls traffic-eng tunnels
R3(config-if)# ip rsvp bandwidth
R3(config)# router ospf 1
R3(config-router)# mpls traffic-eng router-id Loopback0
R3(config-router)# mpls traffic-eng area 0

Konfiguracija R4

R4(config)# mpls traffic-eng tunnels
R4(config)# interface GigabitEthernet0/0
R4(config-if)# mpls traffic-eng tunnels
R4(config-if)# ip rsvp bandwidth
R4(config)# interface GigabitEthernet1/0
R4(config-if)# mpls traffic-eng tunnels
R4(config-if)# ip rsvp bandwidth
R4(config)# interface GigabitEthernet2/0
R4(config-if)# mpls traffic-eng tunnels
R4(config-if)# ip rsvp bandwidth
R4(config)# router ospf 1
R4(config-router)# mpls traffic-eng router-id Loopback0
R4(config-router)# mpls traffic-eng area O

Konfiguracija R5

R5(config)# mpls traffic-eng tunnels
R5(config)# interface GigabitEthernet0/0
R5(config-if)# mpls traffic-eng tunnels
R5(config-if)# ip rsvp bandwidth
R5(config)# interface GigabitEthernet1/0
R5(config-if)# mpls traffic-eng tunnels
R5(config-if)# ip rsvp bandwidth
R5(config)# interface GigabitEthernet2/0
R5(config-if)# mpls traffic-eng tunnels
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R5(config-if)# ip rsvp bandwidth

R5(config)# router ospf 1

R5(config-router)# mpls traffic-eng router-id Loopback0
R5(config-router)# mpls traffic-eng area O

Konfiguracija R6

R6(config)# mpls traffic-eng tunnels

R6(config)# interface Loopbackl

R6(config-if)# ip address 217.65.197.72 255.255.255.255
R6(config)# interface GigabitEthernet0/0

R6(config-if)# mpls traffic-eng tunnels

R6(config-if)# ip rsvp bandwidth

R6(config)# router ospf 1

R6(config-router)# mpls traffic-eng router-id Loopbackl
R6(config-router)# mpls traffic-eng area O
R6(config-router)# network 217.65.197.72 0.0.0.0 area 0

5.1. Primarna i sekundarna putanja

Kako bi bila izvrSena provera kojom putanjom proizvoljni tunel ide, odnosno da li ¢e se
tunel ponovo uspostaviti nakon otkaza jedne od putanja, konfigurisan je slede¢i tunel. Na ruteru R1
kreiran je tunel 158 Cija je adresa izvoriSta njegova loopbackl adresa interfejsa.

Naglaseno je da je vrsta tunela MPLS TE, zatim je stavljena adresa njegovog odredista. Ping
ne prolazi sve dok se ne unese komanda tunnel mpls traffic-eng autoroute announce.

Ukoliko se ne naglasi prioritet tunela vrednost se postavlja na najmanji prioritet 7. Izabere se
propusni opseg tunela i rezervisu sredstva tunela RSVP protokolom, gde postoji moguc¢nost da se
celokupan kapacitet nekog linka pridruzi odgovaraju¢em tunelu.

U okviru tunela naglasene su specificne putanje kojima administrator mreze zeli da usmeri
saobracaj. Te putanje se medusobno razlikuju preko prioriteta koji su im pridruzeni. Potom su u
globalnom konfiguracionom rezimu rada kreirane odgovarajuce specifi¢ne putanje, u kojima su
navedeni slede¢i hopovi duz cele putanje do samog odredista.

R1(config)# interface Tunnel158

R1(config-if)# ip unnumbered Loopbackl

R1(config-if)# tunnel mode mpls traffic-eng

R1(config-if)# tunnel destination 217.65.197.72

R1(config-if)# tunnel mpls traffic-eng autoroute announce

R1(config-if)# tunnel mpls traffic-eng priority 0 0

R1(config-if)# tunnel mpls traffic-eng bandwidth 158

R1(config-if)# tunnel mpls traffic-eng path-option 1 explicit name R3-R4-R5_R6
R1(config-if)# tunnel mpls traffic-eng path-option 2 explicit name R2-R3-R5_R6
R1(config-if)# no routing dynamic

R1(config-if)# ip rsvp bandwidth 500
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R1(config)# ip explicit-path name R2-R3-R5_R6 enable
R1(cfg-ip-expl-path)# next-address 10.10.10.2
R1(cfg-ip-expl-path)# next-address 10.10.10.9
R1(cfg-ip-expl-path)# next-address 10.10.10.25
R1(cfg-ip-expl-path)# next-address 10.10.10.30
R1(config)# ip explicit-path name R3-R4-R5_R6 enable
R1(cfg-ip-expl-path)# next-address 10.10.10.6
R1(cfg-ip-expl-path)# next-address 10.10.10.18
R1(cfg-ip-expl-path)# next-address 10.10.10.21
R1(cfg-ip-expl-path)# next-address 10.10.10.30

Slika 5.1.1. Stanje tunel interfejsa
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Na slici 5.1.1. se vidi da je tunel 158 uspostavljen uspesno, kao i adresa izvorista i odredista.
Prikazano je koja mu je aktivna putanja, sa svim adresama interfejsa kroz koje mora proci.

122 85.0245010217.65.197.78
122 86.031602010.10.10
124 86.0416030 ca:04:05:cc:00:08 ca:04:0
125 89.125912010.10.10.18
126 90.168016010.10.10.18
127 90.911090010.10.10.17
128 90.9210910 217.65.197.32
129 01.1251110 217.65.197.33
130 92.0192010 ca:03:1e:60:00:1c
131 92.783277010.10.10.17
132 93.058305010.10.10.18 ge

133 93.8363830 217.65.197.29 54 64638415 [ACK] Seq=37 Ack=37 win=3804 Len=0

134 94,544453010.10.10.18 sage. SESSION: IPVA-LSP, Destination 217.65.197.72, Tunnel ID 158, Ext ID d941c54e. FILTERSPEC: IPv4-LSP, Tunnel Source
135 95.236523010.10.10.17 224.0.0.2 Lop 76 Hello Message

254 PATH Message. SESSION: IPvA-LSP, Destimation 217.65.197.72, Tunnel ID 158, EXt ID d941c54e. SENDER TEMPLATE: IPv4-LSP, Tunnel So
76 Hello message

60 Reply

76 Hello Message

94 Hello packet

76 Hello Message

72 Keep Alive Message

60 38082646 [ACK] Seq=37 ack=37 win=3804 Len=0

= Frame 122: 254 bytes on wire (2032 bits), 254 bytes captured (2032 bits) on interface 0

@ Ethernet II, Src: ca:03:1e:60:00:1c (ca:03:1e:60:00:1c), DST: ca:04:05:cc:00:08 (ca:04:05:cc:00:08)

®m Internet protocol ve , src: 217.65.197.78 (217.65.197.78), Dst: 217.65.197.72 (217.65.197.72)

= Resource Reservation Protocol (RSVP): PATH Message. SESSION: IPv4-LSP, Destination 217.65.197.72, Tunnel ID 158, Ext ID d941c54e. SENDER TEMPLATE: IPv4-LSP, Tunnel Source: 217.65.197.78, LSP ID: 27
= RSVP Header. PATH Message.
= SESSION: IPV4-LSP, Destination 217.65.197.72, Tunnel ID 158, EXT ID do4lcSde.
® HOP: IPv4, 10.10.10.17
= TIME VALUES: 30000 ms
© EXPLICIT ROUTE: IPv4 10.10.10.18, IPv4 10.10.10.22, IPv4 10.10.10.21, ...
% LABEL REQUEST: Basic: L3PID: IP (0x0800)
© SESSION ATTRIBUTE: SetupPrio 0, HoldPrio 0, SE Style, [R1_t158]

© SENDER TEMPLATE: IPv4-LSP, Tunnel Source: 217.65.197.78, LSP ID: 270.
@ SENDER TSPEC: Intserv, Token Bucket, 19750 bytes/sec.
= ADSPEC

Slika 5.1.2. Razmena PATH i RESV poruka za Tunel158

Na slici 5.1.2. prikazano je snimanje paketa na jednom od interfejsa za tunel 158. Kroz ovo
hvatanje prosle su PATH i RESV poruke koje se razmenjuju izmedu pocetka i kraja tunela, pri
¢emu je tunel unidirekcion. lIzvoriste je adresa loopbackl interfejsa na ruteru R1, a odrediste adresa
loopbackl interfejsa na ruteru R6. U okviru snimljenih paketa vidi se jos i eksplicitha putanja
kojom se tunel kre¢e, odnosno da je prva putanja aktivna u tom trenutku.

TunellD je identifikator tunela. Svaki ruter do kog dode PATH poruka, proveri istu, i zatim
ustanovi da li na interfejsu ima dovoljno slobodnog kapaciteta tj. koliko je tunel zatrazio
definisanjem RSVP protoka u okviru tunela. RESV poruka se salje u uzvodnom smeru, i sa sobom
nosi odgovarajuce labele pridruzene ovom tunelu. Nakon sto RESV poruka stigne do pocetka
tunela, tunel se aktivira.

Zatim je jedan od interfejsa na primarnoj putanji ugasen. Ovo je uradeno sa ciljem provere
da 1i se tunel zaista prerutira na sekundarnu eksplicitnu putanju. Treba obratiti paznju da nema
nikakvog rezervnog tunela, i da bi ispadom i sekundarne putanje, sam tunel pao.
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93 67.551755010.10.10. 25 224.0.0.2 LDP 76 Hello Message
94 68.160816010.10.10. 26 224.0.0.2 LDP 76 Hello Message
95 68.2718270 ca:03:1e:60:00:54 ca:03:1e:60:00:54 LOOP 60 Reply

.177917010.10.10. 26 82 LS Update

.320932010.10.10. 24. 82 LS Update
98 £9.8739870 217.65.197.78 21 238 PATH Message. SESSION: IPv4-LSP, Destination 217.65.197.72, Tunnel ID 158, Ext ID d941c54e. SENDER TEM
. 982998010.10.10. 25 224, 122 LS Update
.081008010.10.10. 25 224.0.0. 94 LS Update
.283028010.10.10.25 10.10.10. 142 RESV Message. SESSION: IPv4-LSP, Destination 217.65.197.72, Tunnel ID 158, Ext ID d941c54e. FILTERSPEC
102 71.608160010.10.10. 26 224.0.0.5 0SPF 94 Hello Packet
.743174010.10.10. 26 224.0.0.5 118 LS Acknowledge
104 72.325232010.10.10.25 224.0.0.2 LDP 76 Hello Message
105 72.444244010.10.10. 26 224.0.0.2 LDP 76 Hello Message

| 1l

Frame 98: 238 bytes on wire (1904 bits), 238 bytes captured (1904 bits) on interface 0

Ethernet II, src: ca:03:1e:60:00:54 (ca:03:1e:60:00:54), Dst: ca:05:17:78:00:1c (ca:05:17:78:00:1c)
Internet Protocol version 4, src: 217.65.197.78 (217.65.197.78), Dst: 217.65.197.72 (217.65.197.72)
Resource ReserVation Protocol (RSVP): PATH Message. SESSION: IPv4-LSP, Destination 217.65.197.72, Tunnel ID 158, Ext ID d941c54e. SENDER TEMPLATE: IPV4-LSP, Tunnel Sourc
RSVP Header. PATH Message.

SESSION: IPVA-LSP, Destination 217.65.197.72, Tunnel ID 158, Ext ID d941cS54e.

Hop: Ipv4, 10.10.10.26

TIME VALUES: 30000 ms

EXPLICIT ROUTE: IPv4 10.10.10.25, IPv4 10.10.10.29, 1PV4 10.10.10.30,

LABEL REQUEST: Basic: LIPID: IP (0x0800)

SESSION ATTRIBUTE: SetupPrio 0, HoldPrio 0, SE style, [R1_t158]

SENDER TEMPLATE: IPv4-LSP, Tunnel Source: 217.65.197.78, LSP ID: 281.

SENDER TSPEC: IntServ, Token Bucket, 19750 bytes/sec.

ADSPEC

| [

200
10
220
230
140

ign
=

Slika 5.1.3. Rutiranje preko sekundarne eksplicitne putanje

Na slici 5.1.3. je prilozeno snimanje paketa izmedu rutera R3-R5 gde se uspostavlja
sekundarna rezervna putanja. Sa ove slike se moze primetiti da je eksplicitna putanja za tunel sa
TunnellD-em 158 drugacija u odnosu na prvobitnu.

Uneta je komanda debug u cilju otkrivanja problema i njihovog resavanja:

R1#debug mpls traffic-eng tunnels events
MPLS traffic-eng tunnels system events debugging is on
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Slika 5.1.4. Debug nakon gasenja interfejsa

Na slici 5.1.4. prikazane su sve poruke koje ruter razmenjuje, kao i stanja kroz koje prolazi
posle unosa komande debug. Posle pada interfejsa koji se nalazi na primarnoj putanji, poziva se
funkcija LSP path lookup.

Primecuje se da je tunel prerutiran na sekundarnu putanju tek nakon ispada interfejsa sa
primarne putanje, §to je problemati¢no u smislu gubitaka paketa sve dok se sekundarna putanja ne
uspostavi. Ovo ipak predstavlja olaksSicu u smislu zauzetih resursa na putanjama najmanje metrike
Sto je 1 cilj telekomunikacionih operatora.

Kad se link koji je otkazao ponovo uspostavi, tunel ¢e opet krenuti prvobitnom putanjom,
kao sto je prikazano naslici 5.1.5.
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Slika 5.1.5. Prebacivanje tunela na primarnu putanju nakon podizanja interfejsa

Na slici 5.1.5. moze se videti da se tunel prerutirao na primarnu putanju nakon podizanja
interfejsa na njoj (pozvana je funkcija LSP path lookup nakon podizanja interfejsa). To je odredeno
samom prioritetizacijom path opcija u okviru tunela [9, 10].

5.2. Dinamicka putanja

Zamisao ove simulacije je provera da li ¢e saobracaj tunela krenuti IGP putanjom u slucaju
gasenja eksplicitne putanje. U te svrhe kreiran je Tunnell50 sa adresom izvorista loopbackl.
Naznacena je vrsta tunela kao MPLS TE. Kao odrediste je postavljena loopback adresa rutera R6.
Prioritet nije postavljen te mu je dodeljen najmanji. Kao primarna putanja ovog tunela postavljena
je ruta koja ide preko R2-R3-R5-R6 rutera. Kao sekundarna ruta dodeljena je dinamicka putanja. To
se postize prioritetizacijom putanja u okviru samog tunela. Ispraceno je da li se tunel uspostavio, i
koja mu je aktivna ruta.

R1(config)# interface Tunnel150

R1(config-if)# ip unnumbered Loopbackl

R1(config-if)# tunnel mode mpls traffic-eng

R1(config-if)# tunnel destination 217.65.197.72

R1(config-if)# tunnel mpls traffic-eng autoroute announce

R1(config-if)# tunnel mpls traffic-eng priority 7 7

R1(config-if)# tunnel mpls traffic-eng bandwidth 150

R1(config-if)# tunnel mpls traffic-eng path-option 1 explicit name R2-R3-R5_R6
R1(config-if)# tunnel mpls traffic-eng path-option 2 dynamic

Uraden je shutdown na R2 ruteru, interfejs ka R3.
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Slika 5.2.1. Uspostava dinamicke putanje nakon otkaza eksplicitne

Nakon $to je ugasen interfejs na eksplicitnoj putanji, o¢ekivano ponaSanje je da ¢e tunel biti
preusmeren IGP putanjom. IzvrSena je provera stanja tunela nakon otkaza odgovarajuceg linka,
odnosno interfejsa GigabitEthernet 3/0 na ruteru R3, kao §to je prikazano na slici 5.2.1. Pokazano je
da je u tom trenutku aktivna putanja dinamicka kao i da je vreme nakon promene putanje 22
sekunde, dok je tunel kreiran duze vreme od navedenog.




Slika 5.2.2. Dinami¢ki uspostavljena putanja gasenjem interfejsa na eksplicitnom putu

Na slici 5.2.2. ispradena je putanja tunela 150 nakon otkaza eksplicitne rute. Moze se
primetiti da mu je sledeci hop sa rutera R1 na R2, a ne ruter R3, kako je i o¢ekivano.

5.3. FRR zastita

Mehanizam zastite tokom pada tunela je unapred definisani zaStitni tunel koji preuzima
saobracaj u sluc¢aju pada linka ili ¢vora na putanji glavnog tunela. Ovaj zastitni mehanizam je
poznat kao Fast Reroute. Zastitni put preuzima saobracaj prilikom preusmeravanja sa putanje, koja
je otkazala, na radnu putanju. Zastita saobracaja odigraée se od pocetnog ¢vora prvobitnog tunela.
Na taj nacin vreme prebacivanja na novu putanju ukljucuje vreme koje je potrebno da ¢vor koji je
otkrio otkaz obavesti pocetni ¢vor tunela, 1 vreme potrebno da se izvr$i preusmeravanje. U toku tog
vremenskog intervala dolazi¢e do gubitaka paketa.

FRR zaStita je inicirana od strane ¢vora na pocetku tunela. U slu€aju pada, pocetni ¢vor ¢e
izraCunati slede¢i dostupan put i iniciraée LSP, pa zatim preusmeriti saobra¢aj novom putanjom. S
jednog na drugi kraj tunela saobracaj ¢e biti zasticen u vremenskom intervalu od 50ms.

Slika 5.3.1. IGP putanja na R6 pre uspostave TE tunela i FRR TE tunela
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Na slici 5.3.1. je prikazana IGP putanja kojom sav saobrac¢aj ide od rutera R6 do R1. To
stanje ¢e biti promenjeno tunelima i njihovim eksplicitnim putanjama, radi o¢uvanja kapaciteta na
IGP-u.

Kreirani su tuneli 200 i 400 na ruteru R6, izvoriste im je interfejs loopbackl na ruteru R6, a
odrediSte adresa loopbackl interfejsa rutera R1. Vrste tunela su MPLS TE, i u okviru oba je
postavljena jedna eksplicitna putanja. Kako bi FRR zastita bila aktivirana neophodno je u okviru ta
dva tunela navesti da za njih postoji zastita, u smislu protoka. Protok tunela 200 je 200kb/s, a
rezervisani protok za tunel 400 je 100kb/s.

Ruter R6

R6(config)# interface Tunnel200

R6(config-if)# ip unnumbered Loopbackl

R6(config-if)# tunnel mode mpls traffic-eng

R6(config-if)# tunnel destination 217.65.197.78

R6(config-if)# tunnel mpls traffic-eng autoroute announce

R6(config-if)# tunnel mpls traffic-eng bandwidth 200

R6(config-if)# tunnel mpls traffic-eng priority 7 7

R6(config-if)# tunnel mpls traffic-eng path-option 1 explicit name PRI_LSP
R6(config-if)# tunnel mpls traffic-eng fast-reroute

R6(config-if)# no routing dynamic

R6(config)# interface Tunnel400

R6(config-if)# ip unnumbered Loopbackl

R6(config-if)# tunnel mode mpls traffic-eng

R6(config-if)# tunnel destination 217.65.197.78

R6(config-if)# tunnel mpls traffic-eng autoroute announce

R6(config-if)# tunnel mpls traffic-eng bandwidth 100

R6(config-if)# tunnel mpls traffic-eng priority 7 7

R6(config-if)# tunnel mpls traffic-eng path-option 1 explicit name PRI_LSP
R6(config-if)# tunnel mpls traffic-eng fast-reroute bw-protect
R6(config-if)# no routing dynamic

Na ovaj nacin kad ruter mapira LSP na rezervne tunele, bw-protect opcija osigurava da LSP
koristi date rezervne tunele samo ako oni podrzavaju dovoljnu koli¢inu protoka za iste.

R6(config)# ip explicit-path name PRI_LSP
R6(cfg-ip-expl-path)#next-address 10.10.10.29
R6(cfg-ip-expl-path)#next-address 10.10.10.22
R6(cfg-ip-expl-path)#next-address 10.10.10.17
R6(cfg-ip-expl-path)#next-address 10.10.10.5
R6(cfg-ip-expl-path)#next-address 217.65.197.78

Putanja je zamisljena na slede¢i nacin, R6-R5-R4-R3-R1. U slucaju otkaza interfejsa rutera
RS ka R4 mora postojati zastita i to ¢e biti izvedeno premoS$¢avanjem putanje ka ruteru R3.

Potom je na ruteru RS konfigurisan zastitni tunel 1, adresa izvorista mu je loopback interfejs
rutera RS, tunel je iste vrste MPLS TE, ali je adresa njegovog odredista loopback adresa rutera R3.
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Sam tunel ima definisanu eksplicitnu putanju za obilaZenje linka. U okviru te eksplicitne putanje
navedena je adresa na linku izmedu rutera R4 i RS, 10.10.10.22, koju treba izbeéi. Za zaStitu
interfejsa, u eksplicitnoj putanji se unosi IP adresa koju treba izbec¢i, dok se u zastiti cvora unosi
odgovarajuci router-id.

R5(config)# interface Tunnell

R5(config-if)# ip unnumbered LoopbackO

R5(config-if)# tunnel mode mpls traffic-eng

R5(config-if)# tunnel destination 217.65.197.32

R5(config-if)# tunnel mpls traffic-eng autoroute announce

R5(config-if)# tunnel mpls traffic-eng path-option 1 explicit name avoid_link
R5(config-if)# no routing dynamic

R5(config)# ip explicit-path name avoid_link enable

R5(cfg-ip-expl-path)# exclude-address 10.10.10.22

Slika 5.3.2. Prvi rezervni tunel je uspostavljen

Na slici 5.3.2. se moze primetiti da se u toku konfiguracije eksplicitne putanje uspostavio
prvi pomoéni (rezervni) tunel.

Zatim je kreiran zaStitni tunel 2 na ruteru R4. Kreiran je na ovom ruteru, jer u slucaju
otkaza ¢vora R3, saobracaj tunela 200 i 400 nemaju drugu putanju kroz mrezu do svog odredista, a
nakon sto R4 otkrije pad jednog od svojih interfejsa, ka ruteru R3, mora da izvr$i preusmeravanje
saobracaja na drugi interfejs.

Tunel 2 kao odrediste ima loopback adresu rutera R4, a za odrediSte mu je postavljena adresa
interfejsa loopbackl rutera R1. To je takode i odrediste originalnih tunela 200 i 400. Tunel 2 ima
eksplicitnu putanju u slucaju otkaza celog ¢vora, i u njoj je naglaSeno da se izbegne adresa loopback
interfejsa rutera R3.

R4(config)# interface Tunnel2

R4(config-if)# ip unnumbered LoopbackO

R4(config-if)# tunnel mode mpls traffic-eng

R4(config-if)# tunnel destination 217.65.197.78

R4(config-if)# tunnel mpls traffic-eng autoroute announce

R4(config-if)# tunnel mpls traffic-eng path-option 1 explicit name avoid_node
R4(config-if)# no routing dynamic
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Slika 5.3.3. Drugi rezervni tunel je uspostavljen

Na slici 5.3.3. se moze videti potvrda da je tunel 2 uspostavljen po zavrSetku konfigurisanja
istog.

R4(config)# ip explicit-path name avoid_node enable
R4(cfg-ip-expl-path)# exclude-address 217.65.197.32

Kako bi zastitni tuneli bili primenjeni na odgovarajuéim interfejsima, potrebno je na
interfejsu rutera R5 odnosno R4, navesti da su pomo¢ni (rezervni) tuneli upravo tuneli 1, odnosno 2,
respektivno.

R5(config)# interface GigabitEthernet0/0
R5(config-if)# mpls traffic-eng backup-path Tunnell
R4(config)# interface GigabitEthernet0/0
R4(config-if)# mpls traffic-eng backup-path Tunnel2

Slika 5.3.4. Postoje¢i tuneli

Postoji vise komandi kojima se moze potvrditi da li su zaista tuneli uspostavljeni, koje
resurse zauzimaju, koje su im destinacije, slede¢i hopovi 1 izlazni interfejsi, kao Sto je prikazano na
slici 5.3.4.

Slika 5.3.5. Verifikacija uspostavljenih tunela
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Na slici 5.3.5. mogu se videti tuneli koji su trenutno aktivni. Primarni tuneli na ruteru R5 su
prikazani na slici 5.3.5. sa propusnim opsegom od 100 i 200, dok je sekundarni odnosno rezervni
tunel oznacen 0 (na slici 5.3.5. - poslednja kolona).
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Slika 5.3.6. Provera rada tunela




Unosom komande sh ip reservation detail, dat je detaljan prikaz tunela koji prolaze kroz
ruter RS sa odgovaraju¢im zahtevanim kapacitetima. Ovo je prikazano na slici 5.3.6.

Kako bi bilo provereno da FRR zaista funkcionise, uradeni su sledeci koraci:

Slika 5.3.7. FRR baza podataka

Na slici 5.3.7. prikazana je FRR baza podataka svih zastitnih tunela rutera R4. Tuneli su
uspostavljeni i o¢ekuju prebacivanje saobracaja kad se za tim javi potreba. Sa iste slike mogu se
videti i izlazni interfejsi kao i dodeljene labele namenjene tunelima.

Slika 5.3.8. FRR baza podataka na R5 ruteru sa detaljima

Slika 5.3.8. predstavlja detaljniji prikaz FRR baze podataka rutera R5, gde se jasno vidi
prikaz broja zasti¢enih interfejsa, zastiCenih tunela i rezervnih tunela. Tunel i 200 i 400 sa
prioritetima 7 su u statusu ,,spremni‘, kao $to se moze videti sa slike 5.3.8.

RSVP-Hello funkcija, daje funkcionalnost RSVP ¢vorovima u mrezi da detektuju kad
susedni ¢vorovi nisu pristupaéni. Ovo omogucava detekciju otkaza sa kraja-na-kraj. Moze biti
koris¢en od strane FRR kad obavestenje o link-layer otkazima nije dostupno ili kad mehanizmi
detekcije otkaza nisu dovoljno efikasni po pitanju brzine detekcije. Ovo se postize omoguc¢avanjem
pomenute funkcionalnosti u globalnom rezimu rada, a potom i na svakom od interfejsa gde je
potrebno brze otkriti otkaz.
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R5(config)#ip rsvp signalling hello
R5(config)#int gi 0/0
R5(config-if)#ip rsvp signalling hello
R4(config)#ip rsvp signalling hello
R4(config)#int gi 1/0
R4(config-if)#ip rsvp signalling hello

Potom je proverena FRR zastita. Oc¢ekivano ponasSanje je da ¢e se tuneli preusmeriti nakon
otkaza linka na ruteru R5 ka R4. Preusmerenje saobracaja ¢e se odigrati na ruteru R5 ka R3. Zatim
saobracaj nastavlja putanjom koja mu je eksplicitno zadata [9, 10].

Slika 5.3.9. Provera bekap LSP-ova

Na slici 5.3.9. gde je uneta komanda sh ip rsvp sender moze se primetiti da postoji otkaz
linka ka ruteru R4, sto se vidi iz OSPF notifikacija da je sused 217.65.197.33 nedostupan. Ovom
komandom prikazani su svi konfigurisani tuneli, kao i njihov prethodni ¢vor na putanji i interfejs
odakle je saobracaj prosleden.

Kako bi bila proverena FRR zastita ¢vora, bi¢e uraden stop procesa preko GNS3-a za ceo
ruter R3.

Slika 5.3.10. Pad R3 ¢évora u mrezi

Slikom 5.3.10. prikazan je otkaz ¢vora R3 u mrezi. Vidi se da su Hello brojac i Dead Interval
broja¢ OSPF procesa za ovaj ruter istekli, odnosno ruter nije uspeo da odgovori na OSPF poruke, pa
se proglasava prestanak njegovog rada.
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Slika 5.3.11. Uspostava bekap tunela nakon otkaza évora

Zatim je uradena verifikacija ocekivanog stanja prikazana na slici 5.3.11., tj. da li se
saobrac¢aj preusmerio na ruter R2 sa rutera R4. Moze se videti da je tunel 2 koji sluzi za obilazenje
¢vora R3, uspostavljen, odnosno preuzeo je saobracaj.

5.4. IPERF testiranja

IPERF alat je iskoris¢en radi dodatnih testiranja i u cilju posmatranja iskoris¢enih protoka
kroz core linkove MPLS mreze. On nudi opcije testiranja i TCP i UDP paketa $to je odli¢na stvar u
smislu provere svih vrsta saobracaja kroz mrezu, kako korisnikovih tako i od operatora. IPERF
generise tok podataka izmedu klijenta i servera i meri prenetu koli¢inu podataka u Mb/s. U skladu
sa tim izmenjena je topologija kao na slici 5.4.1.

IPERF Server

A P router P router
L. R4

92/0 =

CE router g1/0 CE router

g2/0

92/0 g0/0
R5

gl/o PE router
P router

R1 g1/0

PE router

IPERF Client1

| )

Slika 5.4.1. Izmenjena topologija mreze
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Prvo je potrebno posti¢i IP povezanost izmedu samih masina, $to je postignuto dodavanjem
proizvoljnih LAN adresa na interfejsima i mreznim karticama virtuelnih masina kao §to je
prikazano na slici 5.4.2.

Na ruterima je neophodno uraditi komandu no shutdown i dodati IP adresu sa
odgovaraju¢om podmrezom.

Na Windows masinama je potrebno podesiti parametre za LAN konekciju ka interfejsu
rutera u GNS3 i obavezno ¢ekirati opciju turn off za firewall-e na vitruelnim masinama:

===
@-w-vl .‘;' <« Metwork and Internet » MNetwork Connections b hd | L2 | | Search Network Connections 2 I
U Local Area Connection Properties 2 _
Organize » Disable this network device " B L s 0l @
MNetwodsing
-Li' :;JUE:E lcprfaz Eoppection Internet Protocol Version 4 (TCP/IPvd) Properties @
. WOTK
i‘ﬁ' Intel(R) PRO/1000 MT Desktop Ad... General

‘You can get IP settings assigned automatically if your network supports

this capability. Otherwise, you need to ask your network administrator

for the appropriate IP settings.
(7) Obtain an IP address automatically
(@) Use the following IP address:
IP address: 1.1 .1.1
Subnet mask: 255,255,255, 0
Default gateway: 1i.1.1.2

Cbtain DNS server address automatically
(@) Use the following DNS server addresses:
Preferred DNS server:
Alternate DNS server:
[[] validate settings upon exit
[ OK ] ’ Cancel ]
a0 =mlaEl e ol

Slika 5.4.2. Podesavanje mreznih kartica na IPERF serveru i klijentu

Dalje kad se gejtvej i ra¢unar medusobno vide, potrebne su rute kroz mrezu kako bi masine
mogle da se pinguju. To se moze posti¢i najjednostavnijim dodavanjem rute npr.

ip route 1.1.100.0 255.255.255.252 10.10.10.2

Na slici 5.4.3. je prikazana IP povezanost izmedu virtuelizovanog racunara, na Kkoji je
smesten IPERF softverski alat, i interfejsa rutera R1. Na slici 5.4.3. je takode prikazana IP
povezanost izmedu virtuelizovanog racunara oznacenog na slici 5.4.1. sa IPERF server, i interfejsa
R3 rutera kao i virtuelizovanog racunara oznacenog na slici 5.4.1. sa IPERF klijent. Ovime je
demonstrirano da postoji IP povezanost ovih racunara u mrezi.
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B C\Windows\systemn32\cmd.exe = |- = @

Pinging 1.1_188.1 with 32 bhytes of data:
Heply from 1.1_1868.1: bytes=32 time<lms TIL=128
Heply from 1.1_1868.1: bytes=32 time<lims TIL=128

Ping statistics for 1.1.1680.1:
Packets: Sent = 2, Heceived = 2. Lost = 8 (Bx
Approximate round trip times in milli—seconds:
Minimum = Bmz,. Maximum = Bnsz. Average = Bms
Control-C
~C

C:~UserssSofijarping 1.1.188.2

Pinging 1.1_188.2 with 32 bhytes of data:

Heply from 1.1_.188.2: bytes=32 time=8msz TTIL=255
Reply from 1.1.1680.2: bhytes=32 time=4ms TTL=255
Reply from 1.1.1680.2: hytes=32 time=5ms TTL=255
Heply from 1.1.188.2: bytes=32 time=05ms TTL=255

Ping statistics for 1.1.188_2:
Packets: Sent = 4, HRHeceived = 4, Lost = 8 (Bx
Approximate round trip times in milli—seconds:
Minimum = 4ms, Maximum = 8ms. Average = Sms

C:sUsers~Sofijarping 1.1.1.1

Pinging 1.1.1.1 with 32 hytes of da
Reply from 1.1.1.1: hytes=32 t1me—52m* TTL=126

Ping statistics for 1.1.1.1:
Packets: Sent = 1, Heceived = 1, Lost = @ (Bx
Approximate round trip times in milli—seconds:
Minimum = 52ms, Maximum = 5Zms,. Average = 52ms
Control-C
“C

C:~Users~Sofijarping 1.1.1.2
Pinging 1.1.1.2 with 32 hytes of data:

Reply from 1.1.1.2: hytes=32 time=26ms TTL=254
Heply from 1.1.1.2: hytes=32 time=16ms TTL=254

Ping statistics for 1.1.1.2:
Packets: Sent = 2, Received = 2, Lost = B (Bx loss).,
ip times in m1111—*ecnnds:
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Slika 5.4.3. IP povezanost izmedu masina

S obzirom da je ostvarena potpuna povezanost izmedu krajnjih uredaja, merice se sledece:
link sa najmanjim slobodnim kapacitetom duz putanja 1 kapaciteti izmedu krajnjih uredaja na
putanjama. Klijent predstavlja izvoriSte, odnosno onog koji Salje podatke dok server prima. Klijent
moze da Salje TCP ili UDP pakete.

TCP-om mogu se meriti gubici, zaguSenja, dostavljenje paketa van rasporeda, praznina
bafera. UDP saobracaj se koristi kod Real-Time aplikacija, kao §to je prenos slike, govora i videa,
retransmisija nije ostvariva i gubici se teZe toleriSu. Zbog Cinjenice da se gubici teze toleriSu i
manjeg opterecenja na procesorima virtuelizovanih rutera, za potrebe zaguSenja na linkovima, sa
IPERF alatom generisace se UDP saobracaj.
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C:~Uzers~SofijasDownloads~IPERF>iperfi —-=

Accepted connection from 1.1.1688.1, port 49158

51 local 1.1.1.1
ID]1 Interval

1 a.868-1 .88
1 1.868-2.688
1 2.860-3 .88
1 3.80-4.88
1 4._868-5.88
1 5.080-6 .88
1

1

1

1

1

sec
sec
sec
sec
sec
sec
sec
sec
sec
sSEC

6.08-7.060
7.08-8 .00
8.068-7.00
7.08-18.68
18.@8-18.22

D
5
5
5
5
5
5
5
5
5
5
5

Interval
8.80-18.22
8.80-18.22

port 5281 connected to 1.1.188.1 port 49159

Bandwidth
9.61 Hhits.-rsec
15.5 Hhitsrsec
15.3 Hhitsrsec
13.6 Hhits.-rsec
12.6 HMbhits-rsec
14.5 Hhits-sec
15.3 Hhitsrsec
15.8 Hhits-sec
15.3 Hhitsrsec
Mbhits.~sec
Mbhits.~sec

Transfer
1.15 HMBytes
1.84 MBytes
1.82 MBytes
1.62 MBytes
1.58 MBytes
1.73 MBytes
1.82 MBytes
1.7% MBytes
1.82 MBytes
MBytes

Bandwidth
B.88 bitsssec
14.2 Mbits/sec

Transfer
B8.880 Bytes
17.3 HMBytes

sender
receiver

Slika 5.4.4. TCP protok snimljen na server strani

Opcija-w za IPERF se moze koristiti prilikom zahteva za odredenom bafer veli¢inom.

£l IPERF Clientl [Running] - Oracle VM VirtualBox

(2] || - N -
= Bl IPERF Server [Running] - Oracle WM VirtualBox

File Machine View Input Devices Help

B C\Windows\system32\cmd.exe

iperf Done.

C:\llsu‘s\Snfija\])nunlnads\lPERF)ip;=f3 —¢ 1.1.1.1 —u 1888

Connecting to host 1. 1, port

1 local 1.1.16@8.1 1‘)01“; 49167 connected to 1.1.1.1 port 52081 I (WL 1 11.1.

ransfer

interva
0.08-; sec 31.6 KButes

feaoanOn0n

Transfer
541 KBytes 444 Khits/sec
548 KBytes 442 Khits/sec

iperf Done.

C:\UsersiBofijarDounloads \IPERF>iperf3 —c 1.1.1.1 -u 8060

Connccting to host 1, port 5261

1 local 1.1.188.1 port 49169 connected to 1.1.1.1 port 5261

Transfer
250 KBytes

Interval
a.88-1

Banduidth
5 :

oonnaon0000

Transfer
sec 2.46 MBytes 2.86 Mhits/sec
sec 2.45 HMBytes 2.86 Mhits/sec

L3

-18.
-10.08

< m

B CAWindows\system32\cmd.exe - iperf3 -s
+ listening on 5201

Il (§accepted connection from 1.1.100.1, port 49166
1.1.1 port 5281 connected to 1.1.188.1 port 49167
| Transfer Banduidth
153 Kb

Transfer
8.08 Byt

sender
receiver

from 1.1.100.1, port 49168
5201 connected to 1.1.18@8.1 port 49169
Transfer Banduidth
sec 195 -59 Mh:
1 KB 2.85

1.1 port

Interual

sender
8.80-18.17
a a.

receiver

sender
receiver

sender
receiver

ISR ~
b

ons . o @ls

Slika 5.4.5. Razli¢ite veli¢ine bafera za TCP saobracéaj

Na slikama 5.4.4. i 5.4.5. prikazane su opcije IPERF alata. Za prikazivanje opcija IPERF
alata koriS¢eni su TCP paketi, od IPERF klijenta ka IPERF server strani, i izabrane su veli¢ine
prozora 1800 i 8000, respektivno. Kod TCP protokola u ovom slucaju, klijent vodi evidenciju 0
preostalom prostoru u odnosu na maksimalnu veli¢inu prozora koja je dozvoljena na linku, 1 Salje
samo onoliko bajtova koliko server mozZe trenutno da prihvati.

Na slici 5.4.5. prikazano je koliko se u zavisnosti od veli¢ine prozora razlikuju i protoci na
linku. Svaki ¢vor, odnosno uredaj koji ucestvuje u TCP konekciji oglasava svoju bafer veliinu
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koriste¢i TCP veli¢inu prozora. Bafer veli¢ina predstavlja deo memorije uredaja, izdvojen da bi se u
njega belezili podaci, potrebni za medukorake pri izvodenju odredenih radnji, odnosno predstavlja
maksimalnu veli¢inu memorijskog prostora za privremeni smestaj podataka dobijenih od posiljaoca
na jednom linku, a pri ¢emu posiljalac ne dobija TCP ACK poruku od primaoca. Kao §to se vidi sa
slike 5.4.5. odnosno rezultata dobijenih u simulaciji, kada je veli¢ina TCP prozora manja manji je i
protok na linku.

Prilikom generisanja UDP paketa na IPERF alatu, u osnovnim podeSavanjima maksimalni
protok je podesen na 1Mb/s. Ova vrednost ¢e postepeno biti uvecavana dok link ne bude u
potpunosti zagusen IPERF paketima odnosno na taj nacin ¢e se dobiti informacija o slobodnom
kapacitetu. Sa UDP paketima moZze se posmatrati sledece: gubici, dziter, slanje van rasporeda itd.
Dziter je varijacija u kaSnjenju paketa na prijemnoj strani informacija. Parametar latency je
kasnjenje u procesiranju od posiljaoca do primaoca.

Na slikama 5.4.6. i 5.4.7. prikazana je provera na linku izmedu R1 i R2, odnosno R3 i R5 sa
zadatim protocima od 1Mb/s i 0.5Mb/s. Moze se primetiti da se na tim interfejsima gubici javljaju
pri velicini od 1Mb/s protoka. Na interfejsu izmedu R1 i R2 postoji slobodan protok od 0.5Mb/s,
dok je neiskoriséen kapacitet na linku izmedu R3 i R5 manji od 0.5Mb/s.

© IPERF Clientl [Running] - Oracle VM VirtualBox =TTl ae .J'f‘;;; IPERF Server [Running] - Oracle VM VirtualBox

|F\|E Machine View Input Devices Help

IS8 LAWINGOWS \SySTEMS2\cma.exe ey |
C:\Users\Sofija~Dounloads\[PERF>iperf3 —¢ 1.1.1.1 —u —h 1M p. BB C:\Windows\system32\cmd.exe - iperf3 s = ===
Connecting to hast 1.1.1.1. port 5201
4] local 1.1.108.1 port 54982 connected to 1.1.1.1 port 5261
ID] Interval Transfer Bandwid Total Datagrams
232 KBytes 1.9@ Mhits/s 9
8.00 KBytes 65.5
128 KBytes 983
128 KButes
128 KButes

ccepted connection from 1.1.100.1. port 49184
51 local 1.1.1.1 port 5201 connected to 1.1.180.1 port 54982
ID]1 Interval Transfer Bandwidth Jitter LostsTotal Datag|

sec 128 KBytes 983 Khits/sec 4.876 ns  Bs15 (Bz)
sec - .88 h 4.876 ms  B/8 (Bz>
sec

sec

sec

sec

sec

sec

Interval Transfer Bandwid Jitter Lost/Total Datag]

9-10.60 sec 1.19 MBytes 996 Khitss/sec 4.261 ms 14,152 (9.2x> 0.3 <B>

L 4] Sent 152 datagrams

Interval Transfer Bandwidth i 3 Lost-Total Datag

iperf Done. ¥.28 sec 8.88 Bytes B.B8 b - ms 14,152 (9.2%)

C:\Users-Sof ijasDounloads\IPERE>iperf3 —¢ 1.1.1.1 —u —b B.5M
Connecting to host 1.1.1.1. port 5201
4] local 1.1.100.1 port 54983 connccted to i.1.1.1 port 5201
ID] Interval Transfer wi Total Datagrams
41 6.80-1.00 56.0 KBytes

1L

Lost/Total Datag

=150 ~100 60 ~1 80 801

Interval Transfer Bandwidth Jitter Lost/Total Datag]

4] 0.88-10.608 sec 688 KBytes 498 Khitsssec 5.222 ms B8-/76 (Bx)
k 41 Sent 76 datagrams

n

323 Khitssse

Interval Transfer Bandwidth Jitter LostsTotal Datag|
5 8.88-18.28 sec 8. EE Byteﬂ a. EE b LT 222 ms  B/76 (Bx>

AN A [ e | o 95% available (plt

m

iperf Done. i

Slika 5.4.6. UDP saobracaj kapaciteta 1Mb/s i 0.5Mb/s na linku izmedu R1 i R2

QoS zahtevi za VoIP saobracaj su: gubitak paketa ne sme da bude vec¢i od 1%, jednosmerno
kasnjenje ne sme biti duze od 150ms, i jednosmeran dZiter ne sme biti duzi od 30ms. To su
parametri koje telekomunikacioni operatori nude u svojim SLA.
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£ IPERF Client1 [Running] - Oracle VM VirtualBox

LGE LI\ INQOWS\SYSTEMI£\CMA.Exe

IC:\Users~Sof ija~Downloads\IPERF>iperfd —¢ 1.1.1.1 -u -h 1M
[Connecting to host 1.
loca -
D] Inte)ual
41

1.1.1. port 5261

-1 port 58883 connected to 1.1.1.1 port 52081
Total Datagrams

33

=
@R
=
[
AT
=
=

- Bytes
128 KBytes
128 KBytes
128 KBytes
128 KBytes
128 KBytes
128 KBytes
128 KBytes

001 O U1 o L B
O EE
IRNIEEE®

Bandwidth
996 Khits/sec 4.848 ms 41151 (272>

Interval Transfer Jitter Lost/Total Datag]
B.8P-18.80 sec 1.19 MBytes

4] Sent 151 datagrams
iperf Done.

G :\Users\8of ija\Douwnloads\IPERF>iperf3 —¢ 1.1.1.1 -u -h B.5M
Connecting to host 1.1.1.1, port 5261
4] local 1.1.180.1 port 58884 connected to 1.1.1.1 port 5201
1D1] Intelual ransfer Bandwidth Total Datagrams
4] 416 KBytes 3.41 Mbi 2
@.88 Byte:

=
@R
=

sec
Sec
Sec
Sec
Sec
sec
sec
sec 64.0 KBytes
sec 56.0 KBytes
sec 64.0 KBytes

a
a
a
a
8
[3

LRSI RNERTRES
CEDEDDE®

Interval Transfer Bandwidth Jitter Lost/Total Datag

0.68-10.88 sec 498 Khits/sec 4.834 ms 32/76 (422>

Sent 76 datagrams

688 KBytes

FR IPERF Server [Running] - Oracle VM VirtualBox

B C:\Windows\system32\cmd.exe - iperf3 -s =
=
pon: 49197
1.1 port 5381 ted to 1.1.168_.1 port 50083
Transfer Bandwidth Jitter Lost/Total Datag]
sec 64.0 KBytes 524 Kh - ns_ 1.9 {11x)
sec @.088 Bytes @. EE bit 4.659 ms B8 (Bx)
sec  48.8 KBytes Kh 5.285 ms 27,33 (822>
sec 128 KBytes 2.887 ns Br15 (B2
sec 184 KBytes 3.135 ns  2/15 (132>
sec 184 KBytes 4.204 ns 3716 <192}
sec 184 KBytes 4.338 ns 2715 {13z
sec 184 KBytes 3.538 ns 2715 (13x>
sec 184 KBytes 5.564 mns 2715 (132>
sec 112 KBytes 4.396 ns 2716 (122>
16.8 KBytes 4.848 ns  B/2 (Bx)
Jitter LostsTotal Datag]
4.848 ns 41151 272>
Accepted connection t 49198
[ 51 local 1.1.1.1 port 5281 cnnnected to 1.1.10@.1 port 50084
[ ID1 Interval Transfer Banduwidth Jitter Lost/Total Datag]
168 KBytes 1 31 Mbi ec 4.397 ns 2/22 €9.12>
30,37 (812>
8.8 (Bx)
s B/8 (Bx)
ec 4.834 ns Bs1 Bx)
Interval Transfer Jitter Lost/Total Datag| —‘
B8.86-10. 25 sec B, ec 4. 834 ms  32/7 (422> [
-
e

1.1.188.1, port 49262

L 51 local 1.1.1.1

[ ID] Interval Transfer

e
=T}
|

a.88-1 .68
1.88-2.688
2.88-3 .68
3.88-4 .68
4.88-5 .68
5 .88-6 .68
6 .88-7 .68
7.88-8 .68
8.88-7 .68
?.88-10.88
18.80-16.19%

88.8
a.88
48.8
64.8
56.8
64.8
64.8
56.8

KBytes
Bytes

KBytes
KBytes
KBytes
KBytes
KBuytes
KBytes
KBuytes
KBytes
KBytes

[ lnlelalelalalala Tl

Interval Transfer

A.88-18.19 #.88 Bytes

655

373
524
459
L24
524
459

Khits./sec

B.88 bits/sec

Khits./zec
Khits./sec
Khits./zec
Khits./sec
Khits/zec
Khits./sec
Khits/sec
Khits./zec
Khits./sec

Bandwidth
A.AA hitzrsszec

5281 connected to 1.1.188.1 port 54821
Bandwidth

Jitter LostsTotal Datag
414 (294>

8.8 (B@x>
177 Cldxd
8.8 (@x>
-7 (B>
B-8 (@x>
B-8 (B>
A7 (B>
B-8 <@x>
-8 (@)
Bs1 (@

3.557 m=
3.559 ms
6.438
3.837
2.442
2.828
1.68%7
1.874
2.982
4_245
3.988

ms
ms
ms
ms
ms
ms
ms
ms
ms

Jitter

LostsTotal Datag

3.988 m= 5/76 (b.b6MD>

Slika 5.4.8. Interfejs izmedu R3 i R4

Na interfejsima izmedu rutera R3 i R4 nema 0.5Mb/s slobodnog kapaciteta, sto je prikazano
na slici 5.4.8. (ovo je uslovljeno ograni¢enim virtuelizacionim resursima koje pruza raCunar na
kojem su vrSene simulacije). Proverom je utvrdeno da dolazi do gubitaka paketa, odnosno gresaka,
ve¢ pri protoku od 0.3Mb/s. U slicnom je stanju i interfejs izmedu R4 1 RS, koji ima 0.2Mb/s

neiskoris¢enog kapaciteta.

U ovom radu na slici 5.4.9. prikazan je uraden test sa novokreiranim tunelom 20, ¢ija je
prvobitna putanja preko IGP-a, a sekundarna eksplicitna. Za potrebe tunela rezervisan je kapacitet
na toj putanji od 700kb/s, i posmatrano ponasanje kad je pusten preko IPERF-a protok od 1Mb/s,
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koji ¢e uz ve¢ iskoriSc¢eni, biti previse za taj link. Testiranjem je izmeren ukupan slobodan protok na
IGP putanji od oko 1Mb/s pre rezervisanja resursa od strane tunela.

R2(config)# interface Tunnel20

R2(config-if)# ip unnumbered LoopbackO

R2(config-if)# tunnel mode mpls traffic-eng

R2(config-if)# tunnel destination 217.65.197.33
R2(config-if)# tunnel mpls traffic-eng autoroute announce
R2(config-if)# tunnel mpls traffic-eng priority 1 1
R2(config-if)# tunnel mpls traffic-eng bandwidth 1200
R2(config-if)# tunnel mpls traffic-eng path-option 1 dynamic
R2(config-if)# tunnel mpls traffic-eng path-option 2 explicit name sekundarna
R2(config-if)# no routing dynamic

R2(config-if)# ip rsvp bandwidth 700

R2(config)# ip explicit-path name sekundarna enable
R2(cfg-ip-expl-path)# next-address 10.10.10.9
R2(cfg-ip-expl-path)# next-address 10.10.10.18
R2(cfg-ip-expl-path)# next-address 217.65.197.33

E3] 1PERF Client1 {Running] - Oracle VN Virtual (€5 o™ E%; IPERF Server [Running] - Oracle VM VirtualBox T

File Machine View Input Devices Help

DleE " (B cWindosssstemaacmdee-iperd < | = |

omit the first n second: Gonerol-C =l

profix every outpat line with this string Users\Sof Lja>pi -

t-server—output get results Fron server C:\Users\Sof ijadping 1.1.1.2 ~t
—udp-counters-G4bit use 64-hit counters in UDP test packets . \Sofijaded dounloads

[KMG] indicates options that support a K/M/G suffix for kilo—. mega-., or giga- : £ijaDounloads>cd iperf

iperfd homepage at: http://softuare.es.net/iperf/
Report hugs to: https i/ github.com/esnet/ iperf

C-isers ot LignbounleadsaIPEREYipertd ¢ 1.1.1.1 ~u b 6.3K ~¢ 1960
"iB0.1 port 64497 connected to 1.1.1.1 port 5201 fee " cted to 1.1.188.1 port 64497
Transfer Banduidth Total Datagrams ittt " i Sarduideq Tittor
168 Kbytes 1.38 I ec 21

.88 bi

a
10.88-11 .88
11.98-12 .88
12.88- .88

88
- B/8 <Bx)
13.551 ns B/8 (82>

Transfer Bandwidth Jitter Lost/Total Data LoD L oEee BT

0.88-17.70 sec 168 KBytes 77.7 Khitsssec ©.008 ms B/21 <B2%> Jditter  Lost/Total Datag

amz
[ 41 Sent 21 datagrans s .
iperf3: interrupt - the client has terminated ; i 4 . 13.551 ns 6719 <B2>

(C:\Users\Sof ijasDounloads\IPERF>iperf3 —¢ 1.1.1.1 —u -b _-t 1868

BeOF =W D@ @ rtcd

(Tunnel20) Destination:

Slika 5.4.9. Protok od 0.3Mb/s kroz IPERF uz aktivhu dinami¢ku putanju

Slika 5.4.9. predstavlja situaciju pre ograni¢avanja protoka na interfejsima rutera. MoZze se
primetiti da je pusten protok od 0.3kb/s bez gubitaka paketa. Opcija —t oznacava period slanja tih
paketa, u ovom slucaju 1800 sekundi.
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Na samim interfejsima IGP putanje je postavljeno ograni¢enje protoka od 1000kb/s.
Ocekivano ponasanje je da ¢e tunel morati da se prerutira na sekundarnu putanju. Potom je kroz
IPERF pusten saobracaj, pri ¢emu na server stranu niSta od paketa nije stizalo zbog nedovoljnog

kapaciteta, Sto je prikazano na slici 5.4.10. Za IPERF je podeseno da nema drugu putanju osim kroz
IGP rutu.

£7] IPERF Client1 [Running] - Oracle VM VirtualBk o IPERF Server [Running] - Oracle VM VirtualBox R |

File Machine View Input Devices Help

695431 =
B 95431 ms

Jitter Lost-Total Datas L Interval Transfer Bandwidth Jitter Lost/Total Datag|

sec 420 MBytes 60.8 Mhits/sec 98 ns  B,53801 < —61.080 sec ©.80 Bytes ©.88 hi 695.431 ms  38711/39112 (99

1
801 datagrans . oo of—
nterrupt — the client has terminated foonia: f izt““f‘?ﬂ‘: received out—of
»s\Sof ijaDounloads\IPERF>iperfd —c 1.1.1.1 —u —h tM —t 1880
necting to host 1.1.1.1, port 5201
local 1.1.108. t 58955 connected to 1.1.1.1 port 5201
Interval 3 3 Total Datagrams
41 3240

local 1.1.1.1 port
Interval

m

' ; NLALL! i3 [ s @0 B a0 ] :
9 e : P L - L

. m 3

@ A (] il TR A ) Dickt [N Y - = iR (s

Slika 5.4.10. Nedovoljno slobodnog kapaciteta na IGP putanji

Slika 5.4.11. Tunel 20 prerutiran na sekundarnu putanju

Na slici 5.4.11. pokazano je da usled nedovoljno kapaciteta tunel usmerava saobracaj
sekundarnom putanjom, koja moze da podrzi resurse zahtevane od strane tunela. Moze se primetiti
kojim je interfejsima saobracaj tunela usmeren, na osnovu adresa interfejsa [8].
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5.5. Diskusija

Numericke vrednosti prikazane u ovom radu nisu jednako relevantne kao u realnim
situacijama gde se testiranja vrSe na hardverskim uredajima. Glavni razlog za to, je Sto se prilikom
simulacija koristio GNS3 softverski paket koji koristi virtuelizacioni sloj ra¢unara HP Elitebook.
Pomenuti virtuelizacioni sloj ima velike nedostatke jer koristi samo deo kapaciteta Haswell
arhitekture te ne prikazuje maksimalne vrednosti koje neki link ili uredaj mogu da ostvare.

Koris¢enjem LSP putanje, koja je ujedno i1 najbolja IGP putanja, lako moze do¢i do
zaguSenja. Mreznim operatorima nije u cilju da imaju gubitke paketa, kako za servise svojih
korisnika tako i u sopstvenim prenosima podataka. Ono §to TE omogucava je da, uz uslov ,,uzmi
najbolju IGP putanju®, doda i zahtev — “koja ima slobodan kapacitet®.

Prvim testom uspostavljene su samo eksplicitne putanje i dinamicko rutiranje nije
dozvoljeno, tako da u slucaju pada obe putanje pao bi i sam tunel. Medutim ovim testom, uspesno
je preusmeren saobracaj ka drugim putanjama kako bi npr. core link u mrezi operatora imao
slobodan propusni opseg za neke druge VPN-ove, npr. nadzor samih uredaja u mrezi, ili ¢ak i za
signalizaciju protokola rutiranja.

U narednom testu, pokuSano je da se koriste¢i TE, navode razliciti servisi drugim tunelima,
kako bi se oslobodili resursi neophodni za viSe klase servisa. U krajnjem slucaju pokazano je da
prilikom ispada nekih od interfejsa, saobracaj bi bio primoran da ide LSP putanjom umesto RSVP.

U tre¢em testiranju koriS¢ena je FRR tehnologija. Prikazane su dve moguénosti FRR, zastita
linka i zastita ¢vora. Ovde je cilj bio potpuno oslobadanje IGP rute, osim u slucaju otkaza celog
¢vora na eksplicitnoj putanji, gde nema drugog izbora. Otkazom samo jednog linka i dalje postoji
opcija bekapa tunela, manje iskoris¢enim rutama. Otkazom P ¢vora, saobracaj je prerutiran jedinom
radnom putanjom.

Testiranjem pomoc¢u IPERF alata proveravan je kapacitet linkova u mrezi kojima idu
eksplicitne putanje kao i bekap tuneli. Interfejsi koji nisu na dinamickoj putanji su iskori§¢eni u
pogledu rezervisanih resursa za potrebe tunela, medutim i sami linkovi na IGP putanji su skoro
nepostojeceg slobodnog kapaciteta. Zato se javila potreba da sav saobracaj, u mrezi operatora,
prerutiramo na sve moguce nacine $to dalje od glavne putanje.

Osim samog rastere¢enja core linkova, korisni¢ki osecaj servisa (User-experience) je takode
bitan za mreZnog operatora. To znaci, upotreba linkova koje ne bi trebalo zagusiti saobracajem,
kako ne bi doSlo do potpunog gubitka paketa za korisni¢ke servise kada ne postoji drugaciji nacin
prenosa saobracaja.
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0.ZAKLIUCAK

U ovom radu su radena ispitivanja primena tehnologije Traffic Engineering-a. Prikazane su
primene RSVP i FRR protokola. Za platformu projekta, i adekvatnih simulacija koje je projekat
zahtevao, kori$¢en je softverski paket GNS3. Softverski paket GNS3 odlikuju ograni¢enja, kako u
vidu iskoriS¢enja procesora, tako i kapaciteta (kapacitet se odnosi na broj uredaja koji mogu da se
pokrenu u okviru virtuelizacionog sloja na hardverskoj platformi HP Elitebook racunara kao i na
broj paketa koje GNS3 mozZe da obraduje, pri ¢emu su zadrZane sve funkcionalnosti simuliranih
uredaja koje su bile neophodne kako bi se izveli rezultati i pravovremeni zakljucak). Testovima smo
postigli promene rute (putanje) saobracaja sa putanje najmanje metrike, u cilju sprecavanja
zaguSenja. Testovima smo takode uspeli da usmerimo saobracaj, u slucaju otkaza linka ili
celog ¢vora, alternativnim putanjama izmedu Core rutera. Primenom IPERF generatora saobracaja
ispitivali smo prenos TCP/UDP paketa, kroz linkove u nasoj mrezi. Time smo emulirali korisni¢ki
saobracaj, pri cemu testovi sa TCP saobracajem nisu davali dovoljno informacija o raspolozivim
kapacitetima. Pustanjem UDP paketa dobili smo vrednosti priblizne 1Mb/s sa minimalnim ili
nepostoje¢im gubitkom paketa, gde je vrednost tih protoka u realnim mrezama mnogo visa.
Pomenutoj projektnoj simulaciji protoci su uslovljeni izvesnim ograni¢enjima kako hardverskim,
tako i ograniCenjima softverskog paketa i racunara koji se koristio za testiranja. U skladu sa tim
zakljuckom, optimizovani su protoci samih interfejsa, u cilju podrzavanja najvecih vrednosti
protoka uz najmanje gubitke paketa. Sa resursima koji su na raspolaganju pokazali smo da
generisanjem viSe saobracaja od onog Sto core linkovi mogu da obrade, korisnicki saobrac¢aj mora 1
biva usmeren ka linkovima sa slobodnim kapacitetima, Sto je u stvari i zamisao Traffic
Engineering-a.

Na osnovu prikazanih rezultata zakljuuje se da usled zagusenja veza izmedu Core rutera,
dolazi do preusmeravanja saobra¢aja na veze koje nemaju optereéenja ili nisu iskoris¢eni do svojih
predvidenih kapaciteta. U mrezama servis provajdera, koje su velike, brzo menjajuce i Siroko
rasprostranjene, teSko je u okviru svakog core uredaja menjati kuda ¢e saobracaj i u kom obimu
prolaziti. Dalji pravci razvoja ovog rada i simulacija obuhvacenih istim, su da treba posmatrati kako
se mreza servisnog provajdera moze ponasati usled auto bandwidth opcije postavljene na
linkovima, kao i da se vidi kako je moguce kroz odgovarajuce softverske modifikacije (skripte)
poboljsati preusmeravanje saobracaja u mreZzama i na vezama koje su pod velikim optere¢enjem.
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