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1.uUvop

Virtuelna privatna mreza (VPN) omoguava stvaranje privatnih mreza Sirom Interneta,
omogucuju¢i privatnost 1 bezbednost korisnika virtuelne privatne mreze bez obzra Sto podaci
putyju kroz javnu mrezu (Internet). Tipicno se koristi tunelski prenos pri kreranju VPN mreze.
Tuneliranje je postupak ugradnje (enkapsulacije) podataka protokola jedne mreZe u protokol druge
mreze Sto omogucuje stvaranje transparentnih komunikacionih kanala izmedu krajnjih ¢vorova.
VPN se koriste za povezivanje udaljenih korisnika i nepovezanih privatnih mreza preko javne
mreze kao $to je Internet, ¢ime se dobija na ekonomicnosti i fleksibilnosti u odnosu na tradicionalna
reSenja poput iznajmljenih linjja. Koriste¢i Internet kao mnfrastrukturu, napravi se poseban, zasticen
tunel kroz koji se vrsi prenos podataka, a kojima samo korisnk VPN mreze ima pristup. Potrebno je
da se obezbedi siguran prenos podataka odredenim mehanizmima koji bi sacuvali tajnost i integritet
podataka, i obezbedili autentifikaciju korisnika, $to predstavlja osnovne elemente bezbednosti svake
mreze. VPN ima brojne primene i Kkoristi, ali osnovna je da ljudima koji su u pokretu ili rade od
ku¢e obezbedi pristup podacima sa nekog ‘“glavnog” racunara koji nije na toj lokaciji VPN
omogucava kompanijama 1 organizacjama da poboljSaju postojeu infrastrukturu uz istovremeno
smanjenje troskova poslovanja.

Postoji viSe naCina implementacije VPN. Svaka od implementacija ima svoje prednosti i
nedostatke, Sto je jedan od segmenata koji ovaj rad obraduje. U radu su predstavljeni protokoli za
realizaciju VPN, na¢ini njihovog rada, kao i njihovi potencijalni sigurnosni rizici.

U drugom poglavlju prikazani su osnovni koncepti VPN tehnologije i opste osobine. U
tre¢cem poglavlju opisane su VPN tehnologije: OpenVPN, IPSec, GRE, PPTP i L2TP tuneli. Opisani
su njihovi naCini rada, osnovni zahtevi, nacini prenosa, tehnike koje koriste da bi se sacuvala
autenticnost 1 poverljivost podataka. U cetvrtom poglavlju prikazane su konfiguracije pomenutih
VPN tehnologija, na¢ini uspostave tunela kroz veb interfejs rutera, poredenja tehnologija, sa
posebnim apektom na metode bezbednosti i sigurnost prenosa. U petom poglavlju opisana je analiza
i zaklju¢ei prethodno konfigurisanih protokola.



2.VPN (VIRTUAL PRIVATE NETWORK)

VPN (Virtual Private Network) je tehnologija koja omogucéava sigurno povezivanje raunara u
virtuelne privatne mreze. Za razliku od privatnh mreza koje koriste iznajmljene linijje za slanje
podataka, virtuelna privatna mreza stvara sigurni kanal izmedu dve krajnje tacke. VPN moze da
poveze mnogobrojne lokacije na velikim udaljenostima kao sto radi WAN (Wide Area Network).
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2.1 Primena VPN-a (Virtual Private Network)
(preuzeto sa: http://www.keywor d-suggestions.com/cmVtb3RI IGFjY2Vzcw/)

Na slici 2.1 prikazana je VPN primena u praksi, povezivanje razli¢itth segmenata u virtuelnu
privatnu mrezu.

VPN se uklapa negde izmedu LAN (Local Area Network) i WAN (Wide Area Network)
mreza. Sa WAN mreZzom Cesto simulira LAN vezu, jer raunar na jednoj LAN mreZi povezuje se sa
drugom udaljenom LAN mrezom i koristi resurse na daljinu. Definicja povezivanja LAN (ili
VLAN (Virtual Local Area Network)) na WAN mrezu moze zvucati isto kao i upotreba VPN-a.
Medutim, VPN predstavlja mnogo vise. Tipicna WAN mreza povezuje dve ili vise udaljenih LAN
mreza koriste¢i ruter i neku tudu mrezu, npr. ISP (Internet Service Provider). Lokalni raCunar i ruter
vide ove mreZze kao udaljene mreZe, a ne kao lokalne mreZe ili lokalne resurse. Ovo bi predstavijalo
WAN u opstoj definiciji. Pomo¢u VPN-a lokalni host je deo udaljene mreze koriste¢i WAN link za



konekotvanje na udaljienu LAN mrezu. To znaci da je omogucen pristup resursima udaljene LAN
mreze 1 taj pristup je siguran.

Slika 2.2 prikazuje primer hosta koji koristi VPN konekciju iz jednog grada ka drugom, koja
omogucava pristup udaljenim mreznim uslugama i serverima, kao da je host na istoj VLAN mrez
kao i serveri. VPN dozvoljava hostu da se poveze na te resurse lokalno pristupaju¢i VLAN-u kroz
VPN preko WAN-a. Druga opcija bi bila otvaranje sopstvene mreze i servera svima na Internetu ili
na drugom WAN servisu. U tom slucaju sigurnost ne bi postojala [2].
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2.2 Primena VPN-a (Virtual Private Network)
(‘preuzeto iz: [2])

2.1. Osnove i koncept

Osnovni  koncept VPN tehnologije je implementacija sigurnog prenosa izmedu privatnih
mreza, preko javne mreze.

Kada racunar Salje podatke prema drugom racunaru na udaljenoj mrez, podaci koji u tom
slucaju izlaze iz lokalne mreze moraju proéi kroz gejtvej uredaj koji Stiti tu mrezu i koji predstavija
izlaz na Internet za tu LAN mrezu i putovati kroz javnu mrezu. Na drugoj strani takode moraju
pro¢i kroz gejtvej, uredaj koji $titi odredini racunar na udaljenoj mrez i predstavlja izlaz na
Internet na tu mrezu. U cCetvrtom poglavlju konfiguracije su ostvarene upravo na ovaj nain i
pokazuju praktiénu primenu VPN-a izmedu dve LAN mreze (LAN to LAN). VPN stiti poslate
podatke automatskim Sifriranjem prilikom slanja podataka izmedu dve udaljene privatne mreze |
enkapsuliranjem u IP pakete. Na odrediStu, paketi se automatski desifruju. Osnovni cilj VPN-a je da
ograniCi pristup podacima koji se prenose i to samo Korisnicima VPN mreze. Sami korisnicki paketi
se na ulasku u tunel enkapsuliraju u odgovaraju¢i format (npr. IP datagrame u sluCaju da tunel ide
preko Internet mreze). Ovaj proces se naziva tunelovanje paketa

2.2. Osnovni zahtevi i elementi Virtuelne privatne mreze

Da bi prenos bio siguran i pouzdan, postoji nekoliko zahteva koje VPN tehnologija mora
ispuniti. VPN mora osigurati proveru identiteta korisnika 1 ograni¢iti pristup samo ovlas¢enim
korisnicima. Autentifikacija obezbeduje da samo autentifikovani korisnici imaju pristup zasticenoj



mrezi. VPN je zaduzen za dodeljivanje klijentskih adresa unutar privatnih mreza, da bi obezbedio
upravljanje adresama. Integritet podataka (Data Integrity) - kojim se proverava da izvorni sadrZaj
poruke nije promenjen prilikom prenosa preko Interneta, na njenom putu do kona¢nog odredista.
Poverljivost podataka obezbeduje zaStitu sadrzaja poruke primenom enkripcije. Na taj nacin
mformacija postaje neupotrebljiva 1 nedostupna potencijalnom napadacu. VPN mora sadrzati
mehanizme za generisanje kljuCeva neophodnih za Sifiovanje podataka prilikom prenosa kroz tunel.
VPN treba da obezbedi podrsku za razne protokole (IP, IPX (Internet Packet Exchange) itd.)

Postoji vise aspekata koje VPN mora zadovoljiti:
e Skalabilnost
e Sigurnost
e VPN servisi
e Uredaji
e Upravijanje
o Usteda

e Kompatibilnost sa Sirokopojasnom tehnologijom

Skalabilnost podrazumeva da VPN reSenje treba da podrzi sve od malih kancelarijskih
konfiguracija, pa do velikih korporacijskih implementacija. Sigurnosni pojmovi kao S§to su
tunelovanje, Sifrovanje i autentifikacija paketa neophodni su za sigurnost prenosa podataka preko
javnih mreza. Osim toga autentifikacija korisnika i1 kontrola pristupa neophodne su za dodelu
odgovaraju¢ih ovlas¢enja 1 prava pristupa mreznim resursima. Upravljanje 1 nadgledanje VPN
mreze je izuzetno vazno radi podeSavanja rada VPN-a u skladu sa korisnickim zahtevima, kao i za
detektovanje greSaka u radu i potencijalnih napada. Usteda: Povezivanje korporativnih udaljenih
kancelarija sa njihovim najblizim Internet provajderom i kreiranje VPN tunela sa autentifikacijom i
enkripcijom, obezbeduju ogromnu ustedu u odnosu na tradicionalne iznajmljene point-to-point
linje. Kompatbilnost sa Sirokopojasnom tehnologijom: Za korisnike koji putuju, udaljene
kancelarje, bilo koji Internet pristup moze obezbediti vezu sa VPN-om. Ovo omogucava
korisnicima da iskoriste prednost pristupa Internetu putem DSL-a (Digital Subscriber Line)
tehnologije, kablovskin modema i dr

2.3. Vrste VPN-a na osnovu uloge koju obavlja

VPN se deli na nekoliko kategorija prema ulozi koju obavlja u poslovanju. Postoje tri
razli¢ite kategorije:
e VPN reSenja za udaljeni pristup (Remote Access)
e Intranet VPN (site-to-site)
e Extranet VPN

VPN reSenja sa udaljenim pristupom (Remote Access) dozvoljavaju udaljenim Korisnicima,
koji npr. rade na daljinu siguran pristup korporativnoj mrez bilo gde i bilo kada da im je to
potrebno. Povezuju se udalieni Kkorisnici ili manji udalijene kancelarije sa racunarskom
infrastrukturom organizacije.



Intranet VPN (site-to-site) dozvoljava kompaniji da poveze svoje udaljene lokacije na
korporativnu kiému mreze sigurno, preko javnog medijuma kao S§to je Internet umesto zahtevanja
vise skupih WAN povezivanja kao Sto je Frame Relay ili iznajmljene linije.

Extranet VPN dozvoljava dobavlja¢ima, kupcima, partnerima da budu povezani na
Korporativnu mrezu na ograni¢en nacin za poslovnu (busines-to-business) komunikaciju [2].

Slika 2.5.1 prikazuje vrste VPN-a na osnovu uloge koju obavlja u poslovanju:
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2.5.1 Remote Access, Intranet VPN, Extranet VPN
('preuzeto iz: [10])

2.4. Prednosti VPN-a

Usled sve vece popularnosti i moguénosti pristupa Internetu kao i pojeftinjenja mrezne
opreme, osnovna prednost upotrebe VPN-a je znaCajna uSteda u odnosu na cenu koris¢enja
privatnih iznajmljenih linjja ili medugradskih/internacionalnih telefonskin poziva. VPN se sve ceSce
koristi kao alternativno reSenje u odnosu na WAN jer uStede mogu biti ogromne, a pri tome se
dobija i na fleksibinosti poSto je danas pristup Internetu Siroko raspostranjen. Komunikacioni
putevi koris¢enjem VPN-a mogu se uspostaviti brzo, jeftino i sigurno. Pored sigurnosti kao osnovne
prednosti, VPN mreze odlikuje i fleksibilnost, tj. mogu se lako koristiti na svim uredajima koji se
povezuju na Internet. Operativni sistemi ne igraju nikakvu ulogu u moguénosti upostavljanja VPN
tunela. Kao primer u ovom radu vidi se konfigurisanje PPTP tunela, gde je server podignut na
Windows 7 operativnom sistemu, a tunel je konfigurisan na ruteru Kkoji radi u Linux operativnom
sistemu.

VPN je pogodno Kkoristiti ukoliko kompanija ima okruzenje sa vise odvojenih lokacija, a
kvalitet usluge nije osnovni kriterjum. U slucaju manjeg broja odvojenin lokacija, pri ¢emu je
kvalitet usluge osnovni zahtev, korii¢enje iznajmljenih linija je pogodnije reSenje jer je znatno lakse
implementirati i kontrolisati QoS na iznajmljenim linjjama nego u Internet mrezi.



3.VPN PROTOKOLI TUNELOVANJA

Tunelovanje ili enkapsulacija predstavlja metodu u kojoj se umesto slanja originalnih paketa,
oni enkapsuliraju dodatnim zaglavljem, koje sadrz informacije neophodne za rutiranje do krajnjeg
odrediSta tog paketa. Enkapsulirani podaci putuju izmedu krajnjih tacaka tunela. Tunel je logicka
putanja kroz koju se usmeravaju paketi. Tunelovanje ukljucuje Citav proces enkapsulacije, prenosa i
ponovne ekstrakcije originalnih podataka.

3.1. Protokoli

Postoji viSe protokola koji podrzavaju kreiranje tunela za VPN mreZze. Medu poznatijima se

izdvajaju:

e OpenVPN

e GRE (Generic Routing Encapsulation)

e IPSec (IP Security)

e PPTP (Point-To-Point Tunneling Protocol)

e L2TP (Layer 2 Tunneling Protocol)

e L2F (Layer 2 Forwarding)

e DLSW (Data Link Switching)

e ATMP (Ascend Tunnel Management Protocol)

e Mobile IP

3.2. OpenVPN

OpenVPN je programski paket koji se koristi za implementaciju virtuelnih privatnih mreza.
OpenVPN koristi SSL/TLS (Secure Socket Layer /Transport Layer Security) protokol za uspostavu
sigurne komunikacije izmedu tacaka VPN veze. Podaci koji se razmenjuju prenose se TCP ili UDP
protokolom. TCP osigurava pouzdanu isporuku podataka (vr§i ponovno slanje izgubljenog ili
neispravnog paketa). UDP je jednostavniji, ne vrSi proveru razmene podataka i pogodan je za
komunikaciju gde se greske dozvoljavaju (video prenos). OpenVPN u radu Kkoristi virtuelne mrezne
nterfejse koris¢enjem TUN (network TUNnel) ili TAP (network tap) upravljackih programa.
Stvarajuci virtuelne mrezne interfejse VPN klijent je u stanju da kriptuje sav odlazni saobracaj bez
potrebe za ikakvim promenama na postoje¢im aplikacijama kod klijenta. OpenVPN omogucéuje
prenos razlicitih tipova podataka (Ethernet okviri, IPX i NETBIOS paketa).

Autentifikacija korisnika je omoguéena koris¢enjem tajnog kljuca, sertifikata ili proverom
korisnickog imena 1 $ifie. Za brzu kompresiju podataka u realnom vremenu koristi se LZO (Lempel-
Ziv-Oberhumer) biblioteka koja podatke kompresuje pre postupka enkripcije. OpenVPN moze da se
uspostavlja primenjujuéi  NAT (Network Address Translation), mehanizam koji omogucéuje
prevodenje javnih adresa u privatne.



U ovom radu konfigurisan je jedan OpenVPN tunel koji komunikaciju vrs$i preko TCP
protokola, uspostavljaju¢i TUN virtuelni point-to-point link, sa uklju¢enom opcijom NATovanja.

3.2.1. Osnovni sigurnosni koncepti

Zastita podataka koji se razmenjuju prilikom upotrebe OpenVPN-a ostvaruje se enkripcijom
1 zaStitom integriteta podataka. Za enkripciju se koriste razliCiti simetrini 1 asimetricni algoritmi
Sifrovanja, dok se za zastitu integriteta poruka koriste funkcije za izraCunavanje hes$ algoritma.

OpenVPN Koristi OpenSSL, programski paket koji omogucava robusnu implementaciju i
podrsku za SSL v2/3 i TLS vl (Transport Layer Security) sigurnosne protokole. SSL tehnologijom
se kriptuje veza tako da podaci koji se razmenjuju ne mogu biti desifrovani u slui¢aju da ih napadac
presretne.

OpenSSL podrzava veliki broj razlicitih kriptografskih algoritama:

- SimetriCne algoritme: Blowfish, CAST, DES (Data Encription Standard), AES
(Advanced Encryption Standard), IDEA (International Data Encyption Algorithm),
RC2 (Rivest Cipher), RC4 i RC5

- Asimetricne algoritme: DSA (Digital Signature Algorithm), RSA (Rivest-Shamir-
Adleman), DH (Diffie-Helman)

- Sertifikate: X509

- Hes funkcije: HMAC (hash message authentication code), MD2 (Message-Digest),
MD4, MD5, MDC2, SHA (Secure Hash Algorithm), RIPEMD (RACE Integrity
Primitives Evaulation Message Digest) [6].

3.3. IPSec

IPSec (Internet Protocol Security) je protokol koji obezbeduje sigurnost prilikom prenosa na
Internetu. IPSec je protokol treceg sloja (Layer 3). Koriste¢i mehanizme enkripcije 1 autentifikacije
osigurava integritet podataka i siguran prenos kroz tunel.

Na slici 3.3.1 prikazana je IPSec tehnologija, prosta konfiguracija izmedu dve LAN mreze.
Prikazane su javne IP adrese dobijene od provajdera, izmedu kojih je formiran tunel i vr$i Se prenos.



3.3.1 IPSec tehnologija
(preuzeto sa: http://stuffresearch.tor.hu/? p=64)

IKE (Internet Key Exchange) sluizi za odredivanje sigurnosnih parametara i razmenu
kljuénih informacija izmedu entiteta Koji uCestvuju U komunikaciji. Sigurnosni parametri definiSu
vezu izmedu dva ili viSe entiteta, nain na koji ¢e upotrebiti Sigurnosne servise u cilju uspostave
medusobne sigurne komunikacije. Kroz taj proces dva entiteta se moraju medusobno autentifikovati
1 dogovoriti zajednicke kljuceve.

Protokoli i standardi koji se koriste prilikom uspostave IPSec-a su:
¢ Diffie-Hellman-ova metoda razmene kljuceva

e Enkripcija koja se zasniva na javnim kljuCevima za digitalno potpisivanje tokom
Diffie-Hellman-ove razmene kljuteva. Osigurava identitet obe strane u komunikaciji
I izbegava mogucnost tzv. man-in-the-middle napada.

e DES (Data Encription Standard) ili 3DES (Triple Data Encription Standard)
standard za Sifriranje podataka

e HMAC (Hashing Message Authentication) u sprezi sa MD5 (Message-Digest
algorithm 5) i SHA (Secure Hash Algorithm) algoritmima.

3.3.1. Protokoli za bezbednost

Dva primarna sigurnosna protokola koja koristi IPsec su AH (Authentication Header) i ESP
(Encapsulating Security Payload).

i) AH (Authentication Header)

AH protokol obezbeduje autentifikaciju za podatke i1 IP zaglavlje paketa koriste¢i hes
metodu za autentifikaciju paketa. PoSiljalac generiSe u jednom smeru autentifikaciju (hes vrednost)
i onda primalac generiSe, takode, he$ vrednost. Ako je paket promenjen, autentifkacija se nece
izvr$iti 1 propascée paketi. IPSec se oslanja na AH protokol za garantovanje autenti¢nosti.
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i) ESP (Encapsulating Security Payload)

ESP obezbeduje pouzdanost, proveru identiteta, porekla i integriteta podataka, ograniCenu
tajnost protoka saobracaja analizama protoka saobracaja.

Postoji 5 komponenti ESP-a:
e Poverljivost (enkripcija)
e Integritet podataka
o Autentifikacija
e Anti-replay service
e Protok saobracaja
Poverljivost (enkripcija) omogucuje uredaju koji Salje da enkriptuje pakete pre slanja u cilju
sprecavanja  prisluskivanja.  Poverljivost je obezbedena koriS¢enjem simetricnih  algoritama

enkripcije kao Sto su DES ili 3DES. Enkripcija se konfiguriSe nezavisno, ali odabrana enkripcija
mora biti ista na obe krajnje tacke VPN tunela.

Integritet podataka dozwvoljava prijemniku da verifikuje da li su primljeni podaci negde
promenjeni usput. IPSec Kkoristi sume kao jednostavne provere podataka.

Autentifikacija osigurava da je konekcija napravijena sa ispravnim partnerom. Prijemnik
moze da autentifikuje izvor paketa garantuyjuci i potvrdujuci izvor informacija.

Anti-replay service je baziran na prijemniku. Usluga je efikasna jedino ako prijemnik
proverava redni broj. Ponavljaju¢i napad je situacija kada haker napravi kopiju autentifikovanog
paketa i prenosi je na namenjenu lokaciju. Kada duplikat, autentifikovani IP paket stigne na
destinaciju, moze potpuno da poremeti usluge. Polje redni broj je napravijeno da osujeti ovu vrstu
napada.

Protok saobracaja: Da bi osetljivost protoka saobracaja funkcionisala, mora najmanje jedan
tunel biti odabran. To je najefikasnije, ako je implementiran bezbednosni gejtvej, uredaj kroz koji
sav saobracaj mora proci, jer je to vrsta okruzenja koja moze da sakrije pravi izvor i odrediSte
podataka, za sve koji pokuSavaju da probiju sigurnost mreze.

3.3.2. Enkripcija

VPN kreira privatnu mrezu preko javne mrezne infrastrukture, ali da bi se odrzala tajnost 1
bezbednost potrebno je Koristiti IPSec sa VPN-om. IPSec Koristi razne tipove protokola za
obavljanje S$ifrovanja (enkripcije). Tipovi algoritama Sifrovanja (enkripcije) koji se danas koriste su:

e Simetricno Sifrovanje
e Asimetricno Sifrovanje

Simetrino Sifiovanje: Ovo Sifrovanje zahteva tajni klju¢ (shared secret) za enkripciju i
dekripciju. Svaki kompjuter enkriptuyje podatke pre slanja informacija preko mreze, istim kljucem
koji se Kkoristi i za enkriptovanje (predaja) i dekriptovanje podataka (prijem). Primeri simetri¢nih
kljuteva za enkripciju su: DES (Data Encryption Standard), 3DES (Triple DES) i AES
(Advanced Encryption Standard).

Asimetricno Sifrovanje: Uredaji koji koriste asimetricno Sifrovanje koriste razli¢ite kljuceve
za enkripciju od onih koje koriste pri dekriptovanju. Ovi kljucevi se zovu privatni i javni kljucevi.
Privatni  kljucevi enkriptuju hes iz poruke i Kkreiraju digitalni potpis, koji je verifikovan
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dekriptovanjem koriste¢i javni klju€. Javni klju¢ enkriptuyje simetricni klju¢ za sigurnu distribuciju
do prijemnog hosta, koji onda dekriptuje taj simetriéni klju¢ koriste¢i svoj zadrzani privatni kljuc.
Nie moguce da se wrsi enkripcija i dekripcija koriste¢i isti klju¢. Primer asimetricnog kljuca: RSA
(Rivest, Shamir i Adleman).

Receiving Host Sending Host
Original T Session Key
IP Packet IP Packet C8"‘—E
1 ‘l 1
Session Key @
[8"_5 F(IP Packet, Session-key) =
i (E’:’Yp‘ed'da‘a- RGeS = [ 1P Header [ VPN Header | Encrypted Data

®

3.3.2.1 IPSec proces enkripcije
(preuzeto iz: [10])

Cetiri koraka sa slke 3.3.2.1 su:

1. Predajna strana (npr. udaljeni ruter u kancelariji) smeSta originalne pakete i kljuc¢
sesije u formulu za enkriptovanje, racunaju¢i enkriptovane podatke.

2. Predajna strana enkapsulira podatke u paket, koji ukljucuje novo IP zaglavije (IP
Header) i VPN zaglavlje (VPN Header).

Predajna strana salje novi paket na namenjenu destinaciju

Prijemna  strana, pokre¢e odgovarajuu formuln za  dekripciju, uzimajuci
enkriptovane podatke 1 klju¢ sesije - (ista vrednost klju¢a koja je bila u upotrebi na
VPN uredaju koji Salje) - da dekriptuje podatke [2].

34. GRE

GRE (Generic Routing Encapsulation protocol) je komunikacioni protokol za
uspostavljanje direktne, point-to-point konekcije izmedu mreznih ¢vorova (nodova). GRE tuneli se
koriste kada je potrebno da IP paketi budu poslati iz jedne mreze u drugu, bez procesiranja ili
tretiranja kao IP paketa od strane usputnih rutera. U veéini slu¢ajeva radi se o umetanju u IP pakete
radi prenosa preko TCP/IP mreza. Rutiranje kroz tunel se obavlja na osnovu zaglavija protokola
preko kojih se tunel uspostavlja. Na odrediStu (izlaznoj strani tunela) izvlaCe se GRE paketi. Iz njih
se izvla€i paket izvornog protokola i prosleduje ka krajnjem odredistu.

Karakteristike GRE tunela:

e GRE koristi polie u GRE zaglavlju tako da bilo koji protokol mreznog sloja (Layer 3)
moze biti koriS¢en pri prenosu kroz tunel.

e GRE nema kontrolu protoka.
e GRE ne nudi bezbednost.
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e GRE kreira dodatni overhead za pakete koji prolaze kroz tunel — najmanje 24 bajta
(bytes)

GRE protokol ima veliki broj prednosti:

e Povezivanje lokalnih mreza s podrskom za razicite protokole u jedinstvenu virtuelnu
privatnu mrezu.

e Realizacija virtuelnin privatnih mreza preko Sirokopojasnih mreza (Wide Area
Networks).

e Mogucnost povezivanja lokalnih mreza zasnovanih na radu razlicith protokola preko
jedinstvene, javne mreze.

e Obezbeduje resenje za mreze sa ogranicenim brojem skokova (hops), tj. ograni¢enim
moguénostima usmeravanja.

e Zahteva manje resursa od svojih alternativa (npr. IPSec VVPN).

3.4.1. Prenos podataka kroz GRE tunel

GRE radi tako $to enkapsulira korisni deo paketa, unutar spoljasnjeg IP paketa. Da bi se
jedan enkapuslirani paket preneo, GRE tunel mora biti uspostavljen. To je virtuelna point-to-point
konekcyja 1zmedu dve mreZe. Sa uspostavljenim tunelom, GRE paket moZe putovati direktno
izmedu dve krajnje tacke. To da je tunel virtuelan znaci da, iako paket putyje kroz druge rutere, ti
drugi ruteri ne analiziraju enkapsulirani paket. Drugi ruteri samo prosleduju paket do odredisne
tacke tunela. Na odrediSnom kraju tunela paket se dekapsulira i analizira se njegova korisna
nosivost[2][10].

U procesu enkapsulacije GRE "prepakuje” paket koji Salje. To se postize dodavanjem dva

dodatna zaglavlja, jedan se identifikuje kao GRE paket, a drugi obezbeduje novi izvor i odrediste TP
adrese. Primer GRE enkapsulacije prikazan je na slici 3.4.1.1:

GRE Overhead

Original Packet (24 bytes)

Control User Data

Information (Payload)

3.4.1.1 Primer GRE enkapsulacije
(preuzeto iz: [10])

GRE tunel se uspostavlja na nivou rutera i razlikuje se u zavisnosti od vrste hardvera koja se
koristi. Slika 3.4.1.2 pokazuje, da je potrebno da se podesi interfejs IP adrese u tunel i pruzanje
javnih IP adresa za oba kraja GRE tunela. Na paket koji se Salje (paket iz privatne mreze), dodaje se
GRE =zaglavlie 1 wrSi se enkapsulacja. Paket prolazi kroz tunel, na izlazu se wrsi dekapsulacija 1
izvlaCi se korisni deo paketa (informacija koja je trebalo da se prenese).
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Dekapsulacija ili
izvlagenje iz paketa
protokola GRE i IPvE

Enkapsulacija ili
ovijanje u paket
protokola GRE i IPve

l Transportna mr;eia L 5
Int et, ATM itd.
L~ Gnternet, ATM mreleita) LV

Privatna mrega 2
{Protokol IPvd)

(Protokol IPvG)

=l
pC!
Privatna mreia 1

{Protokol IPv4) IPvG zaglavije
GRE zaglavlje

~ IPv4 lavl ——— )
Koristan teret \ ﬁ M Koristan teret

Paket protokola IPv4
u privatnoj mrezi 1

Paket protokola IPv4
u privatnoj mrezi 2
Paket protokola IPv4
u javnoj mrezi
(enkapsulacija ili
ovijanje u paket

GRE zaglmﬂje protokola IPvE) GRE zaglavije
IPv4 zaglavlje

IPv4 zaglavije
Koristan teret

Enkapsulacija ili Dekapsulaciia ili
Kap: ja ili
ovijanje u paket izviafenje iz paketa
protokola GRE protokola GRE

Koristan teret

3.4.1.2 Mehanizam GRE tuneliranja
(preuzeto iz: [4])

3.5. PPTP

PPTP (Point-to-Point Tunneling Protocol) je protokol koji se koristi u realizaciji virtuelnih
privatnih mreza. PPTP enkapsulira PPP (Point-to-Point Protocol) okvire u IP datagrame za prenos
preko javne mreze kao S§to je Internet ili preko privatne unutrasnje mreze. PPTP Koristi TCP
konekciju da kreira, odrzava i prekine tunel i modifikovanu verziju GRE paketa koji enkapsulira
PPP okvire kao tunelske podatke. Korisni deo enkapsuliranog PPP okvira moze biti enkriptovan ili
kompresovan, ili oboje. PPTP omogucava dostupnost unutras$nje mreze izmedu PPTP klijenta (VPN
klijent koji koristi PPTP protokol) i PPTP servera. U ovom radu u poglavlju cetiri prikazana je
jedna ovakva mreza, gde je PPTP server podignut na Windows masini, a PPTP klyent koji Salje
zahtev za vezu je konfigurisan na ruteru. PPTP kljent moze biti ve¢ dodat u jednu IP unutrasnju
nmrezu koja moze da komunicira sa PPTP serverom (nalaze se u istom mreznom opsegu) ili PPTP
kljent moze da S$alje zahtev pristupnom mreznom serveru NAS (Network Access Server) da
upostavi IP konekciju kao u slucaju dial-up Internet korisnika. Dakle, rad PPTP protokola zasniva
se na GRE i PPP protokolu.

Autentifikacja koja se javlja tokom procesa kreiranja PPTP konekcije koristi iste
autentifikacione mehanizme kao i PPP konekcija, kao Sto su EAP (Extensible Authentication
Protocol), MS-CHAP (Microsoft Challenge-Handshake Authentication Protocol), CHAP, SPAP
(Shiva Password Authentication Protocol) i PAP (Password Authentication Protocol).

PPTP nasleduje enkripciju i kompresiju korisnog dela paketa, od PPP protokola. Mehanizam
koji se koristi je MPPE (Microsoft Point-to-Point Encryption), da enkriptuje korisne delove paketa
za Ciji prenos se koristi MS-CHAP metoda autentifikacije. MPPE obezbeduje samo enkripciju linka,
Ne omogucava S kraja na kraj (end-to-end) enkripciju. End-to-end enkripcija predstavija prenos
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podataka izmedu klijentske aplikacije i servera domacina resursa ili usluge koju zahteva klijentska
aplikacija. Ukoliko je potrebna ent-to-end enkripcija, IPSec se moze koristiti da enkriptuje IP
saobracaj s kraja na kraj, nakon §to je PPTP tunel uspostavljen. Ovim se prikazuje da najveci stepen
bezbednosti pruza IPSec tunel [11].

Uspostavljanje virtuelne privatne mreze primenom protokola PPTP ostvaruje se uspostavom
dvostruke veze izmedu odgovaraju¢ih PPTP klijenta 1PPTP servera. Veza sastoji se od:

e Kontrolne veze (Control Connection)
e PPTP tunela (Tunnel Protocol)

3.5.1. Kontrolna veza

Pocetni korak pre uspostave PPTP tunela izmedu PPTP Kklijenta i PPTP servera predstavija
uspostavljanje kontrolne veze. To je TCP wveza u sklopu koje se izmenjuju upravljacki i kontrolni
podaci protokola PPTP. Ova veza je logicki povezana sa podacima koji prolaze kroz tunel. Po
uspostavi odgovarajuée TCP veze server i Klijent ostvaruju kontrolnu vezu izmenom poruka
Connection-Request i Connection-Replay.

3.5.2. PPTP tunel (Tunel protokol)

Drugi korak pri aktivaciji PPTP protokola predstavlja formiranje tunela izmedu PPTP
Klijenta i odgovarajuceg PPTP servera. Ovaj tunel koristi se za prenos svih korisnickih paketa. PPP
paketi obavijeni su GRE zaglavljem ¢iji klju¢an parametar ujedno oznacava i kojoj sesyi pojedini
PPP paket pripada.

Na taj nac¢in se PPP paketi multipleksiraju i demultipleksiraju tokom prolaska kroz tunel
upostavljenog izmedu servera i klijenta. Vrednost koja se koristi kao klju¢an parametar GRE
zaglavlja definiSe se prilkom uspostave sesije preko upravljacke veze.

Na slici 3.5.2.1 prikazana je uspostava upravljatke veze i PPTP tunela:

2 gldaljen

\ korisnik

(‘_\_._._.-‘
leal_le n
korisnik

Javna mreZa
PSTN/ISDN/XDSLY ]| _ === Q_!:?rnﬂt, ATM mraza, itd.)
itd. | QST et T -

! ; -tdL .
PPTP pristupni
sabirnik {eng. PPTP

PAC
Access Concantrator)

Udal]ena prwatna

3 !‘
@ . PRTP mredni'
== poslufitelj {eng. PPTP
b\\ Network Server)

Udaljena privatna @ Ei
mreza s -

----- PPTP upravljatka veza (eng. PPTP Control Connection) ﬁ _ g
g -

————— PPTP tunel (eng. Tunnel Protocol) Privatna mresa

3.5.2.1 PPTP arhitektura
(preuzeto iz: [4])
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3.5.3. Struktura PPTP paketa

Celokupna struktura paketa PPTP protokola prikazana je na slici 3.5.5.1. Prikazan je primer
paketa koji se razmenjuje u PPTP tunelu.

PPTP mrezni
PPTP pristupni posluzitelj
mreZni sabirnik (PNS)

IzvoriSna mreza -~ .
OdrediSna mreza

Dekapsulacija iz
Vanjsko IP zaglavije JLE kEt% Fry:_lr_gmhola

GRE zaglavlje

E\h@ B

Enkapsulacija u
paket protokola
PFTP

PPP zaglavlje
IP zaglavije

PPP zaglavije
IP zaglavije

PPP zaalavlie

Koristan teret

Koristan teret
b

Paket u izvoriSnoj Paket u odrediSnoj
mrezi prije mrezi nakon
enkapsulacije dekapsulacije
peulact} Paket protokola PPTP psulaci)
u javnoj mrezi

Tijelo protokela PPP
====== PPTP upravljatka veza (5ifrirana)

------ PPTF podatkovni tunel

3551 PPTP paket
(preuzeto iz: [4])

U izvori$noj mrez ili na izvoriSnom racunaru se upotrebom PPTP klijenta paketi namenjeni
nekom racunaru u udaljenoj privatnoj mrez Sifruju ili kompresuju, ili oboje i ubacuju u PPP pakete.
Ti paketi se ugraduju u pakete protokola GRE. Dodaje im se zaglavlje protokola upotrebljenog u
mrezi preko koje se uspostavlja tunel. Kada paketi stignu do krajnje tacke tunela (PPTP server), iz
njih se izvla¢i izvorni PPP paket (dekapsulira). Uz pomo¢ podataka iz PPP zaglavlja paketi se
usmeravaju prema krajnjem odrediStu, zatim se deSiffuju izvorni podaci i proverava autenti¢nost
posiljaoca [4].

3.6. L2TP

L2TP (Layer 2 Tunneling Protocol) je protokol koji predstavlja kombinaciju PPTP i L2F
(Layer 2 Forwarding) tehnologije. L2TP enkapsulira PPP okvire, koji se salju preko IP, X.25,
Frame Relay ili ATM (Asynchronous Transfer Mode) mreza. Trenutno je definisan samo L2TP
preko IP mreza. L2TP koristi UDP protokol. Kada je poslat paket preko neke unutrasnje mreze,
L2TP okviri se enkapsuliraju kao UDP poruke. L2TP se moze Kkoristiti kao protokol tunelovanja
preko Interneta ili privatne mreze.

L2TP koristi UDP poruke preko IP unutrasnje mreze za oba, odrzavanje tunela i podatke koji
se prenose. Korisni deo enkapsuliranog okvira moze biti enkriptovan ili kompresovan ili oboje.
Enkripcija za L2TP konekcije je obezbedena od strane IPSec ESP-a, pa je preporuka, ukoliko je
potreban siguran prenos da se L2TP koristi u kombinaciji sa IPSec-om.
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Autentifikacija koja se koristi tokom kreiranja L2TP tunela mora biti ista kao i
autentifikacioni mehanizmi koje koriste PPP konekcije: EAP, MS-CHAP, CHAP, SPAP, PAP.

L2TP radi na drugom sloju OSI modela (Open Systems Inteconnection Basic Reference
Model). Koristi se kao protokol tunelovanja za IP, X25, Frame Relay ili ATM [12].
3.6.1. L2TP nacini rada

Paketu koji treba da se posalie mrezom dodaje L2TP zaglavlie na $to se dodaje UDP
zaglavlje. Na kraju paket se enkapsulira dodavanjem IP zaglavlja koje sadrz IP adrese klijenta i
servera, $to je prikazano na slici 3.6.1.1.

IP i uoe ] LZTP e i Enkriptirani PPP podaci
zaglavlje zaglavije zaglavie ZagaviEe
| 4——— PPPokvir ———————]
- LZTP okvir —————»
| UDP okvir ~———

3.6.1.1 Nacin prenosa podataka koriS¢enjem L2TP protokola
(preuzeto iz: [4])

Krajnje tacke L2TP tunela se nazivaju LAC (L2TP Access Concentrator) i LNS (L2TP
Network Server). LAC se nalazi na strani klijenta. Klijent Salje zahtev za uspostavom veze. LNS se
nalazi na strani servera.

L2TP podrzava obavezno definisane i proizvoljno definisane tunele (voluntary).
Nacin rada obavezno definisanog tunela:

Udaljeni korisnik inicira PPP spoj prema svom ISP-u. ISP prihvata spoj i PPP sesija je
uspostavljena. ISP zahteva delimi¢nu autentifikaciju da bi dobio korisnicko ime. U ISP-ovoj bazi
podataka korisnicko ime je povezano sa servisima i LNS Krajnjim tackama. LAC inicira L2TP tunel
prema LNS-u. Ukoliko LNS prihvati spoj, LAC enkapsulira PPP u L2TP i prosleduje podatke preko
odgovarajuceg tunela.

3.6.2. L2TP vrste poruka
L2TP definiSe dve vrste poruka:
e Kontrolne poruke
e Poruke koje prenose podatke

Kontrolne poruke su u upotrebi prilikom uspostave, odrzavanja i prekidanja tunela, dok se
poruke koje prenose podatke koriste za enkapsulaciju PPP okvira Kkoji se prenose kroz tunel.
Kontrolne poruke definise kontrolni kanal unutar L2TP-a koji garantuje dostavu. Ukoliko dode do
gublienja paketa, poruke koje prenose podatke se Salju ponovo, visi se retransmisija. PPP okviri se
preko nepouzdanog kanala Salju enkapsulirani sa L2TP zaglavljima, a zatim i1 sa prenosnim
zaglavliima kao Sto su UDP, Frame Relay, ATM itd. Kontrolne poruke Salju se preko pouzdanog
L2TP kontrolnog kanala. Redni brojevi su nuzni u svim kontrolnim porukama koje sluze da bi
osigurale pouzdanu dostavu kroz kontrolni kanal. Poruke koje prenose podatke mogu imati redne
brojeve za utvrdivanje ispravnog redosleda i detekciju paketa koji nedostaju.
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L2TP koristi NCP (Network Control Protocol) za dodelu IP adresa i autentifikacijske Seme
PPP (PAP (Password Authentication Protocol), CHAP (Challenge Handshake Authentication
Protocol) za autentifikaciju Kkorisnika i kontrolu pristupa mreznim resursima. L2TP obraca paznju
na tajnost, integritet iautenticnost L2TP paketa izmedu krajnjih tacaka tunela. [5].
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4 . KONFIGURACIJE

U poglaviju 4, prikazane su proste konfiguracije VPN tehnologije: OpenVPN, IPSec, GRE,
PPTP, L2TP.

Konfiguracije su uspostavliene na ruterima namenjenim za Celijske mreze. Ruteri
obezbeduju podrsku za fiksne i mobilne aplikacije kao $to su smart metering, upravljanje i pracenje
na daljinu itd. Podrzavaju razli¢ite radio opsege na 2G, 3G, 4G Celijskim tehnologijama. Pouzdana
su reSenja zahvaljuju¢i dobrim performansama hardverske platforme raznim moguénostima VPN
tehnologije. Podrzavaju razna M2M (Machine-to-Machine) resenja.

Sve konfiguracije predstavijaju uspostavljanje tunela izmedu dve LAN mreze (LAN to
LAN). Na jednom kraju je ruter na koji je povezan PC raCunar, a na drugom ruter na Kkoji je
povezan laptop. Tuneli se uspostavljaju preko mobine mreze, pa je za svaku konfiguraciju,
neophodno prethodno konektovati ruter na mobilnu mrezu. Isklju¢en je Firewall

Na slici 4.1 prikazan je proces konekcije rutera na mobinu mrezu. Za proces konekcije
koris¢ene su MTS SIM Kartice.

Konfiguracija za konekciju na mobilnu mrezu:
Mobile Settings:

Data Enable: true

Provider: mts

Authentication: PAP-CHAP

APN: genekogwr

Odabrani provajder je MTS, a APN (Access Point Name) je genekogwr. U dnu strane
prikazane na slici 4.1 moz se wvideti IP adresa, dodeliena od MTS mobilnog provajdera:
172.27.234.2
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SIM

# Data Enable

Provider [mis
Authentication PAP-CHAP *
Usemame [

Password [

APN [genekogwr
Connection type Automatic

Dial string ATD*99™"1#
PIN enatied 0000
Enable operalor locking
Enable roaming

Reset Location information

Number of retries /6
Advanced

Connection settings

# Default Gateway Metric 1

# Persistent connection
Rebool after failed connections
Enable SIM keepalive
Enable SIM data limit

Reload Save
Mobile status

Mabile device [ Mobile communication [ Mobile provider [ interface
PLS8-E UMTS mts ppp_0

172272342
00:46:42

4.1 Konekcija rutera na mobilnu mrezu

4.1. OpenVPN
Na slici 4.1.1 prikazana je prosta OpenVPN konfiguracija.

172272342 1722723439
— —
=& Co— p

= -
PCPT 1841 1841 Lfgtip il
PCO ptop0O
Routerl Routerz
LAN: 182.168.17.137 LAN: 192 168.10.123
Gateway: 102.163.172 Gateway: 192.163.10.20
[__ OpenVPN :J

4.1.1 OpenVPN konfiguracija

OpenVPN je uspostavljen izmedu dva rutera, na ¢ijim krajevima su laptop 1 PC racunar. PC
racunar i ruter na koji je povezan se nalaze u LAN mrezi 192.168.17.0/24 (sa maskom podmreze
255.255.255.0). Laptop i ruter na koji je povezan se nalaze u LAN mrezi 192.168.10.0/24 (sa
maskom podmreze 255.255.255.0). U ruterima su MTS SIM Kkartice, sa statickim IP adresama,
dodeljenim od mobilnog provajdera. Staticke IP adrese, dodeliene od mobilnog provajdera su:
172.27.234.21172.27.234.39.

Konfiguracija tunela na ruteru br. 1:
Add New Tunnel

Tunnel Number: 1
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Tunnel Name: test

Enable: true

OpenVPN Settings

Interface Type: TUN

Authenticate Mode: pre-shared secret
Encryption Cipher: AES-128-CBC (128 bit)
Hash Algorithm: RSA-SHA1 (160bit)
Protocol: TCP server

TCP Port: 1194

LZO Compression false

NAT Rules: true

Pre-shared Secret: Generate

Local / Remote Group Settings

Redirect Gateway: true

Tunnel Interface Configuration: manual configuration
Local Interface IP Address: 192.168.17.2
Remote Interface IP Address: 192.168.10.20

Prenos se vrsi preko TCP protokola, a ruter br. 1 predstavlja TCP server. NAT Rule polje je
uvek odabrano. Omoguceno je “NATovanje”, tj. prevodenje privatnih u javne adrese.

Naslici 4.1.2 je prikazan veb interfejs sa konfigurisanim OpenVPN tunelom za ruter br. 1.

OpenVPN (7) Help

Summary

Tunnels used 1
Maximum number of tunnels: 3

Add New Tunnel

4.1.2 OpenVPN konfiguracija za ruter br. 1

Tabela rutiranja za ruter br.1 prikazana je na slici 4.1.3. Dodata je statiCka ruta 192.168.10.0,
mrezni opseg adresa u kome se nalazi ruter br. 2 i laptop. Odabrani interfejs je tunl, virtuelni
mrezni interfejs preko koga se uspostavlja tunel i point-to-point komunikacija.
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Routing Table Settings (7) Help

Routing Table Settings

Current static routes.

Dest Network Netmask Gateway Metric Interface
0.0.00 0.0.00 172.27.234.1 ppp_0
127.0.0.0 2550.0.0 o
172272341 |255.255.255.255) ppp_0
192.168.1.1 255.255.255.255(172.27.234.1 ppp_0
192168100 [255.2552550 | tunt
192.168.10.20 |256.265.265.255)" tunt
192168170 |2562652550 | b0

CEEEEEE

Apply the following static routes to the routing table
Enable| _ Dest Network Netmask Gateway Metric Interface | _Action
1 b0 v]|[ Delete |
v |[[192.168.10.0 [255.255.255.0 1 twni_v ||| Delete |

@ b0 v||[ Add |

Reload Save

4.1.3 Tabela rutiranja za ruter br. 1

Konfiguracija tunela na ruteru br. 2:

Add New Tunnel

Tunnel Number: 1

Tunnel Name: test

Enable: true

OpenVPN Settings

Interface Type: TUN

Authenticate Mode: pre-shared secret
Encryption Cipher: AES-128-CBC (128 bit)
Hash Algorithm: RSA-SHA1 (160bit)
Protocol: TCP client

TCP Port: 1194

LZO Compression false

NAT Rules: true

Keep Alive: false

Pre-shared Secret: Generate

Local / Remote Group Settings

Remote Host or IP Address: 172.27.234.2
Redirect Gateway: true

Tunnel Interface Configuration: manual configuration
Local Interface IP Address: 192.168.10.20
Remote Interface IP Address: 192.168.17.2

Ruter br. 2 predstavlja TCP Klijenta, tj. uredaj koji trazi uspostavu veze. Na slici 4.1.4 je
prikazan veb interfejs sa konfigurisanim OpenVPN tunelom za ruter br. 2.
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OpenVPN (7) Help

Summary

Tunnels used: 1
Masximum number of tunnels: 3

Remote Address [
172272342 |

4.1.4 OpenVPN konfiguracija za ruter br. 2

Tabela rutiranja za ruter br.2 prikazana je na slici 4.1.5. Kako je ruter br 2. TCP Klijent,
automatski je dodata staticka ruta 192.168.17.2, koja predstavlja default gejtvej za ruter br.1.
Interfejs je tunl, virtuelni mrezni interfejs preko koga je uspostavijen tunel i point-to-point
komunikacija.

Routing Table Settings (7] Help.
Routing Table Setiings

et static routes
Dest Network |
0000

Interface
wnt

Netmask I Gateway Metric
0000 182 168 17 2

10.64.64.64
127.00.0
172272342
152.168.10.0
192168172

1255.265.265.255)"

1255000

255 255 255 255(10 64 64 64

[2552552550 |
265255255 255

Apply the following static routes

10 the routing table

CEEEEE

lppp_0
o

ppp_0
br0
tuni

Enable|  Dest Network | Netmask Gateway Metic | Interface | Action

% |[192168170 (2552552550 D [Tgre1_+||| Delete

| b v|| Add

Reload Save

4.1.5 Tabela rutiranja za ruter br. 2

Ping komanda sluz za testiranje dostupnosti odredi§nog ra¢unara na IP mrez i za merenje
vremena za koje se vrati poruka poslata od domacina ka odrediSnom racunaru. Pusten je ping test sa
PC racunara, koji ima IP adresu 192.168.17.137 ka laptopu koji je na adresi 192.168.10.125.
Dobijanjem odgovora sa laptop-a vidi se da je tunel uspostavijen.

Tracert je komanda koja prikazuje putanju paketa koji nosi informaciju poslatu od izvorisnog
ka nekom odredi$nom uredaju. Tracert komanda je poslata sa PC racunara ka laptopu. Kao rezultat
vidi se kojom putanjom prolaze paketi:

Od PC racunara stizu do rutera br. 1 (na adresi 192.168.17.2), koji predstavlja default gejtvej
za racunar. Naredni skok (hop) je ka ruteru br. 2 (na adresi 192.168.10.20), koji predstavija default
gejtvej za ruter br. 2. Poslednji skok (hop) je ka laptopu (na adresi 192.168.10.125). Slika 4.1.6
prikazuje ping test i tracert komandu za uspostavljen OpenVPN tunel.

23



Administrator: Command Prompt

Microsoft Windows [Version 6.1.76011
Copyright {(c> 20@? Microsoft Corporation. All rights reserved.

C=s\Usersntsavic?ping 192.168.18.125

Pinging 192.168 _18_125 uwith 32 hytes of data:

Reply from 192_168_10.125: hytes=32 time=2124m= TIL=126
Reply from 192_168_10.125: hytes=32 tine=74imsz TTL=126
Reply from 1%2.168.10.125: hytes=32 time=78%msz TIL=1Z6
Reply from 192.168.160.125: hytes=32 time=62%ms TIL=1Z6

Fing statistics for 192._.168.108_125:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss>,
Approximate round trip times in milli—seconds:

Minimum = 62%ms,. Maximum = 2124ms,. Average = 185@0ns

C:=~\Useprsstsavic>tracert 192.168.10.125

Tracing vroute to MARIJAMA-PC [1%2.168.18.1251
over a maximum of 38 hops:

i 1 ms <1 ms <1 ms 192.168.17.2
2 663 ms 2144 ms 1224 ms 1972.168.108.28
3 126 ms 66 ms 88 ms MARIJANA-PC [192.168.18.1251

ITrace complete.

C:=~\Useprsntsavic>

4.1.6. Ping testi traceroute za uspostavjen OpenVPN tunel

Na slici 4.1.7 i 4.1.8 prikazan je log fajl sa rutera, deo uspostave OpenVPN tunela,
startovanje skripti i procesa u Linux operativnom sistemu. Kreira se konfiguracioni fajl i startuje
tunel. Prikazani su upotrebljeni algoritmi simetricne enkripcije AES-128 (128 duzina kljuca) i SHA
(hes funkcija za potpisivanje kontrolne sume izvorne poruke i razmena), kao i razmena poruka za
obavljenu inicijalizaciju enkripcije.

Bug 14 01:44:25 geneko user.info openVPN: starting openvpn tunnel 1...
Bug 14 01:44:25 geneko daemon.notice openvpn tunnel 1[7983]: OpenVFN 2.3.2
arm-buildreoot-linux-gnueabihf [SSL (OpensSSL)] [LZO] [EPOLL] [eurephia]
[MH] [IPve] built on Jul 1 2016

Aug 14 01:44:25 geneko daemon.notice openvpn tunnel 1[7983]: Static
Encrypt: Cipher 'AES5-128-CBC' initialized with 128 bit key

Aug 14 01:44:25 geneko daemon.notice openvpn tunnel 1[7983]: Static
Encrypt: Using 160 bit message hash 'SHA1l' for HMAC authentication

Bug 14 01:44:25 geneko daemon.notice openvpn tunnel 1[7983]: Static
Decrypt: Cipher 'RES-128-CBC' initialized with 128 bit key

Aug 14 01:44:25 geneko daemon.notice openvpn tunnel 1[7983]: Static
Decrypt: Using 160 bit message hash 'SHALl' for HMAC authentication

RAug 14 01:44:25 geneko daemon.notice openvpn tunnel 1[7983]: Socket
Buffers: R=[87380->131072] S=[16384->131072]

Zug 14 01:44:25 geneko daemon.notice openvpn tunnel 1[7983]: TUN/TAP
device tunl opened

RZug 14 01:44:25 geneko daemon.notice openvpn tunnel 1[7983]: TUN/TAP TX
queue length set to 100

4.1.7. Log fajl sarutera br.l (1)

Preko tunl virtuelnog interfejsa uparuju se ruter br.l sa ruterom br.2, tj. IP adrese
192.168.17.2 i IP adrese 192.168.10.20. Prikazan je proces upostave TCP konekcije. Nakon
uspostavljenog tunela pingovan je ruter 192.168.10.20.
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Aug 14 01:44:25 geneko daemon.notice openvpn tunnel 1[7983]: /sbin/ip addr
add dev tunl local 192.168.17.Z2 peer 192.1685.10.20
Aug 14 01:44:25 geneko dasmon.notice openvpn tunnsel 1[7983]:

/home/scripts/proc openvpn up.sh tunl 1500 1562 192.168.17.2 192.168.10.20
init - B

Aug 14 01:44:26 geneko daemon.notice openvpn tunnel 1[7999]: Listening for
incoming TCP connection on [undef]

Aug 14 01:44:26 geneko user.info openVPN: openvpn tunnel 1 started = OK
Rug 14 01:44:26 geneko daemon.debug firewall[8001]: (1) Allowing android

access to 169.254.254.254 => 192.168.17.2

Rug 14 01:44:26 geneko daemon.info Firewall[8013]: (3) REFRESH ROUTES...
Aug 14 01:44:30 geneko daemon.notice openvpn tunnel 1[7999]: TCP
connection established with [AF INET]172.27.234.54:46869

Aug 14 01:44:30 gensko daemon.notice openvpn tunnel 1[7999]: TCPv4 SERVER
link local (bound): [undef]

Aug 14 01:44:30 geneko daemon.notice openvpn tunnel 1[7999]: TCPv4 SERVER
link remote: [AF INET]172.27.234.54:46869

Aug 14 01:44:37 geneko user.info openVEN: ping[l] to 192.168.10.20

Aug 14 01:44:38 gensko daemon.notice openvpn tunnel 1[7898]: Peer
Connection Initiated with [AF INET]172.27.234.54:46869

Aug 14 01:44:40 geneko daemon.notice openvpn tunnel 1[7899]:
Initialization Sequence Completad

4.1.8. Log fajl saruterabr.l (2)

4.2. IPSec

IPSec je tip VPN tunela sa sigurnim metodama tunelovanja. Jednostavna mreza sa dva rutera
je prikazana na slici 4.2.1.

1722723426 172272342

0 = o
l ‘_ l ‘ Laptop-FT

y i
PFFCET 1841 1841 LaptopD
Routerl Router2 _
LAN: 192.168.17.137 LAN: 192 168.10.123
Gateway: 192.168.17.2 Gateway: 192.168.10.20

[: IPSec tunel ]

4.2.1 IPSec tunel (LAN to LAN)

PC racunar 1 ruter na koji je povezan se nalaze u LAN mrez 192.168.17.0/24 (sa maskom
podmreze 255.255.255.0). Laptop i ruter na koji je povezan se nalaze u LAN mrezi 192.168.10.0/24
(sa maskom podmreze 255.255.255.0). U ruterima su MTS SIM Kartice, sa statiCkim IP adresama,
dodeljenim od mobilnog provajdera. IPSec se uspostavlja preko mobine mreze. Staticke IP adrese,
dodeljenje od mobilnog provajdera su: 172.27.234.26 i 172.27.234.2.

Konfiguracija tunela na ruteru br. 1:
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Add New Tunnel

- Tunnel Name: etf,

- Enable: true,

- Local Group Setup

- Local Security Gateway Type: IP only
- IP Address: 172.27.234.26

- Local ID Type: IP Address

- Local Security Group Type: Subnet,

- |P Address: 192.168.17.0,

- Subnet Mask: 255.255.255.0.

- Remote Group Setup

- Remote Security Gateway Type: IP Only,
- IP Address: 172.27.234.2,

- Remote ID Type: IP Address,

- Remote Security Group Type: Subnet,
- IP Address: 192.168.10.0,

- Subnet Mask: 255.255.255.0.

- IPSec Setup

- Key Exchange Mode: IKE with Preshared key,
- Mode: aggressive,

- Phase 1 DH group: Group 2,

- Phase 1 Encryption: AES-128,

- Phase 1 Authentication: SHA1,

- Phase 1 SA Life Time: 28800,

- Perfect Forward Secrecy: false,

- Phase 2 DH group: Group 2,

- Phase 2 Encryption: AES-128,

- Phase 2 Authentication: SHA1,

- Phase 2 SA Life Time: 3600,

- Preshared Key: 0123456789.

- Failover

- Enable IKE Failover: false
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- Enable Tunnel Failover: false,

- Advanced

- Compress(Support IP Payload Compression Protocol(IPComp)): false,
- Dead Peer Detection(DPD): false,

- NAT Traversal: true,

- Send Initial Contact: true

Na slici 4.2.2 je prikazan veb interfejs rutera br. 1 na kome je uspostavijen IPSec tunel sa
zadatom konfiguracijom.

Summary
Tunnels usad 1
Number of available tunneds left 2
Add New Tunnel Log level | control
No. MName Enabled Status Enc/Auth/Grp Advanced Local Group Remote Group Remote Gateway Action Connection mode

Ph1 AES/SHA1Z main 182 168 17.0 192 168,100 72972
Ph2 AES/SHA/one 11 255.255.255.0 285,265,255 0 i = Dslets Commct,

Stant Stop Refresh

4.2.2 Uspostavjen IPSec tunel sazadatom konfiguracijom za ruter br.1
Konfiguracija tunela na ruteru br. 2:
Add New Tunnel
- Tunnel Name: etf,
- Enable: true,
- Local Group Setup
- Local Security Gateway Type: IP only
- IP Address: 172.27.234.2
- Local ID Type: IP Address
- Local Security Group Type: Subnet,
- IP Address: 192.168.10.0,
- Subnet Mask: 255.255.255.0.
- Remote Group Setup
- Remote Security Gateway Type: IP Only,
- IP Address: 172.27.234.26,
- Remote ID Type: IP Address,
- Remote Security Group Type: Subnet,
- IP Address: 192.168.17.0,
- Subnet Mask: 255.255.255.0
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- IPSec Setup

- Key Exchange Mode: IKE with Preshared key,
- Mode: aggressive,

- Phase 1 DH group: Group 2,

- Phase 1 Encryption: AES-128,

- Phase 1 Authentication: SHA1,

- Phase 1 SA Life Time: 28800,

- Perfect Forward Secrecy: false,

- Phase 2 DH group: Group 2,

- Phase 2 Encryption: AES-128,

- Phase 2 Authentication: SHA1,

- Phase 2 SA Life Time: 3600,

- Preshared Key: 0123456789.

- Failover

- Enable IKE Failover: false

- Enable Tunnel Failover: false,

- Advanced

- Compress(Support IP Payload Compression Protocol(IPComp)): false,
- Dead Peer Detection(DPD): false,
- NAT Traversal: true,

- Send Initial Contact: true

Na slici 4.2.3 je prikazan veb interfejs rutera br. 2 na kome je uspostavijen IPSec tunel sa
zadatom konfiguracijom.

Internet Protocol Security

Summary
Tunnels used: 1
Number of available tunnels left: 2
Add News Tunnel Log level
No.| Name|Enabled| Status Enc/Auth/Grp Advanced| Local Group | Remote Group| Remote Gateway Action Connection mode
Ph1:AES/SHA1/2 main | 192.168.10.0 | 192.168.17.0 .
1 etf yes | established Ph2-AES/SHAl/nane Wi 256 955 265 0| 255 265 265 0 172.27.234.26 Edit Delete Connect | Wait

* Reducing the MTU size on the client side, can help sliminste some connectivity problems occuning st the protocal level

* Recommended MTU size

== Tunnel status desaription:
startsd

stopped

Start Stop Refresh

4.2.3 Uspostavjen IPSec tunel sazadatom konfiguracijom za ruter br. 2
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Pusten je ping test sa PC racunara , koji ima IP adresu 192.168.17.137 ka laptopu Kkoji je na
adresi 192.168.10.125. Dobijanjem odgovora sa laptop-a vidi se da je tunel uspostavljen. Pusten je
ping test ka ruteru koji je na adresi 192.168.10.20. Tracert komanda je poslata sa PC racunara ka
laptopu. Kao rezultat vidi se kojom putanjom prolaze paketi:

Sa PC racunara koji je na adresi 192.168.17.137, prelaze na ruter, koji predstavlja uredaj za
izlaz raCunara na mobilnu mrezu (Default Gateway). Ruter je na adresi 192.168.17.2. Zatim, ulaze u
tunel koji se ostvaruje preko statickih IP adresa, dobijenin od provajdera. (172.27.234.26 i
172.27.234.2). Naredni skok (hop) je ruter koji je ima IP adresu 192.168.10.20 i on za laptop
predstavlja uredaj za izlaz na mobilnu mrezu. OdrediSte je laptop na adresi 192.168.10.125. Na slici
4.2.4 su prikazane ping i tracert komanda.

C:sUserstsavicrping 192 _168.18_125

Pinging 192_168_.18_.125 with 32 hytes of data:

Reply from 192.168.108.125: bytes=32 time=1638ms TTL=126
Reply from 192.168.108.125: bytes=32 time=95"7ms TIL=126
Reply from 192.168.18.125: byt 32 time=1815ms TTL=126
Reply from 192_168.10.125: bytes=32 time=1087mz TIL=126

Ping statistics for 192.168.18.125:

Packets: Sent = 4, Received = 4, Lost = B8 (8% loss),
Approximate round trip times in milli-seconds:

Minimum = ?25%7ms,. Maximum = 1638ms, Average = 1154ms

C:“\Users tzavicrping 192.168.10.208

Pinging 192_.168.18.28 with 32 hytes of data:

Reply from 192 _168_.10.20: bytez=32 time=1188ms TTL=63
Reply from 192.168.10.28: hytes=32 time=1897ms TTL=63
Reply from 192.168.10.208: hytes=32 time=1877ms TIL=63

Reply from 192 _168.10.28: hytes=32 time=1267ms TTL=63

Ping statistics for 192_168_18_28:

Packetz: Sent = 4, Received = 4, Lozt = B (Bx loss).
Approximate round trip times in milli—seconds:

Minimum = 1877ms. Maximum = 1267ms. Average = 1157ms

C:\Users\tsavic>tracert 192.168.18.125

Tracing route to MARIJANA-PC [192.168.168.1251]
over a maximum of 38 hops:

1 1 ms <1 ms <1 ms 192.168.17.2

2 1154 ms 1268 ms 1028 ms 192.168.10.20

3 373 ms 364 ms 394 m= MARIJANA-PC [192.168.18.1251]
Trace complete.

C:\Userstsavicr

4.2.4 Ping testi traceroute za uspostavjen IPSec tunel

Slika 4.2.5 prikazuje uhvacene pakete u wiresharku, pustanjem pinga sa laptop-a (sa adrese
192.168.10.125 na PC ra¢unar koji je na adresi 192.168.17.137.

|4 =l % &[] =naslElaaan

[Wip.addr==192.168.17.137

Mo, |T|me | Source | Destination | Protocol | Length | Info
1747 244.662922 192.168.17.137 8.8.8.8 DS 88 Standard query @x46a@ A javadl-esd-secure.oracle.com
1748 244.862525 192.168.18.125 192.168.17.137 ICMP 74 Echo (ping) request 1id=-@x@@0l, seq-1720/47110, ttl-126 (reply in 1749)
1749 244.862650 192.168.17.137 192.168.18.125 ICMP 74 Echo (ping) reply id=@x@e8l, seq=1728/47118, tt1-128 (request in 1743)
1750 245.518716 192.168.17.137 8.8.8.8 DNS 89 Standard query @x594e A au.download.windowsupdate.com
1751 245.662661 192.168.17.137 8.8.8.8 DS 88 Standard query @x46a@ A javadl-esd-secure.oracle.com
1752 245.793120 192.168.17.137 8.8.8.8 DS 79 Standard query @xa544 A clientsl.google.com

4.2.5 Poslati paketi salaptopa, prikazani u Wiresharku

IPSec ukljucuje mnoge komponente tehnologije i metode enkripcije. IPSec proces se moze
podeliti u pet glavnih koraka:

e “Zanimljivi saobraé¢aj’ pokrece IPSec proces. Saobracaj se smatra interesantnim
kada je bezbednosna “politika“ IPSeca-a konfigurisana 1 medu IPSec parovima
pocinje IKE proces.
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IKE phase 1. IKE autentifikuje IPSec parove i pregovara IKE SAs (IPSec Security
Associations) tokom ove faze, formirajuci siguran kanal za pregovore IPSec SAs u
fazi 2. Osnovna svrha IKE faze 1 je da autentifikuje IPSec parove i da uspostavi
siguran kanal izmedu njih omoguéuju¢i IKE razmenu. IKE faza 1 obavlja sledece
funkcije:

- Potvrduje verodostojnost 1 stiti identitet IPSec parova
- Pregovara o poklapanju IKE SA pravila izmedu parova da zastiti IKE razmenu.

- Obavlja autentifikovanu Diffie-Hellman razmenu sa krajnjim rezultatom poklapanja
deljenih tajnih klju¢eva (shared secret keys).

- Uspostavija siguran tunel za pregovaranje IKE faze 2 parametara.
- IKE faza 1 se javlja u dva moda: main i aggressive.
Main mod ima tri dvosmerne razmene izmedu inicijatora i prijemnika.

Prva razmena: Algoritmi i heSevi se koriste da osiguraju IKE komunikaciju i
obezbede IKE SAs uskladivanje u svakom paru.

Druga razmena: Koristi Diffie-Hellman razmenu da generiSe materijal koji se koristi
da generiSe deljeni, tajne kljuceve i da prode proveru slu¢ajnih brojeva poslatih na
drugoj strani, a zatim i potpisom da dokazu svoj identitet.

Treca razmena: Proverava identitet druge strane. Identitet vrednost je IP adresa IPSec
para u Sifrovanom oblikku. Rezultat u main modu je poklapanje IKE SAs izmedu
parova da obezbede zastitni tunel za naredne zasticene ISAKMP (Internet Security
Association and Key Management Protocol) razmene izmedu IKE parova. IKE SA
specificira vrednost za IKE razmenu: koji metod autentifikacije se koristi, enkripcija i
hes algoritmi, koja Diffie-Hellman grupa je u upotrebi, vreme zvota IKE SA u
sekundama i kilobajtima i vrednost deljenog, tajnog klju¢a za enkripciju algoritama.
IKE SA u svakom paru je dvosmerna.

Aggressive mod sluizi za manje razmene i manje pakete. Pri prvoj razmeni, gotovo
sve je smeSteno u predlozene IKE SA vrednost: Diffie-Helman javni klju¢, paket
koji nosi identitet i koji se moze koristiti da verifikuje identitet preko nekog treceg
segmenta. Primalac Salje sve nazad, Sto je potrebno da se kompletira razmena. Jedino
Sto ostaje za inicijatora je da potvrdi razmenu. Slabost upotrebe aggressive moda je
Sto obe strane imaju razmenjene nformacije pre nego Sto je uspostavljen siguran
kanal. Moguce je da se dogodi “snifovanje” (sniff) i otkrije ko je formirao SA.

IKE phase 2. IKE pregovara IPSec SA parametre i uspostavlja poklapanje IPSec
SAs u parove, tj omogucava uspostavljanje IPSec tunela. IKE faza 2 obavlja seledece
funkcije:

- Pregovara IPSec SA parametre zaStiCene postoje¢im IKE SA
- Periodi¢no pregovara IPSec SAs da osigura bezbednost
- Opciono vrsi dodatnu Diffie-Hellman razmenu

IKE phase 2 ima jedan mod, koji se naziva quick mod. Quick mod se javlja nakon $to
je IKE uspostavio siguran tunel u fazi 1. Pregovara u razmeni kljueva ’’shared
IPSec policy”’, stvara deljene, tajne kljuCeve koji se koriste za bezbednosne algoritme
i uspostavlja IPSec SAs.
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Quick mod se takode Koristi za ponovne pregovore sa novim IPSec SA, kada vreme
zivota [PSec SA istekne. Osnovni quick mod se koristi da osvezi kljuceve koji se
koriste da kreiraju deljene, tajne kljuCeve bazrrane na kljuevima koji su nastali u
Diffie-Helman razmeni u fazi 1.

e Prenos podataka. Podaci se prenose izmedu IPSec parova na osnovu IPSec
parametara i kljuCeva Cuvanih u SA baz podataka.

Kada je faza 2 potpuna i quick mod je uspostavio IPSec SAs, informacije se
razmenjuju u IPSec tunelu. Paketi se enkriptuju i dekriptuju koriste¢i enkripciju
definisanu u IPSec SA.

e Prekid IPSec tunela. IPSec SAs prekida tunel brisanjem ili isticanjem vremenskog
intervala.

-SA moze isteci kada je odredeni broj sekundi proteklo il kada je je prosao odreden
broj bajtova kroz tunel. Kada je potreban slede¢i SAs za protok, IKE obavlja novu
fazu 2 i, ako je potrebno nowvu fazu 1 pregovaranja. Uspesno pregovaranje rezultira
novim SAs i1 novim kljuCevima. Novi SAs moze biti uspostavljen pre nego Sto stari
istekne, tako da se protok nastavlja bez prekida [7].

U naSem slucaju odabrano je:
IPSec Setup
- Key Exchange Mode: IKE with Preshared key,
- Mode: aggressive,
- Phase 1 DH group: Group 2,
- Phase 1 Encryption: AES-128,
- Phase 1 Authentication: SHA1,
- Phase 1 SA Life Time: 28800,
- Perfect Forward Secrecy: false,
- Phase 2 DH group: Group 2,
- Phase 2 Encryption: AES-128,
- Phase 2 Authentication: SHA1,
- Phase 2 SA Life Time: 3600,
- Preshared Key: 0123456789

Na slikama 4.2.6 i 4.2.7 prikazan je log fajl sa rutera, deo uspostave IPSec tunela, startovanje
skripti i procesa u Linux operativnom sistemu. Prikazana je IKE faza 2 i quick mod, slanje paketa
izmedu statickih [P adresa dodeljenth od provajdera (172.27.234.2 1 172.27.234.26). Startuje se
IPSec servis i kreira konfiguracioni fajl. Startuje se strongswan. Strongswan je implementacija
IPSec-a, za Linux operativni sistem. Fokus je na snaZznim mehanizmima autentifikacije koriste¢i
X.509 verzije sertifikata klju¢eva. Startovanjem strongswan-a svi tuneli su aktivni i prenos moze da
S€ VISL
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Aug 19 14:52:25 geneko daemon.info charon: 24 [ENC] parsed QUICK MODE
request 1086614877 [ HASH ]

Aug 19 14:52:25 geneko daemcn.info charon: 24 [IKE] CHILD_SA ipsecl{l}
established with SPIs clfOce6e_i cff55aS5k o and TS 192.168.17.0/24 ===
192.168.10.0/24

Aug 19 14:52:25 geneko authpriv.info charon: 24[IKE] CHILD_SA ipsecl{l}
established with SPIs clfOceb6e_i cff55a5bk o and TS 192.168.17.0/24 ===
192.168.10.0/24

Aug 19 14:52:25 geneko daemon.info charon: 25[NET] received packet: from
172.27.234.2[500] to 172.27.234.26[500] (196 bytes)

Aug 19 14:52:25 geneko daemon.info charon: 25[ENC] parsed QUICK MODE
request 975300086 [ HASH SA No ID ID ]

Aug 19 14:52:25 geneko daemcn.info charon: 25[IKE] detected rekeying of
CHILD_ SA ipsecl{l}

Aug 19 14:52:25 geneko daemon.info charon: 25[ENC] generating QUICK_MODE
response 975300086 [ HASH SA No ID ID ]

Aug 19 14:52:25 geneko daemon.info charon: 25[NET] sending packet: from
172.27.234.26[500] to 172.27.234.2[500] (172 bytes)

Aug 19 14:52:25 geneko dasmon.info charon: 26 [NET] received packet: from
172.27.234.2[500] to 172.27.234.26[500] (68 bytes)

Aug 19 14:52:25 geneko daemon.info charon: 26 [ENC] parsed INFORMATIONAL V1
reguest 3256836227 [ HASH N(NO PROP) ]

4.2.6 Log fajl sarutera br.1 (1)

Aug 19 14:55:04 geneko user.info IPSec[3949]: Starting IPSec service
Aug 19 14:55:04 geneko user.info IPSec: ipsec start...

Aug 19 14:55:05 geneko user.info IPSec[3949]: creating secrets file...
Aug 19 14:55:05 geneko user.info IPSec[3949]: secrets file created = OK
Aug 19 14:55:05 geneko user.info IPSec[3949]: creating conf file...

Aug 19 14:55:06 geneko user.info IPSec[3949]: conf file created = OK

Aug 19 14:55:06 geneko daemon.debug firewall[4021]: (1) Allowing android
access to 169.254.254.254 => 192.168.17.2

Aug 19 14:55:07 geneko user.info IPSec[3949]: starting strongswan...

Aug 19 14:55:07 geneko authpriv.info ipsec starter[4056]: Starting
strongSwan 5.1.1 IPsec [starter]...

Aug 19 14:55:12 geneko user.info IPSec[3949]: strongswan started = OK
Aug 19 14:55:14 geneko user.info IPSec[3949]: all tunnels up...

Aug 19 14:55:14 geneko daemon.info charon: 24 [NET] received packet: from
172.27.234.2[500] to 172.27.234.26[500] (156 bytes)

4.2.7 Log fajl sarutera br.1 (2)
Zbog toga Sto ima enkripciju, autentifikaciju, integritet i upravljanje kljuCevima IPSec se
smatra najboljim VPN reSenjem kada je siguran prenos u pitanju.

43. GRE

GRE je tip VPN tunela, ali ne predstavlja sigurnu metodu tunelovanja. Jednostavna mreza sa
dva rutera je prikazana na slici 4.3.1.
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1341 1841
FCa Routerl Router2 Laptop0
LAN: 192.168.17.137 LAN: 192.168.10.125
Gateway: 192.168.17.2 Gateway: 192.168.10.200
Local Tunnel Address: Local Tunnel Address:
10.0.10.1 10.0.102

L e |

4.3.1 GRE konfiguracija

PC raCunar i ruter na koji je povezan se nalaze u LAN mrezi 192.168.17.0/24 (sa maskom
podmreze 255.255.255.0). Laptop i ruter na koji je povezan se nalaze u LAN mrezi 192.168.10.0/24
(sa maskom podmreze 255.255.255.0). U ruterima su MTS SIM Kartice, sa statickim IP adresama,
dodeljenim od mobilnog provajdera. GRE tunel se uspostavlja na nivou rutera. Staticke IP adrese,
dodeljene od mobilnog provajdera su: 172.27.234.26 1 172.27.234.2.

Konfiguracija rutera br. 1:

-Enable: true

-Local Tunnel Address:10.0.10.1
-Local Tunnel Network: 255.255.255.2
-Tunnel Source: IP

-Tunnel Source: 172.27.234.26
-Tunnel Destination: IP

-Tunnel Destination: 172.27.234.2

-Interface: grel

Za Local Tunnel Address biraju se dve IP adrese. Na jednoj strani dodeljena je IP adresa
10.0.10.1, a na drugoj 10.0.10.2., sa maskom podmreze 255.255.255.2, na kojima se formira GRE
tunel na virtuelnom interfejsu grel. Na slici 4.3.2 je prikazan veb interfejs sa konfiguracijom GRE
tunela na ruteru br. 1.

GRE Settings

Enable  Local Tunnel Address
[10.0.10.1

Tunnel Source Tunnel Destination | Interface | KespAlive Enable] Period | Retries | Action
P v 1722723426 1P+ | (172272342 || grel Delete

P v P Add

4.3.2 Konfiguracija GRE tunela zaruter br. 1

U tabelu rutiranja rutera br. 1 dodaje se mrezni opseg adresa (192.168.10.0) na kojim se
nalaze ruter br. 2 i laptop. Za ruter br.1 veb interfejs sa tabelom rutiranja prikazan je na slici 4.3.3.
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Routing Table Settings
Routing Table Settings
Current static routes
Dest Network Netmask Gateway WMetric Interface
0.0.0.0 0000 1722723425 |1 ppp_0
10.0.10.0 255 265 265 2652 |* 0 grel
127.00.0 255.0.0.0 0 lo
1722723425 |255.255.255255|" 0 ppp_0
192.168.10.0 2552552550 | 1 grel
192.168.17.0 2552552550 | 0 br0
Apply the following static routes to the routing table
Enable| _Dest Network Netmask Gateway Metric Interface | _Action
5] 1 b0 v/ Delete
@ |[192.168.10.0 255.255.255.0 1 grel v ||| Delete
@i bl Add

4.3.3 Tabela rutiranja za ruter br. 1
Konfiguracija rutera br. 2:
-Enable: true
-Local Tunnel Address:10.0.10.2
-Local Tunnel Network: 255.255.255.2
-Tunnel Source: IP
-Tunnel Source: 172.27.234.2
-Tunnel Destination: IP
-Tunnel Destination: 172.27.234.26

-Interface: grel

Na slici 4.3.4 je prikazan veb interfejs sa konfiguracijom GRE tunela na ruteru br. 2.

Generic Routing Encapsulation

GRE Settings
Enable’ LDRZ'{;::'EI LD;:L;:::'I:EI Tunnel Source Tunnel Destination Interface Kﬁzﬁ::e Period Retries | Action
[t0.0.102 25525525525 ([P ||[172272342 ([P -||[17227.23426 | gret ] Delete
—— S S — |
O 25525525525 ([P - O Add

Local Tunnel Address: IP Address of virtual tunnel interface ‘

ble, always 255 255 255 263) Reload | | Save |

Period: Valid values [2-80]
Retries: Valid velues [1-10]

4.3.4 Konfiguracija GRE tunela zaruter br.2

U tabelu rutiranja rutera br. 2 dodaje se mrezni opseg adresa (192.168.17.0) na kojim se
nalaze ruter br. 1 i PC racunar. Za ruter br.2 veb interfejs sa tabelom rutiranja prikazan je na slici

4.3.5.
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Routing Table Settings

Current static routes

Dest Network Netmask Gateway Metric Interface

0.0.0.0 0.0.0.0 10.64.64.64 1 ppp O

10.0.10.0 255256255252 |7 0 qrel

10.64.64.64 255256255255 |* 0 ppp O

127.0.0.0 255.000 - 0 lo

192.168.10.0 2552562550 B 0 br

192.168.17.0 255.256.255.0 W 1 grel

Apply the following static routes to the routing table

Enable Dest N k il L y Metric Interface | Action
O ‘ | ‘ |1 bro ~ Delete
[192.168.17.0 [255.255.255.0 1 Delete
= [ \ [ bro ||| Add

Reload Save

4.3.5 Tabela rutiranja za ruter br. 2

Pusten je ping test sa PC racunara, koji se nalazi na adresi 192.168.17.137, ka laptopu koji se
nalazi na adresi 192.168.10.125. Dobijanjem odziva sa laptopa, vidi se da je tunel uspostavijen.

Komandom tracert prikazana je putanja paketa kroz tunel, sa raunara ka laptopu. Prvi skok
(hop) je ka ruteru br. 1 koji je na adresi 192.168.17.2, zatim ka ruteru br. 2 koji sada ima adresu
10.0.10.2 i poslednji skok ka odredistu, tj. ka laptop-u kome je dodeljena adresa 192.168.10.125.

Administrater: Command Prompt

Microsoft Windows [Uersion 6.1.76011
Copyright {(c?> 288? Microsoft Corporation. All rights reserved.

C:~Usepsstsavicrping 192.168.168.125

Pinging 192.168.10.125 with 32 bytes of data:

Reply from 192_.168.18_.125: bytes=32 time=20885msz TTL=126
Reply from 192.168.18.125: hytes=32 timne=858ms TTL=126
Reply from 192_.168.18.125: bytes=32 time=4%6msz TTL=126
Reply from 192.168.18.125: hytes=32 tine=3%4ms TTL=126

Ping statistics for 192.168.18_125:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss).
Approximate round trip times in milli-seconds:

Hinimum = 3%4ms,. Maximum = 2885ms,. Average = 956ms

GC:~Usersstsavicrtracert 192.168.18.125

Tracing route to MARIJAMA-PC [192_.168_.18.1251
over a maximum of 3B hops:

1 <1 ms <1 ms <1 ms 192.168.17.2
2 467 ms 415 ms 2137 ms 10.0.10.2
3 585 ms 283 ms 325 ms MARIJANA-PC [192.168.1@.1251]

Trace complete.

C:wUsersstsavic

4.3.6 Ping test i traceroute za uspostavijen GRE tunel

Na slici 4.3.7 vide se paketi uhvaceni u wiresharku, pusStanjem ping testa sa laptopa (IP
adresa 192.168.10.125), ka racunaru (IP adresa 192.168.17.137).
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Mo, IT\me Source Destination I Protocol I Length I Info
183 14.148261 192.168.17.137 8.8.8.8 DNS 74 standard query @x8ea® A www.google.com
194 14. 15223? 192 168 1? 137 8‘8‘8.8 DNS 79 Standard quer 812?61 A cllentsl :oo:le com
- = = -

| 106 15.5342 T57.165. 16. 175 T97.168.17. 137 TCHP 7% Echo (plng) r‘equest 1a- B—Emm seq= 2%5;545 5, TEI-I26 (reply in 197)

187 15.534469 192.168.17.137 192.168.18.125 ICHP 74 Echo (ping) reply id=8x8081, seq=2005/54535, tt1=128 (request in 186)
188 16.882272 192.168.17.137 111.221.77.142 uDpP 67 14948 - 48883 Len=25
189 16.143447 192.168.17.137 5.8.8.8 DNS 74 standard query @xBea® A www.google.com

4.3.7 Poslati paketi salaptopa, prikazani u Wiresharku

RBug 19 15:41:56 geneko user.notice udev[BB17]: grel [] remowve

RBug 19 15:41:57 geneko user.notice udew[BBZB]: grel [ac:lb:ea:la] add
Rug 19 15:41:57 geneke daemon.infeo gre[B823]: (1) gre tunnel grel created
Rug 19 15:41:57 geneko daemon.infeo Firewall [BB23]: (3) REFRESH ROUTES. ..
RBug 19 15:41:57 geneko daemcon.debug firewall[B8823]: (1) Allowing androcid
access to 168.254.254.254 =» 182.168.17.2

4.3.8 Log fajl sarutera br. 2

Iz log fajla se vidi kreiranje GRE tunela i da ne koristi nikakve metode zastite, tj krajnje
taCke ne koordiniraju parametre pre slanja saobracaja kroz tunel. Dokle god je destinacija u tabeli
rutiranja saobracaj moze da ide tom putanjom. GRE ne obezbeduje pouzdanost ili redosled. GRE
tuneli nude minimalnu bezbednost u odnosu na IPSec koji obezbeduje pouzdanost, autentifikaciju
podataka i mtegritet. GRE ima osnovne mehanizme enkripcije, ali se klju¢ nosi zajedno sa paketom,
Sto donekle smanjuje svrhu. GRE je jednostavan, ali mocan alat za tunelovanje. Podrzava bilo koji
OSI protokol sloja 3 preko IP-a, $to u osnovi predstavlja point-to-point privatnu vezu. Privatna veza
izmedu dve krajnje tacke je osnovna definicija VPN-a [8].

44. PPTP

Konfiguracija PPTP tunela je prikazana na slici 4.4.1.

Klijent Server

o _J
& _J

1841 I8
Router0 PC-PT
PCO
IP adresa: 192.168.1.1 IP adresa: 192.168.1.101

. eee ]

4.4.1 PPTP konfiguracija

Na Windows 7 potrebno je podici server za PPTP, koji se nalazi na adresi 192.168.1.101. Na
mreznoj kartici dodata je IP adresa 192.168.1.101, sa maskom podmreze 255.255.255.0.
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Internet Protocol Version 4 (TCP/IPv4) Properties

L9 ||

General

for the appropriate IP settings.

(@ Use the follawing IP address:

IP address:

Subnet mask:

(7 Obtain an IP address automatically

192 . 168 .

255 . 255 . 2535 .

4.4.2 Dodavanje IP adrese

1

101

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask yvour netwark administrator

Kreirana je nova VPN konekcija, tj konfiguracija koja omogucava da kompjuter prihvati
VPN konekciju i podeSavanja sa rutera za Point-to-Point Protocol (PPTP), na Windows 7. U
Network and Sharing Center podesavanju, kliknuti na Change adapter settings, zatim na New
Incoming Connection. Dodati novog korisnika (user) i S$ifru, koji ¢e se upisati pri konfigurisanju
tunela na ruteru.

in

L Incoming Connections Properties

New User

S

 General | Users Dletworking

Users allowed to connect:

Q Administrator
[ 45 Guest
[ € GWRPODRSKA

[ New. || Deete | [ Propeties |

Note that other factors, such as a disabled user account, may
affect a user's ability to connect.

[V] Require all users to secure their passwords and data

[¥] Always allow directly connected devices such as handheld
computers to connect without providing a password

Lok [ concd |

User name:

Full name:

Password:

Confirm password:

test

" test

(

0K

J [ concel |

J

4.4.3 Kreiranje nowe konekcije

Podesavanje test(test) WAN Miniport (PPTP) prikazano je na slici 4.4.3. Upisuje se u polje
User name: test, a u polje Password §ifra koju smo odabrali pri kreiranju VPN konekcije.
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7 Y

5| & Connect VPN Connection .28}

User name: test
Password: SSRN0cE
Domain:

[ ] Save this user name and password for the following users:

A
Me onty

iﬁ,}“ Anyone who uses this computer

[ Connect J[ Cancel H Properties ][ Help

4.4.3 Podesavanje VPN konekcije (1)

U polju Security, za tip VPN konekcije odabrano je Point to Point Tunneling Protocol
(PPTP), tip autentifikacije Challenge Handshake Authentication Protocol (CHAP).

PPTP protokol wrSi enkapsulaciju PPP paketa od polazne tacke, preko Interneta, do
odrediSta. Za autentifikaciju korisnika koristi PPP protokole PAP (Password Authentication
Protocol) ili CHAP (Challenge Handshake Authentication Protocol). PAP protokol predstavija
standardnu proceduru logovanja klijenta kod servera sa korisnickim imenom 1 lozinkom. CHAP
protokol koristi periodicno generisani string koji server Salje klijentu. Ovaj primenjuje he§ funkciju
na taj string i otisak kao rezultat vraca serveru. Server obavlja istu he$ operaciju i autentifikuje
Klijenta ako je rezultat isti sa onim dobijenim od klijenta. Za tunelovanje PPP paketa preko Interneta
PPTP koristi GRE protokol. Kriptovanje tunelovanih PPP paketa u PPTP protokolu vr$i MPPE
(Microsoft Point-to-Point Encryption) protokol. MPPE protokol Koristi za kriptovanje RSA RC4
algoritam, sa kljuevima duzine 40 ili 128 bita koji se menjaju periodi¢no [9].

Na slici 4.4.4 prikazana su podesavanja VPN konekcije u polju Security.
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= VPM Connection Properties @

General | Options | Securty | Networking I Sharingl

Type of VPN:
| Paint to Point Tunneling Protocal (PPTF) -
Advanced settings
Data encryption:
[Optinnal encryption (connect even f no encryption) v]
Authentication

7 Use Extensible Authertication Protocol {(EAP)

@ Allow these protocols

[] Unencrypted password (PAP)
[#] Challenge Handshake Authertication Protocal (CHAF)
Microsoft CHAP Version 2 (MS-CHAFP v2)

[7] Automatically use my Windows logon name and
password (and domain, if any)

[ ok || cancel

4.4.4 Podesavanje VPN konekcije (2)
Konfiguracija na ruteru:
PPTP Tunnel Settings
Number: 1
Enabled: true
Tunnel name: test
PPTP server IP address or hostname: 192.168.1.101
Remote network: 192.168.1.0
Remote netmask: 255.255.255.0
Username: test
Password:
Encryption: true
Persist: true
Maxfail: 10
Debug: true

Tunel name, username 1 Sifra su proizvoljni. Veb interfejs rutera sa konfigurisanim i
uspostavljenim tunelom prikazan je na slici 4.4.5.
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Point-to-Point Tunneling Protocol Client

PPTP Client Status

No.
1

Enabled | Name | Server | Network | Netmask Domain Username | Encryption | Debug | Stas | Action
yes test 1092.168.1.101 192.168.1.0 285265 265.0 test yes. yes connected Edit | Delete

4.4.5 PPTP konfiguracija na ruteru

Na test kartici vidimo da je uspostavljena konekcija, $to se vidi na slici 4.4.6.

%vl@ v Control Panel » MNetwork and Internet » Network Connections »

File Edit WView Tools Advanced Help

Organize «

~ | Incoming Connections = | Local Area Connection =, | test (test)
: 'I g »  MNetwork 4 % Connected

SRR @ Intel(R) PRO/LO00 MT Desktop Ad.. {3 WAN Miniport (PPTP)

4.4.6 Uspostavijena PPTP konekcija

Na slici 4.4.7 prikazan je log fajl sa rutera, deo uspostave PPTP tunela, startovanje skripti i
procesa u Linux operativnom sistemu, razmena poruka za CHAP autentifikaciju.

Aug 14 03:38:34 geneko daemon.info pppd[16923]: Using interface pptpl

Aug 14 03:38:34 geneko daemon.notice pppd[16923]: Connect: pptpl <-->
/dev/pts/0

Aug 14 03:38:35 geneko daemon.notice pptp[2752]: anon

log[ctrlp rep:pptp_ctrl.c:258]: Sent control packet type is 1 'Start-
Control-Connection-Request'

Aug 14 03:38:35 geneko daemon.notice pptp[l16938]: anon

log[ctrlp disp:pptp ctrl.c:758]: Received Start Control Connection Reply
Aug 14 03:38:35 geneko daemon.notice pptp[l16938]: anon

log[ctrlp disp:pptp_ctrl.c:792]: Client connection established

Aug 14 03:38:35 geneko daemon.debug pppd[16923]: sent [LCP ConfReq id=0x1l
<mru 1450> <asyncmap 0x0> <magic 0xfe%a78aZ2> <pcomp> <accomp>]

Aug 14 03:38:36 geneko daemon.notice pptp[l16938]: anon

log[ctrlp rep:pptp_ctrl.c:258]: Sent control packet type is 7 'Outgoing-
Call-Request'

Aug 14 03:38:36 geneko daemon.notice pptp[l16938]: anon

log[ctrlp disp:pptp ctrl.c:877]: Received Outgoing Call Reply.

Aug 14 03:38:36 geneko daemon.notice pptp[l6938]: anon

log[ctrlp disp:pptp_ctrl.c:916]: Outgoing call established (call ID O,
peer's call ID 50966)
[local:b2.eb.67.b1.37.89.45.09.bf.7b.94.a9.87.db.£4.30.00.00.00.00]>]

Aug 14 03:38:38 geneko daemon.debug pppd[16923]: sent [LCP ConfAck id=0x1l
<mru 1400> <auth chap MS-v2> <magic 0x5d245336> <pcomp> <accomp> <endpoint
Aug 14 03:38:38 geneko daemon.debug pppd[16923]: rcvd [CHAP Challenge
id=0x0 <fb€0e6058£f20fcfcTbeb533aa%c£€093>, name = "VM-DEVELO1l-PC"]

Aug 14 03:38:38 geneko daemon.debug pppd[l1€923]: sent [CHAP Response

id=0x0
<29£f75a5£falab€05c51166e50889c18ec0000000000000000c33%e2a17030faad4ecalb9e£f3
cb%bf0a05807£7c43a386£fb00>, name = "test"]

Aug 14 03:38:38 geneko daemon.debug pppd[16923]: rcvd [LCP EchoRep id=0x0
magic=0x5d245336]

Aug 14 03:38:38 geneko daemon.dsbug pppd[16923]: rcvd [CHAP Success 1id=0x0
"S=R43F271A9BAF4137EC4A0CTS5F412F61EBIF2831F"]

Aug 14 03:38:38 geneko daemon.notice pppd[16923]: CHAP authentication
succeeded

4.4.7 Log fajl PPTP tunela na ruteru
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PPTP prenosi podatke preko TCP-a. Mogu se javiti problemi sa firewall-om jer firewall ne
prepoznaje GRE. PPTP za razliku od L2TP-a odvojeno $alje kontrolne informacije i podatke — prve
putem TCP-a, a druge putem GRE-a (manje popularan Internet standard).

45. L2TP

L2TP je tip VPN tunela koji ne obezbeduje enkripciju ili pouzdanost. On se oslanja na
protokol za Sifrovanje koji je u sklopu tunela i obezbeduje privatnost. Jednostavna mreza sa dva
rutera je prikazana na slici 4.5.1.

1722723427 172272342
T l ‘_ l Laptop-PT
PC-PT 1841
1541 Laptopd
PCO Router?

Routerl outer
LAN:192.168.13.184 LAN:192.168.111.123
Gateway: 192.168.13.1 Gateway: 192.168.111.1

[: L2TP tunel J

45.1 L2TP konfiguracija

PC i ruter na koji je povezan se nalaze u LAN mrez 192.168.15.0/24 (sa maskom podmreze
255.255.255.0). Laptop i ruter na koji je povezan se nalaze u LAN mrezi 192.168.111.0/24 (sa
maskom podmreze 255.255.255.0). U ruterima su MTS SIM Kkartice, sa statickim IP adresama,
dodeljenim od mobilnog provajdera. Staticke IP adrese, dodeljenje od mobilnog provajdera su:
172.27.234.271172.27.234.2.

Konfiguracija rutera br. 1:
-Enabled: true

-Name: test

-Local IP address: 172.27.234.27
-Tunnel ID: 1

-UDP Source Port: 80

-Session ID: 80

-Peer IP address: 172.27.234.2
-Peer Tunnel ID: 2

-UDP Destination Port: 81

-Peer Session ID: 81

-Interface IP Address: 192.168.15.1
-Peer Interface IP Address: 192.168.111.1
-MTU 1488
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Veb interfejs rutera br. 1 sa konfigurisanim i uspostavljenim tunelom prikazan je na slici
4.5.2.

L2TP Static Unmanaged Tunnel

L2TP Static Unmanaged Tunnel Status

Local Remote
No.| Enabled Name IP address | UDP | Tunnel | Session | Interface IP | |, .. | UDP | Tunnel | Session | Interface IP Status: Action
Port | ID D Address Port | ID D Address
1| yes | test [17227.23427| 80 1 80 192168151 |172.27.234.2| 81 2 81 192.168.111.1 | up ‘

45.2 L2TP konfiguracija tunela na ruteru br. 1

U tabelu rutiranja rutera br. 1 dodaje se mrezni opseg adresa na kome se nalaze ruter br. 2 i
PC racunar, IP adresa na kojoj se nalazi ruter br. 2 (192.168.111.1), obe na [2tpethl virtuelnom
mreznom interfejsu na kome se uspostavlja L2TP tunel. Kada je L2TP sesija uspostavijena kreira se
virtuelni mrezni interfejs za tu sesiju, koji je konfigurisan 1 upostavljen kao bilo koji drugi mrezni
mterfejs. Kada podaci produ kroz interfejs, prenose se kroz L2TP tunel do svoga para.
Konfigurisanjem tabele rutiranja i dodavanjem interfejsa, L2TP interfejs postaje virtuelna
povezanost do para, na drugom kraju. U primeru ovih konfiguracija, to predstavlja I2tpethl virtuelni
interfejs. Adresa 192.168.111.1 predstavlja gejtvej za PC racunar, tj za mrezu 192.168.111.0 (sa
maskom podmreze 255.255.255.0). Za ruter br.2 veb interfejs sa tabelom rutiranja prikazan je na

slici 4.5.3.
Routing Table Settings

| Routing Table Settings

Current static routes
Dest Network Netmask Gateway Metric Interface

0.0.0.0 0.0.0.0 172.27.234.25 1 ppp_0

127.0.0.0 255.0.0.0 i 0 lo

172.27.23425 |255.255.255.255 |* 0 ppp_0

192.168.15.0 2552552550 |* 0 br0

192.168.111.0 255.255.255.0 192.168.111.1 0 12tpeth1

192.168.111.1 255.255.255.265 |* 0 12tpeth1

Apply the following static routes to the routing table

Enable Dest Network Netmask Gateway Metric Interface | Action
a8 | | [ [1 bro ~ |[ Delete

—

| | l I bro v |[ Add

45.3 Tabkela rutiranja za ruter br. 1

Konfiguracija rutera br. 2:
-Enabled: true

-Name: test
-Local IP address: 172.27.234.2
-Tunnel ID: 2
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-UDP Source Port: 81
-Session ID: 81
-Peer IP address: 172.27.234.27

-Peer Tunnel ID: 1

-UDP Destination Port: 80

-Peer Session ID: 80

-Interface IP Address: 192.168.111.1

-Peer Interface IP Address: 192.168.15.1

-MTU 1488

Veb interfejs rutera br. 2 sa konfigurisanim i uspostavljenim tunelom prikazan je na slici

454.

L2TP Static Unmanaged Tunnel

L2TP Static Unmanaged Tunnel Status

Local Ry
No.|Enabled| Name |P address | UDP | Tunnel | Session | Interface IP |\, .. | UDP | Tunnel  Session | Interface IP Status Action
Port 1D 1D Address Port 1D ID Address
1| yes | test [17227.232] 81 | 2 81 | 1921681111 |17227.234.27| 80 | 1 80 | 192168151 | up |[ dit ||[elete]

4.5.4 L2TP konfiguracija na ruteru br. 2

U tabelu rutiranja rutera br. 2 dodaje se mrezni opseg adresa na kome se nalaze ruter br. 1 i
PC racunar, IP adresa na kojoj se nalazi ruter br. 1 (192.168.15.1), obe na [2tpethl virtuelnom
mreznom interfejsu na kome se uspostavlja L2TP tunel Adresa 192.168.15.1 predstavlja gejtvej za
PC racunar, tj za mrezu 192.168.15.0 (sa maskom podmreze 255.255.255.0). Za ruter br.2 veb
interfejs sa tabelom rutiranja prikazan je na slici 4.5.5.

Routing Table Settings ) Help
Routing Table Settings
Current static routes
Dest Network Netmask Gateway WMetric Interface
0.0.0.0 0.0.0.0 172.27.2341 2 ppp_0
127.0.0.0 255.0.0.0 0 lo
172.27.2341 255.255.255.255 |* 0 ppp_0
192.168.15.0 255.255.255.0 |192.168.15.1 0 12tpeth1
192.168.15.1 255.255.255.255 |* 0 12tpeth1
192.168.111.0  255.265.255.0 |* 0 br0
Apply the following static routes to the routing table
Enable|  Dest Network Netmask Gateway Metric Interface | Action
B | | | f W -
=
@ | | | [ b

4,55 Tabkela rutiranja za ruter br. 2

Reload  |[  savwe

Pusten je ping test sa PC racunara, koji se nalazi na adresi 192.168.15.184, ka laptopu koji se
nalazi na adresi 192.168.111.125. Dobijanjem odziva sa laptopa, vidi se da je tunel uspostavijen.

Komandom tracert prikazana je putanja paketa kroz tunel, sa racunara ka laptopu. Prvi skok
(hop) je ka ruteru br. 1 koji je na adresi 192.168.15.1, zatim ka ruteru br. 2 koji ima adresu
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192.168.111.1 1 poslednji skok ka odredistu, tj ka Ilaptop-u kome je dodeljena adresa
192.168.111.125. Na slici 4.5.6 prikazane su ping i tracert komanda.

C:\Users\GWRPODRSKA>ping 192.168.111.125

Pinging 192.168.111.125 with 32 bytes of data:

Reply from 192.168.111.125: bytes=32 time=823ms TTL=126
Reply from 192.168.111.125: bytes=32 time=742ms TTL=126
Reply from 192.168.111.125: bytes=32 time=1867ms TTL=126

Ping statistics for 192.168.111.125:

Packets: Sent = 3, Received = 3, Lost = B8 (8% loss).
Approximate round trip times in milli-seconds:

Minimum = 742ms, Maximum = 1667ms. Average = 877ms
Egntrol—c

C:\Users\GUWRPODRSKA>tracert 192.168.111.125

fiTracing route to MARIJANA-PC [192.168.111.1251]
flover a maximum of 38 hops:

1 <1 ms <1 ms <1 ms 192.168.15.1

2 1612 ms 1465 ms 529 ms 192.168.111.1

3 563 ms 117 ms 62 ms MARIJANA-PC [192.168.111.1251]
Trace complete.

C:\Users\GWRPODRSKA>

4.5.6 Ping i tracert komanda

Tepdump komanda se drugacije naziva analizator paketa (packet analyzer). Prikazuje opis
sadrzaja paketa sa odredenog mreznog mterfejsa. Tcpdump komanda u ovom slu¢aju prikazuje
pakete na Rtpethl interfejsu, na kome je uspostavlien L2TP tunel. Komanda je puStena sa rutera br.
1 koji se nalazi na adresi 192.168.15.1, sto je prikazano na slici 4.5.7.

4.5.7 Tcpdump komanda

L2TP prenosi podatke preko UDP-a. UDP je manje siguran, jer ne vrSi ponovno slanje
izgubljenih podataka, ali je brz protokol od TCP-a. Preporuka je da se sa njim Koristi IPSec koji
obavlja Sifriranje i upravljanje klju¢evima u IP okruzenju. L2TP protokol ima pored poruka
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podataka 1 kontrolne poruke za odrzavanje tunela, a i moguénost kompresije zaglavlja Cime se
povecava propusna mo¢ veze. Za autentifikaciju korisnika L2TP protokol se oslanja na PPP

protokole PAP i CHAP. Protokol L2TP nema moguénost enkripcije pri koriséenju preko Interneta
za to koristi protokol IPSec.

45



5.ANALIZA VPN PROTOKOLA

Prilikom uspostave konfiguracija, brzina uspostave zavisi od sloZenosti algoritama, ta¢nije
od kompleksnosti metoda u odnosu na nivo sigurnosti koji obezbeduju.

L2TP prenosi poruke preko UDP protokola, a PPTP preko TCP protokola. UDP je brz, ali
manje pouzdan protokol jer ne wvrSi ponovno slanje izgubljenih paketa. Prilikom uspostave
komunikacije preko TCP protokola potrebno je da se izmedu predajne i prijemne strane razmene
kontrolne poruke sa podeSenim parametrima. Ukoliko se OpenVPN uspostavlja preko UDP
protokola brze ce se uspostaviti nego preko TCP protokola. Prednost L2TP-a je Sto moze da se
integriSe sa IPsec protokolom i Kkoristi njegove zaStitne mehanizme. PAP i CHAP protokol
autentifikuju  korisnika, a ne maSinu (server), niti paket. S obzirom da L2TP protokol za
autentifikaciju koristi PPP mehanizme PAP i CHAP, L2TP tunel je kao i PPTP ranjiv na napade.

GRE tunel ne koristi mehanizme zastite i uspostavlja se odmah posle komande za startovanje
tunela na ruteru, sa obe strane. Firewall ne prepoznaje GRE tunel, pa je potrebno podesiti da
propusta GRE pakete. U primeru konfiguracija iz poglavlja cetiri, firewall je bio iskljucen.

IPSec se smatra najboljim resenjem jer obezbeduje autentifikaciju, enkripciju i integritet
podataka. Medutim, razmena poruka prilikom uspostave traje duze u odnosu na tunele koji ne
obezbeduju zastitu i samim tim zbog slozenosti konfiguracije IPSec trosi vise resursa procesora,
uredaja na kome se konfigurise. Za konfiguraciju IPSeca na racunaru potrebno je instalirati neku
vrstu programa, primer Strongswan (implementacija za Linux operativni sistem). Ukoliko je
potrebno omoguditi pristup i prenos poverljivim podacima sa velikim stepenom zastite IPSec je
pravo resenje.
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0.ZAKLIJUCAK

Virtuelna privatna mreza pruza zaStitu nad informacjama 1 podacima koji se prenose
Internetom tako §to omogucava uspostavu virtuelnog tunela. Pristup tunelu je moguce ostvariti sa
bilo koje lokacije koja ima vezu sa Internetom. Prednosti ovih protokola su dugogodiSnja prisutnost,
jednostavna primena i dostupnost na razli¢itim platformama i uredajima.

Ovaj rad sadrz teorijska objaSnjenja i prakticne primere konfiguracja VPN-a. Objasnjena je
terminologija, prikazana Klasifikacija i opisani standardizovani referentni modeli. Prikazano je kako
se one realizuju u stvarnim uslovima. Teorijska objasSnjenja isticu prednosti i mane, osnovne
osobine, bezbednost. Podaci koji se prenose preko bilo koje javne mreze su nezaStiCeni, zbog Cega
postoji opasnost od prisluskivanja podataka od strane neovlaséenih lica. Razmatrana je mera
bezbednosti Virtuelnih privatnih mreZza u zavisnosti od protokola koji koriste, da bi se ostvarili
poverljivost, integritet 1 autenticnost podataka. U realnim situacijama ne moze se obezbediti
interoperabilnost razli¢ith implementacija VPN-a. Medutim, iako postoje ti nedostaci, planiranjem
i adekvatnim implementiranjem, VPN sluzi kao efikasno reSenje za uspostavu sigurne host-t0-host
komunikacije ili uspostavu kanala izmedu udaljenih lokacija.
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