Analiza koriS¢enja mobilnih terminala i servisa u Beogradu

Milan Bjédica, Vladimir Bosni¢

Elektrotehnicki fakultet, Univerzitet u Beogradu

Cilj rada

Identifikacija gde korisnici drze svoje mobilne telefone, da li postoje specifi¢ni profili korisnika, u kojoj meri
su popularni smart telefoni i tablet racunari kod nas, i na kraju uporedivanje dobijenih rezultata sa
rezultatima raznih istrazivanja Sirom sveta.

Metode istrazivanja

KoriS¢ene su ankete korisnika za skupljanje podataka i njihova statisticka obrada. Prvo je koriS¢ena anketa sa
dvadesetak pitanja odStampanih na tri lista A4 papira, zatim je kori$¢ena on-line anketa saistim pitanjima,
radi brzeg prikupljanja podataka. Anketirano je 211 ljudi, gde se vodilo rac¢una da ispitivanje obuhvati
podjednako zenske i muske, od najmladih do najstarijih korisnika mobilnih telefona i servisa.

Rezultati istrazivanja
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Glavne opcije noSenja mobilnih telefona kod nas, kao i svuda u svetu, su prednji dZzepovi pantalona kod
muskih korisnika i torbe koje se nose oko ramena. Stariji korisnici ¢esto nose svoje mobilne telefone u
dZzepovima kosulje, kao i1 zakacene za kais.

1+ Glavni faktori koji uticu na izbor lokacije noSenja
mobilnih telefona su lakoéa nosenja i bolja
pristupacnost kod muskih korisnika, a zaStita od

ispadanja, grebanja, gubljenja ili krade mobilnog

telefona kod Zenskih korisnika.

Personalizaciju mobilnih telefona pomocu razli¢itih pozadina, tema, melodija zvona, itd., praktikuju skoro
svi korisnici mobilnih telefona $irom sveta, bez obziranapol i starost. Sto se ti¢e personalizacije fizickog
izgleda mobilnog telefona u vidu kori$éenja futrola, privezaka i nalepnica, kod nas, kao i u evropskim
zemljama najpopularnije je koris¢enje futrola, ai gde trebanaglasiti da procentualno mali broj korisnika se
odlucuje za ovu vrstu personalizacije, narocito u odnosu na korisnike iz azijskih zemalja.
‘ *» Procentualno veliki broj ispitanih korisnika u Beogradu koristi

smart telefone ¢ija popularnost sve brze raste, kako u svetu tako i

kod nas, narocito usled razvoja aplikacija, ¢ijim se

prilagodavanjem lako dolazi do kupaca. Tgj procenat je daleko
manji nanivou Srbije, sto je razumljivo ukljucujuéi i ruralna podrucja, pa se moze reci da pripadamo
,,zlatnoj” sredini, bar $to se tice CEE (Central East Europe) regiona.
Tablet racunari, koji su pored smart telefona doprineli stalnom pristupu internetu, |
koji se najcesce upotrebljavaju zaigranjeigrica, pretrazivanje informacija, slanje
e-mailova, Citanje vesti i gledanje televizije, najvise se koriste u SAD i zemljama
zapadne Evrope. Kod nas veoma mali broj anketiranih koristi tablet racunare, ali se
njihov nagli porast popularnosti moze oc¢ekivati u narednom periodu.




Personalizovani elektronski programski vodic

Marko Krsti¢, Milan Bjelica
Elektrotehnicki fakultet, Univerzitet u Beogradu

Cilj rada

Cilj rada je razvoj modela, implementacija i ispitivanje performansi personalizovanog el ektronskog
programskog vodic¢a za digitalnu televiziju, baziranog na neuralnim mreZama, koji ne koristi povratni
kanal. Tipi¢ni primeri ovakvog scenarija ranije su bili vezani za Sirokodifuzno emitovanje televizije,
dok su danas motivisani rastu¢om zabrinutosti za zastitu privatnosti korisnika, ili Zeljom za smanjenje
potros$nje mobilnog terminala sa koga se pristupa sadrzaju.

Metode istrazivanja

Metode koriS¢ene u izradi rada su anketiranje korisnika, matematicko modeliranje i raCunarska
simulacija.

Rezultati istrazivanja
U posmatranom scenariju pogodno je redizovati personalizovani elektronski programski vodi¢ kao

sistem na bazi filtriranja sadrzaja. Koriste¢i informacije o ponudenom TV sadrzaju i reakciju korisnika
sistem uci korisni¢ka interesovanja i predlaze TV sadrzaje od interesa.

Ponudjeni TV
sadrZaji

Reakcija korisnika PredloZeni TV
(feedback) sadrZaji
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Za redlizaciju naSeg sistema Koristili smo neuralnu mrezu ¢ija je uloga da klasifikuje ponudeni TV
sadrzaj kao sadrzaj koji se korisniku svida i kao sadrzaj koji se korisniku ne svida.

Da bi odredili uticaj izbora algoritma ucenja na performanse sistema uporedili smo performanse
sistema kada se koristi RPROP (Resilient Back-Propagation), SCG (Scaled Conjugate Gradient), LM
(Levenberg-Marquardt) i ELM (Extreme Machine Learning) algoritam. Svi ispitani algoritmi postizu
slicnu ta¢nost preporuke sistema, n=3 preciznost preporuke sistema i n=10 preciznost preporuke
Sistema, ali ELM algoritam postize stotinu puta manje vreme treniranja neuralne mreze. Kako sistem
treba da pruza preporuke u realnom vremenu ELM algoritam je izabran za algoritam uéenja u naSem
sistemu. Dodatno je ispitan uticaj broja skrivenih ¢vorova na performanse sistema i predloZzen izbor
optimalanog broja skrivenih ¢vorova.

Rezultati dobijeni u ovom radu mogu se koristiti za prakti¢nu realizaciju sistema u okruzenju sa
ograni¢enim resursima, za $ta su mobilni uredaji tipi¢an primer.

Klju¢ni rezultati master rada objavljeni su na medjunarodnoj konferenciji NEUREL 2012.
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Analiza mogucnosti za uStedu energije primenom standarda IEEE 802.3az

Isidora Ili¢, Milan Bjelica
Elektrotehnicki fakultet, Univerzitet u Beogradu

Cilj rada

Cilj rada je sagledavanje karakteristika nedavno usvojenog standarda IEEE 802.3az za energetski
efikasan Ethernet (EEE) i poboljSanja koje on donosi pod tipi¢nim scenarijima primene.

Metode istrazivanja

Metode koriséene u radu su teorijska analiza standarda, eksperiment za prikupljanje ulaznih podataka, tj.
logova Ethernet saobracaja, i racunarska simulacija klju¢nih EEE tajmera koja pokazuje koliko bi se
energije moglo ustedeti kada bi se snimljeni saobracaj prenosio primenom analiziranog standarda.

Rezultati istrazivanja

Propusni opseg Ethernet linkova je ve¢im delom vremena malo iskoriS¢en, dok potro$nja energije
ostaje na maksimalnom nivou bez obzira na iskoris¢enost. Najpre je analizirana je iskoriStenost
klasi¢nog Ethernet linka u pristupnoj mreZi, kod rezidencijalnog i poslovnog korisnika, za nekoliko
naj¢es¢ih vrsta saobracaja (mejl, web surfovanje, Youtube, drustvene mreze, download fajlova).
Rezultati pokazuju da je iskoris¢enost linkova svega 0.08—4.5% ukupnog vremena provedenog online,
a ostatak vremena mrezni uredaji bi mogli provesti u standby stanju.

50 Mb
Active Low-Power Idle Active
A 5 /_/LJ\
)

25| > | o o & s 2

s |8 i 18 oy |8 oue |5 5

@ o | Quiet | &| Quiet | =| Quiet |@ ®

T
. 1, T, Ty

S SRR R R N R R R N R R R R N R RN .
0 5 10 15mmn

U EEE standardu, link je ukljuen samo u aktivnom modu da bi prenosio pakete, ali ¢im nema vise
podataka za prenos, link ulazi u rezim niske potroSnje - LPI (Low Power Idle). U quiet modu, fizicki
dloj se gasi i periodi¢no se Salje refresh signa tokom idle stanja radi sinhronizacije sa trenutnim
uslovima nalinku. Kada stignu novi paketi, link se tada brzo budi slanjem wake signala.
Dobijeni logovi su obradeni tako da se simuliraju tajmeri definisani u standardu — Ts, Ty, Tg, Tr.
Utvrdeno je da sa EEE dodacima trgjanje prenosa iznosa 1.2-13 % ukupnog vremena provedenog
online. Takode je utvrdeno da bi se primenom EEE u datim slucajevima saobracaja postiglo da
potrodnja energije bude svega 1122 % energije potrebne za klasi¢ni Ethernet. Ovo odstupanje od
energetske proporcionalnosti potice od vremena potrebnih za uspavljivanje/budenje linka, tokom kojih
setroSi 100% snage, kao i od potrosnje u quiet modu kojaiznosi 10% maksimal ne snage.
Potros$nja jeste znacajno smanjena, ali nije priblizna idealnoj, zbog predugog vremena tranzicije
izmedu Sstanja.
Evidentne prednosti EEE standarda:

- Veomaefikasan u redukovanju ukupne potroSene energije po portu,

- Veomaefikasan za primenu na uredajima kod krajnjih korisnika,

- Podrzava sve standardne protoke — 10Mb/s, 100Mb/s, 1Gb/s, 10Gb/s, i ne smanjuje brzinu linka,

- Kompatibilan unazad za aktuelnim interfejsima.
Pretpostavlja se da ¢e uStede u pocetku biti male, jer ¢e mnogi uredaji biti konektovani na druge ne-
EEE uredaje.
Dadlje istrazivanje bi bilo usmereno na razvoj mehanizama baferisanja paketa koji povecavaju
efikasnost EEE-a, a pri tom ne uticu na degradaciju performansi linka.



Povezivan)e aplikacije za mobilne ter minale s geografskim infor macionim
sistemom

Nemanja Jevti¢, Milan Bjelica
Elektrotehni¢ki fakultet, Univerzitet u Beogradu
Predmet i cilj rada

» U proteklom periodu, personalizovane aplikacije koje se zasnivaju na poznavanju lokacije korisnika
postaju sve popularnije u mobilnim mreama, pa su za njihov razvoj zainteresovani ne samo nudioci
sadr ajai operatori mrea, ve ¢ i hitnei komunalne slu be.

» Predmet ovoga master rada je razmatranje mogucnosti sprezanja baza podataka iz geografskih
informacionih sistema (GIS) koje odr avaju ove slu be sa aplikacijama koje se zasnivaju na poznavanju
lokacije korisnika, u cilju unapredivanjaradaslu bi i pru anja kvalitetnije usluge n jihovim korisnicima.

» Cilj rada je razvoj funkcionalhog aplikacionog modula za spregu geografskog informacionog sistema
(GIS) i aplikacije koja se razvija za potrebe komunal nog preduzeca Parking servis.
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» Metode koje su se koristile u izradi rada su programiranje aplikacijei aikbytes = fales
njeno testiranje u simulacionom i realnom okru enju. '
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Rezultati istraivanja e

> U radu je opisan rad lokacijskih servisa u postojecim mre amai e
razmotrene su njihove navanije funkcionalnosti. Zatim je '
predstavljen pojam geografskog informacionog sistema, e
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» Centrani deo rada predstavlja reSenje mobilne aplikacije za

pomo¢ prilikom placanja parking usluga JKP Parking servis, —_—
koja pored lokacijskih servisa koristi i informacije geografskog :
tipa. &
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Kljueni rezultati rada su objavljeni na konferenciji Telfor 2012. ¥ "



Aplikacija za mobilne ter minale zasnovana na poznavanju lokacije korisnika

Zoran Maksimovi¢, Milan Bjelica
Elektrotehnic¢ki fakultet, Univerzitet u Beogradu
Cilj rada

» U okviru ovog master rada se razmatraju mogucnosti lokacije korisnika odnosno mobilnog terminala
koristenjem razlicitih metoda. Prva metoda je lociranje korisnika na osnovu cell id-a uslu ne c¢elije tj.
metoda pokrivenosti ¢elija (CI+RTT), a druga metoda je potpomognuta GPS-om. Zatim su ove metode
iskoris¢enje za razvoj aplikacije kojadu i zalociranje k orisnika i nataj nacin korisnik dobija informaciju
u kojoj se parking zoni nalazi i vrlo lako vrdi placanje pomenute usluge.

Metodeistraivanja

» Metode koje su se koristile u izradi rada su programiranje aplikacije i njeno testiranje u ssimulacionom i
realnom okru enju.

Rezultati istraivanja

» U ovome radu je razmotreno koristenje podatka o lokaciji korisnika mobilne mre e da bi mu se ponudili
personalizovani servisi, date su postavke lokacijskih servisa u UMTS mobilnim mreama, sa i bez
koris¢enja GPS. Predstavljeni su metodi za pozicioniranje u mobilnim mre ama koji mogu biti zasnovani
na pokrivenosti ¢elija (CI+RTT) ili pozicioniranju potpomognutim GPS-om.

» Posle obrazlaganja obe metode, razvijenaje aplikacija, ParkingZone". Ova aplikacija omogucava krajnjem
korisniku vrlo jednostavno platanje usluga komunalnom preduze¢u ,, Parking Servis‘. Naime, na osnovu
lokacije korisnika (tj. geografskih koordinata), vr§ se proracun kojim se odreduje trenutna zona u kojoj se
nalazi korisnik i potom se automatski kreira sms poruka sa unapred definisanim registarskim brojem
automobila koji koristi korisnik. Pored usluge platanja korisnik vidi i okolinu sa ciljem da mu se sugerise
eventualno povoljnije zone za parkiranje. Korisnik mo e memorisati do tri razli ¢ita registarska broja i
menjati ih po potrebi, proveriti dali i daljei koliko dugo mo e koristi uslugu i obeleiti poziciju vozilau
trenutku parkiranja.
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Kljueni rezultati rada su objavljeni na konferenciji Telfor 2012.



Analiza BGP MPLS L3 VPN

u programskom paketu Dynamips

PIMPLS mreia |
: '

Predmet master rada je analiza virtuelnih privatnih
mreza (VPN) koje su realizovane pomocu protokola
BGP (Border Gateway Protocol) i MPLS (Multi Protocol
Label Switching) na treéem sloju OSI referentnog
modela posredstvom virtuelizacionog softwerskog
paketa Dynamips.

Cilievi:
- Povezivanje razlicitih lokacija korisnika
Izolacija saobracaja izmedu razlicitih VPN
Upotreba privatnih adresnih prostora na svakoj

lokaciji
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BGP/MPLS VPN reSenje je izgradeno na peer mo-
delu.Obezbeduje konekcije izmedu razli€itih lokaci-
ja korisnika, omoguéava koriséenje privatnog adre-

[reaer | %] E%J | snog prostora i obezbeduje privatnost saobracaja
T2 B30 024 = 172.16.30 G4 . . . . H
% | |5 R izmedu lokacija. Poseduje atraktivna svojstva kao

trom_hub
Export 11

13172.16.30.0124
NHPE3-AST

Sto je jednostavno rutiranje sa korisnicke tacke gle-
dista, i lako dodavanjenovih lokacija. Oslanja se na
ekstenzije postojecih protokola. Za prenos VPN sa-

T2AT216.30 (24
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(it ﬁ obracaja koriste se MPLS tuneli, ¢ime se obezbedu-
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Hub-and-Spoke
Omogucava kreiranje fleksibilnih topologija kao Sto
PR . PR je intranet, extranet i hub-and-spoke model. Extranet
e il % W, [ ] p
ATZA6.10.1 17216101 172.16.10.1

model omoguc¢ava komunikaciju izmedu lokacija ra-
zli¢itih kompanija. U hub-and-spoke modelu udaljene
lokacije komuniciraju indirektno preko odredene lo-
kacije (hub). Takode, moguce je kreirati VPN topo-

' - logije koje uklju€uju viSe autonomnih sistema.
ELZELECEN [KLCETSIEN

Inter-Autonomous MPLS VPN

Tasi¢ Nebojsa
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Univerzitet u Beogradu
clektrotehnicki fakultet ' I | | | p e r
Master rad ®

Mart 2013 NETWORKS

Multi-Protocol Label Switching
Layer 2 VPN
J series

Implementacija Kompella i Martini tunela
na mrezi od pet Juniper rutera

etf@Kraljevo> show configuration protocols bgp fe=0/9/1 | ,
group L2VPN { LR g
type internal; en§apsulat10n vlan-ccc;

local-address 172.16.2.1; unit 6 { T :
family 12vpn { descrlptlo? Link BG-UE;
encapsulation vlan-ccc;

} ELBNE T vlan-id 777;

b J
neighbor 172.16.1.1; }

} }
etf@Kragujevac> telnet 172.16.5.1 etf@Beograd# show routing-instances K1 protocols
Trying 172.16.5.1... 12vpn {
Connected to 172.16.5.1. encapsulation-type ethernet-vlan;
Escape character is ’~]°. SiteNPE-Bp o
site-identifier 2;
Uzice (ttypo) interface fe-0/0/1.5 {
login: etf remote-site-id 1;
Password: }
}
--- JUNOS 7.6R1.9 built 2006-05-01 23:57:23 UTC }
etf@Uzice>
12circuit { =
neighbor 172.16.2.1 { :
interface fe-0/0/1.6 {
virtual-circuit-id 8; ﬁég‘mper
} - 03
}
}

autor@etf-beograd> ilija ivanovié
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Konvertor protokola
GPIB/USB

Master 'rqjd realizovan u okviru projekta TR3204§, 3

Autor: Milan Kolundzija Mentor: dr Milan Bjelic :

USB konektor
na kompjuteru

GPIB konektor
ha uredaju

Konvertor omogucava povezivanje '
starijih GPIB (IEEE-488) laboratorijskih uredaja =
na racunar preko USB porta.
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Nikola Anti¢, Milan Bjelica
Elektrotehnicki fakultet, Univerzitet u Beogradu

Sistem za merenje faznog Suma

Cilj rada

U okviru ovog master rada realizovan je sistem za merenje faznog Suma (koji predstavlja specifican vid
degradacije kvaliteta signala posebno izrazen u OFDM sistemima prenosa) koris¢enjem postojece opreme
iz laboratorije za telekomunikacije Elektrotehnickog Fakulteta u Beogradu, dok je nisko-Sumni pojacavac
(Low Noise Amplifier, LNA), koji predstavlja deo sistema, posebno realizovan i detaljno opisan.

Metode istrazivanja

Metoda za merenje faznog Suma koja je izabrana je metoda zasnovana na fazno-kontrolisanoj petlji (PLL,
Phased Locked Loop) i sistem za merenje je realizovan tako da koristi ovu metodu. Ova metoda jeste
najprostija metoda ali sa najve¢im ogranienjima. Proces merenja i merni sistem su detaljno objasnjeni.

Rezultati istrazivanja

U radu je realizovan podesivi niskoSumni pojacavac na bazi predloga kompanije Wenzel Associates.
Sistem za merenje faznog Suma zasnovanog na fazno kontrolisanoj petlji konvertuje signal realnog
oscilatora ¢iji fazni Sum ispitujemo na frekvanciju od O Hz pri ¢emu se kao referencakoristi izlaz
naponski kontrolisanog oscilatora (V CO).

o |uer

Posle niskofrekvencijskog filtriranjai pojacanja, dobija se signal greske e(t) koji se koristi kao upravljacki
signal naponski kontrolisanog oscilatora, i koji se vodi na analizator spektra, da bi se dobio trazeni
podatak o faznom sumu DUT-a. Eksperimentalni rezultati su pokazali dobro slaganje sateorijskim

modelom.
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Kljuéni rezultati rada su objavljeni na konferenciji Telfor 2013.
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Prillkom povezivanja na bezichu mrezu, Korisnici
cesto ne zele da unose lozinke | korisnicka imena.
EAP SIM/EAP AKA omogucavaju korisnicima
povezivanje na beziche access-point-e, kao |
neprimetan roming izmedu njih.

Opis test okruzenja

Test okruzenje prikazano u radu se sastoji od jednog
access-point-a, RADIUS servera | tekstualnog fajla
sa podacima. Podaci su iSCitani sa SIM kartice
pomocu CitaCca. Generisanje autentifikacionih vektora

W H

Poredenje metoda autentifikacije mobilnih korisnika u bezichim

lokalnim mrezama primenom EAP protokola
autor: Marko Eremija 3039/2011

mentor: doc. dr. Milan Bjelica

Analiza rezultata autentifikacije

Rezultati prikazani u radu sluze za proveru nacina
na koji RADIUS server obraduje autentifikacione
zahteve. Takode, proverava se uskladenost klijent
(wireless access point)/server(RADIUS)
komunikacije sa EAP SIM protokolom (RFC
4186). Usled nedovoljne razvijenosti EAP AKA
protokola (RFC 4187), data je tekstualna analiza
sa slichostima i razlikama u odnosu na EAP SIM
protokol.

Uspesna autentifikacija se zavrsava slanjem
RADIUS Access-Accept paketa. Paket sadrzi IMSI

(RAND, SRES, Kc) je realizovano koriscenjem agsm broj korisnika 1 tri autentifikaciona vektora
softvera. RADIUS server je realizovan na Linux koriSCena prilikom autentifikacije.
platformi, primenom FreeRADIUS softvera (open-

source resenje). Packet-Type = Access-Accept

EAP-Sim—-Randl = 0x807d82d3f7d%41ach08bleld84c574a4
EAP-Sim-ECl = (0xfcS5c8fbc5a7fZ2c00

ldealan slucaj podrazumeva postojanje gateway-a EAP-Sim-SRES1 = Oxcl6ab7d9

izmedu RADIUS servera i HLR-a (Home Location PP Rand - omEiEIul Toacenidscat i dbaaraanea
Register) mobilnog operatora. Autentifikacioni vektori EAP-Sim-SRES2 = 0x6a448£5b

se u tom slu€aju proveravaju u AuC (Authentication R e nadnenidiesiiens
Center) delu mreze. Ovaj nacin je znatno sigurniji od EAP-Sin-SRES3 = Oxd636cSae

resenja predstaviljenog u radu, ali svakako da postoji fii;i;ﬂiv_aey .

moguéngst da se Saznaju korisnicki podaCi i U Dxlcqbef::;i;i:zzi:ﬁidm?b542?d?nEf?acEf?zfdfbdcllbzqu?a1.a=31
Idealnom SlUéajU. 0xcb21721482045f9cabTcald56Fd4415e0274d72£042066312c2cf3273688539%;a

EAP-Message = 0x03150004
Message—-Authenticator = 0x00000000000000000000000000000000
User-Name = "1Z220034105535%¢c359"

EAP SIM/EAP AKA protokoli predstavijaju buducnost
bezichih mreza, ne samo zbog zahteva korisnika, vec
I zbog smanjenja opterecenja jezgra mobilnih mreza.
Ovi protokoli sa sobom nose i odgovarajuci sigurnost
za kranje korisnike, tako da je njihova primena
neminovna.

_ RADIUS server
WRTS54GL access point

192.168.20.252 (( ))
é Fast-Ethernet kabl
" 192.168.20.5 192.168.20.2

Smartphone mobilni telefon



Analiza bezbednosti u
Cloud Computing mrezama

Aplikacije
N
Coon @t

Platforma ’

Autor: Mentor:
Dusko Radakovic dr Milan Bjelica



IP multikast u Cisco
orijentisanim mrezama

Novi Sad
10:192.165.2.1

Vianl2
192 168,12 0/24

Beograd
I; 192.1681.1

Streaming server

Streaming server

Nis(config)#int e0/1.78
Nis{config-subif}#ip igmp join 232.0.0.1
source 192.168.23.2

U ovom radu su predstaviljeni protokoli koji se koriste pri imlementaciji multikast
mreza, Protocol Independent Multicast (PIM) i Internet Group Management
Protocol (IGMP). Dat je i uporedni prikaz razlicitih rezima rada

multikast mreZa. Teorijska saznanja su potvrdena kroz simulaciju u Cisco
orijentisanoj mrezi, virtuelno implementiranoj u okruzenju GNS3 simulatora,
koristeci Cisco rutere serije 3640.

Mentor: doc. dr M. Bjelica 3088,/2012,

i),
CISCO

E0/178

Klijent

Milos UrosSevic



Personalizovana aplikacija studentskih
servisa

Master rad

Jun 2014 i @ y
Autor: Radmila Tadi¢
Mentor: Milan Bjelica

* Predmet master rada je aplikacija za Android operativni sistem cija su
cilina grupa studenti Elektrotehni¢og fakulteta u Beogradu.

e Zadatak aplikacije je da studentima omogudi da preko svojih mobilnih
uredaja lako i brzo imaju uvid u svoje podatke na Studentskom servisu.
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Autor: Jelena Jovanovic
Mentor: doc. dr Milan Bjelica

U okviru ovog master rada, analizirani
su postupci ugovaranja kvaliteta servisa
s jednog na drugi kraj
telekomunikacione mreZe. Predocene su
prednosti i mane popularnih protokola
za ugovaranje na osnovu kasnjenja,
dzZitera, protoka i verovatnoce gubitka
paketa.

Posebno je posvecena paznja pitanju
prenosa signalizacionih poruka kroz
tranzitne cvorove i uticaj mrezne
topologije.

ELEKTROTEHNICKI Postupci ugovaranja kvaliteta servisa
FAKULTET u telekomunikacionim mrezama

Procena performansi je izvedena
uz pomoc teorijske i prakticne
analize procesa ugovaranja na
primeru nekoliko karakteristicnih
mreZnih topologija.

Cilj rada je razumevanje mesta i
uloge ugovaranja kvaliteta servisa
u savremenim telekomunikacionim
mreZama.




Detekcija zlonamernih korisnika u kognitivnhom radiju

Ljiljana Petrovi¢, Milan Bjelica
Elektrotehni¢ki fakultet, Univerzitet u Beogradu
Predmet i cilj rada

Pitanje bezbednosti telekomunikacionih mreza i njihove zaStite od napada postaje sve znacajnije. Zbog
sirokodifuzne prirode radio kanala, naroCito su ugroZzene mreze koje za prenos signala koriste bezi¢ne
tehnologije. U skorije vreme, posebno interesovanje istrazivaca usmereno je ka kognitivnim radio
mrezama, u kojima napadaci mogu ometati rad legitimnih primarnih korisnika i u potpunosti onemoguciti
sekundarne korisnike da pristupaju kanalu, §to predstavlja primer denial-of-service napada.

Predmet ovoga rada je LocDef (Localization — based Defense) metod detekcije zlonamernih sekundarnih
korisnika u telekomunikacionim mreZama na bazi kognitivnog radija.

Cilj rada je razumevanje funkcionisanja ove tehnike, kroz opis njenih mehanizama i analizu perfomansi.

Metode istrazivanja

Metode koje su se koristile u izradi rada jesu analiza dostupnih standarda i izvrSavanje raCunarskih
simulacija.

Rezultati istrazivanja

U radu su opisani scenariji najznacajnijih bezbednosnih napada na pojedinim slojevima OSI (Open Systems
Interconnections) modela protokol steka, pri ¢emu je podrobnije analiziran PUE (Primary User Emulation)
napad i njegov negativni uticaj na perfomanse sistema.

Tokem spectrum sensing-a u jednom od licenciranih opsega
detektovan je sumnjiv signal

Centralni deo rada predstavlja opis tehnike

verifikacije predajnika nazvane LocDef. Provera
verodostojnosti  primarnog korisnika se vrsi
koris¢enjem kako karakteristika signala, tako i
lokacije predajnika. LocDef tehnika je robusna
neinteraktivna lokalizaciona tehnika koja detektuje
PUE napade i utvrduje tacnu poziciju PUE
napadaca. Pri tome se koristi underlying bezi¢na
senzorska mreza kako bi se prikupili podaci o
snazi primljenog signala, RSS (Received Sgnal
Srength). Obradom RSS podataka moze se
proceniti lokacija predajnika detektovanog signala,
pa poredenjem procenjene lokacije sa veé
poznatim lokacijama primarnih korisnika doneti

zakljucak o napadu zlonamernog korisnika.

U radu su dati rezultati simulacija koje eksplicitno
prikazuju perfomanse gorepomenute tehnike i
upucuju na dobrobit implementacije iste. Takode,
izneta su 1 odredena ograniCenja koriS¢enja
pomenute tehnike.

\

Da li karakteristike ne
signala odgovaraju karakeristikama
signala primamih konsnika?

L da

Y

IzvrSit neinterakinnu lokazicaciju

Y

ne Da li lokacija sa koje dolazi
- deteltovani signal odgovara bilo kojoj
lokaciji primarnih predajnika?

Y da

ne Da li je nivo energije detekiovanog
signala porediv sa nivoom energije signala kog sa
posmatrane lokacije 3alje primarni korisnik?

i da
Zakljutiti da detektovani signal potide od legitimnog primarnog predajnika
Y
A Y
Zakljuciti da detektovan signal potice od PUE napadaca
Y
ne Da Il karakteristike signala

odgovaraju karakterstikama signala
sekundarnih korisnika?

'da

Zakljuciti da detektovani signal potice od sekundarnog predajnika



Personalizacija servisa na drustveno] mrezi

lgor Levaja | mentor prof. dr Milan Bjelica | ElektrotehniCki fakultet, Beograd

Motivacija Clilj rada

Predvideti popularnost sadrzaja na osnovu semanticke

Sta &ini sadrzaj na Twitter-u interesantnim | analize

vrednim deljenja?
Kako korisniku drustvene mreze Twitter
preporuciti relevantan sadrzaj?

Modelovanje korisnika na osnovu njegove prethodne
aktivnosti i pronalazenje interesantnog sadrzaja

Personalizacija servisa — sistemi za pruzanje preporuka

Filtriranje sadrzaja Kolaborativno filtriranje Hibridni pristup

* Preporuka je

* Preporuka je

zasnovana na
aktivnosti korisnika

zasnovana na
aktivnosti drugih

« Kombinacija
orethodna dva
oristupa

korisnika sa slicnhim
ukusom

* Ocene predmeta

* Profili korisnika |
predmeta

« Empirijski se
pokazuje kao najbolji

Popularnost na osnovu semantike Modeliranje korisnika | preporuka sadrzaja

Modeliranje korisnika | predmeta preporuke (Tvitova)

) :5 NamEd-Entlty Recognltlon ;:?:f?;::ﬁvpifaii;g to give a keynote talk about Twitter at WWW

A Frekvencija pojavljivanja entiteta l

= Kreiranje vektorskih modela .

AW Procena relevantnosti .
Prikupljanje Atributi koji Uticaj Cost- Kosinusna slicnost vektorskih modela Prepan

statusa sa se odreduju atributa da sensitive !
Tvitera na osnovu status na classifier sa —
pomocu API- semanticke Tviteru bude logistiCkom 'J"TZ"
a analize retvitovan regresijom "

Uticaj na popularnost Primer rezultata

Atribut Uticaj

Profil korisnika Roshanakt

IncludesURL 0.8192 ‘\.
includesUsername 1.1652 M Twitter M Reuters North Atlantic Treaty Organization
Federal Bureau of Investigation B Hamas M European Union
includesHashtag 2 0672 B United Nations M Republican Party M http
H USD M official H spy
Officer Vanity Fair Newsweek
ISReply 0.0796
HIV M AIDS Jerusalem
B London B Dubai B Abu Dhabi
hasQuestionmark 0.8507
RT @SpyScroll: Iran shot down two 'Western spy' drones in the Gul
f - Business ...: "And we have so far downed many of their adv...http
hasExclamationmark 1.0153
RT @AJEnglish: Israel to press US for spy release: John Pollard's
. _ case has been an ongoing source of tension between the two a...http
hasPositiveEmoticon 0.9416 -
_ _ RT @SpyScroll: Iran hangs Mossad spy : Iran hanged on Tuesday
hasNegativeEmoticon 0.2867 a man found guilty of giving information on Iranian missiles to...http
/...




a kompleksne korporativhe mreze

n Cvejic
Mentor:
Prof. dr Milan Bjelica

... Farma vittuelizovanih servera i !
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U radu je prikazan koncept realizacija kompleksne korporativhe
mreze na vise geografskih lokacija. Razmatrana je fizicka realizacija mreze
po hijerarhijskom modelu mreze. Implementacija specificnih delova mreze
kao Sto su data centar i Internet segment mreze koji su od klju€nog znacaja
za moderne korporativhe mreze. Opisano je koriS¢enje dinamickog protoko-
la rutiranja OSPF (Open Shortest Path First), a kao rezultat su date tabele
rutiranja. Objasnjeno je koriScenje viSeslojnih komutatora u okosnici mreze.
Razmatrani su protokoli sloja linka za podatke zaduzeni za otklanjanje
mogucih topoloskih petlji i otkaza na samom medijumu prenosa (STP,
UDLD). Koris¢éenje protokola za agregaciju linkova LACP. Implementacija
virtuelnih lokalnih mreza na razli€itim lokacijama u mrezi, kao i koriS¢enje
modernih sistema zastite mreze. Rezultat rada je analiza svih potrebnih el-
emenata za realizovanje kompleksne korporativhe mreze.

E—— L



Teorija igara u kognitivnom radiju
Strahinja Stojanovi¢, Milan Bjelica
Elektrotehnicki fakultet, Univerzitet u Beogradu

Cilj rada

Cilj rada je sagledavanje moguc¢nosti primene teorije igara za modeliranje dinamickog pristupanja
sekundarnih korisnika nelicenciranom delu spektra u ovim mrezama.

Metode istrazivanja

Metode koje su Koriscene pri izradi rada su analiza dostupne literature, ukljucujuci relevantne
medunarodne standarde i preporuke, kao i raCunarska implementacija izabranih algoritama.

Rezultati istrazivanja

Teorija igara ili teorija interaktivhog 5

odlucivanja predstavlja matemati¢ki model

procesa u kome ucesnici teze istom cilju, pri l |
¢emu se s jedne strane nadmecéu za 4r g

ograniCene resurse, a s druge saraduju.
Teorija igara nalazi primenu u brojnim
disciplinama: biologiji, ekonomiji, politickim
naukama, filozofiji ali takode i u ra¢unarstvu
i telekomunikacijama. U master radu se
razmatraju modeli teorije igara s naglaskom 1.5} .
na primenu u kognitivnim radio mrezama;
cilj je modelirati dinamicko pristupanje

Funkcija isplativosti

. o . . 0.5} 1
sekundarnih korisnika nelicenciranom delu

M M — 0 1 1 1 | | | | | 1
spektra  kako bi se  maksimizirala 0 10 20 30 40 50 60 70 80 90
iskoris§¢enost zajednickog resursa, u ovome Broj ponavianja

slu¢aju radio kanala.

Najznacajniji doprinosi rada su:

» zaokruzen prikaz teorije igara kao specifi¢nog vida
metoda optimizacije

» ukazano je na mogucnosti primene izlozenog
matematickog  aparata na  modeliranje  pristupa
zajedni¢kom radio kanalu u kognitivnim radio mrezama

» uporedene su performanse razmotrenih  modela
simulacijom podesno izabranih scenarija desavanja.




